Informace o stanovisku Ministerstva vnitra CR k ochran & osobnich Gdaj G
v oblasti vyuzivani kamerovych systém U

V Informacénim servisu prevence kriminality za duben 2008, ktery vydava Ministerstvo vnitra CR —
odbor prevence kriminality, bylo publikovano stanovisko tohoto odboru k ochrané osobnich Gdajd
v oblasti vyuzivani kamerovych systému. Se zavéry MV k této problematice se Ufad pro ochranu
osobnich Udajg ztotoZriuje a publikuje je také ve svém Véstniku ¢. 49. Materidl je pretistén se
souhlasem Ministerstva vnitra CR. Uvedeny material je také k dispozici na
http://www.mvcr.cz/zpravy/2008/o0pk0408k kamera.html .

Ochrana osobnich daj G v oblasti vyuzivani kamerovych systém 0

V posledni dobé se velmi mnozZi dotazy starostl mést a obci na legalni moznosti
instalace, provozovani, monitorovani a zejména zaznamenavani a archivaci udalosti z
kamerovych systéemu. Z tohoto divodu zpracoval odbor prevence kriminality MV nasledujici
informaci.

Obecné

V prvé fadé je dulezité poukazat na zakladni vychodiska ochrany osobnich udaju (dale
jen ,00U"). Je nezbytné si uvédomit, Ze osobni Gdaje jsou z odborného hlediska jednim z
druh@i tzv.  klasifikovanych informaci“. OOU pfi provozovani kamerovych systému tak
pfedstavuje pouze dil&i ¢ast problematiky ochrany klasifikovanych informaci. Otazka OOU
je v pravnim fadu CR Fe$ena zakonem &. 101/2000 Sb., o ochrané osobnich tdajt (dale jen

,Zzakon") v platném znéni.

Ufad pro ochranu osobnich Gdaji (dale jen ,Ufad“) prezentuje problematiku OOU v
oblasti kamerovych systému na svych internetovych strankach (viz www.uoou.cz). Rovnéz
v otdzce OOU vydava sva stanoviska, ktera jsou spolu se stanovisky EU publikovana ve
Véstniku Ufadu (napf. Stanovisko &. 1/2006 - Provozovani kamerového systému z hlediska
zakona o ochrané osobnich udaja).

Problém OOU tedy nespociva v tom, Ze chybi oporna vychodiska - pravni normy a
informovanost, jak danou ochranu zajistit - ale z neznalosti ¢i opomijeni téchto vychodisek.

Povinnosti

Zakladni ramec zasad k zajisténi OOU v oblasti kamerovych systém( je dan zakonem
stanovenymi povinnostmi a soucasné pfislusSnym stanoviskem Ufadu, tedy zejména:

* Povinnost stanovit uc€el zpracovavani osobnich 0daji pomoci kamerovych systému
(nebo-li divod provozovani systému a pofizovani zadznamu);

« povinnost registrace zpracovavani osobnich Gdaji u Ufadu, ale i dalSich systém
technické ochrany, které zaznamenavaji, archivuji a nebo jinak zpracovavajici osobni
Gdaje;
to se nevztahuje na systémy:

a. jejichz zfizeni a provozovani je umoznéno na zakladé zvlaStniho zakona napf.
zakon o Policii CR, z&kon o obecni policii, zdkon o ochrané utajovanych
informaci, zakon o prevenci zavaznych havarii atd.;



b. které nejsou vybaveny zafizenim pro archivaci dat nebo zafizenimi pro jiné typy
Zpracovani.

e Doba archivace dat u kamerového systému (uchovavani osobnich (daju) musi byt
pfiméfena stanovenému Uc¢elu zpracovani. Pro potfeby registrace zpracovani osobnich
Udaji u Ufadu musi byt tato doba fadné oddvodnéna. Pfi nesplnéni této podminky
nemusi Ufad registraci povolit.

« ZpUsob OOU u kamerovych systémd musi byt Fadné zdokumentovan, tak aby bylo
mozné pfi kontrole ovéfit, zda jsou naplnény pozadavky 8 13 z&kona. Formou
zdokumentovani OOU je napfiklad ,Bezpeénostni smérnice OOU u kamerovych
systéem(“. Tato smérnice byva zpravidla vydavana formou interni normy organizace.
Smérnice popisuje zpusob zajisténi OOU véetné rizik jejich neopravnéné manipulace a
podminek pfistupu k nim, vydavani zaznamu apod. NedostateCné oSetfeni
(zdokumentovani) OOU ve smérnici nebo opomenuti nékteré ze souvisejicich
povinnosti muze znamenat problém pfi kontrole Ufadem.

e Osoby, které maji pfistup ke zpracovavanym osobnim Udajim musi byt prokazatelné
seznameny s pozadavky na OOU u kamerovych systémi a s nasledky porudeni této
povinnosti. Jednou z forem seznameni mUze byt napfiklad proSkoleni ze zakona a
Bezped&nostni smérnice OOU.

* Osoby, které se pohybuji v prostoru monitorovaném kamerovym systémem musi byt
upozornény na skute€nost, Ze je tento prostor monitorovan. To je v praxi zpravidla
feSeno formou vystrazné tabulky, piktogramu se souvisejicim textem.

« V pfipadé, ze ke zpracovani ochrany osobnich udajd u kamerovych systému nebo jiném
systému technické ochrany ma pfistup subjekt poskytujici na zakladé smlouvy
bezpecnostni sluzby (napf. poskytovatel fyzické ostrahy) nebo servisnich &innosti k
zajisténi provozu bezpecnostni technologie, musi byt touto smlouvou Ffadné oSetfena
povinnost zajistit podminky OOU.

Pokud neni néktera z vySe uvedenych povinnosti splnéna, je nutné se problematikou
OO0OU vazné a intenzivné zabyvat, protoze v pfipadé kontroly ze strany UOOU pak budou
shledany zavady. Tyto mohou byt spojeny nejen s uloZzenim napravnych opatfeni, ale také
se sankci. Tou maze byt uloZeni pokuty az do vySe 10 000 000 K& a pfipadna trestné
pravni odpovédnost statutarniho zastupce a dalSich osob, které poruSily povinnosti pfi
OOou.

Jaké kroky jsou doporu €ovéany k realizaci:

1. Komplexn& posoudit u organizace stav v oblasti OOU u kamerového systému
(napriklad audit OOU).

2. Pokud zjistény stav neodpovida shora uvedenym doporucenim, je nutné bez
zbyte¢ného odkladu realizovat opatfeni k uvedeni stavu do souladu se souvisejicimi
pravnimi pfedpisy.

3. Zfidit tento systém opatfeni a usilovat o permanentni zvySovani jeho uc€innosti, jak z
pohledu ochrany opravnénych bezpecnostnich zajml organizace, tak z pohledu
OO0uU.

V této souvislosti je vhodné neomezovat posouzeni (audit) pouze na oblast OOU u
kamerovych systém, ale Fesit OOU komplexn&. Realizaci auditu se uréité vyplati zadat
specializované firmé, ktera jiz ma s touto oblasti zkuSenosti a je schopna dolozit pfislusnée
reference (v&etn& hodnoceni vysledku jeji prace na zakladé kontroly Ufadu).



Komplexnost FeSeni ochrany osobnich Gdaj

V celé problematice OOU, a nejen v ni, ma vzdy prednost komplexnost feeni véetné
neustaléeho vyhodnocovani moznych rizik &i krizovych situaci. Pfi komplexnim feSenim
OOU by urcité nemélo chybét:

« Posouzeni (audit) sou¢asného stavu OOU nebo OOU u kamerovych systémi a v
systémech technické ochrany;

e Zpracovani "registrace o zpracovavani osobnich udaji a osobnich Gdaji u kamerovych
systému" (splnéni oznamovaci povinnosti vi¢i Ufadu);

« Zpracovani nebo UGprava bezpeénostnich dokumentaci v oblasti OOU, zejména
Smeérnice pro OOU, zdokumentovani a implementace technicko-organizaénich opatfeni
k zajisténi OOU, smluv mezi zpracovatelem a spravcem osobnich Gdajt atd.;

« Skoleni & prodkolovani zaméstnancu, zpracovatelt a spravcd osobnich Gdaji;

» Periodicka aktualizace zpracované bezpecnostni dokumentace;

« Outsourcing komplexni oblasti OOU.

Méstské kamerove dohlizeci systémy

Méstské kamerové dohlizeci systémy (dale jen ,MKDS") jsou urCitym specifickym
druhem vyuziti kamerovych systémua v protipravni €innosti nejzatizenéjSich méstech a
obcich v Ceské republice, na které jsou uvolfiovany statni finanéni prostfedky. Proto nékolik
dalezitych aspektt z metodik odboru prevence kriminality MV k oblasti MKDS:

1. Zakladni principy provozu méstskeho kameroveho dohlizeciho systému

o Z&Kladni charakteristikou provozovani a vyuzivani MKDS je jejich preventivni
funkce, tj. vytvareni bezpec&nych zon v exponovanych lokalitach.

« MKDS jsou instalovany v mistech, kde se nej¢astéji pohybuji obyvatelé a
navstévnici mést, kde jsou koncentrovany kulturni, komercni a spolecenské
instituce a kde jsou dopravni uzly mést /napf. namésti, péSi a obchodni zény,
parkovisté, autobusoveé &i viakové nadrazi, sidlisté/.

e MKDS slouzi k dohledu nad dodrzovanim obecné zavaznych pravnich
predpisu o ochrané verejného poradku, pfispivaji k ochrané bezpecénosti osob
a majetku ¢i odhalovani prestupka.

* MKDS slouzi také k zaznamu protipravniho jednani prestupct ¢i pachateld.

« Provozovani MKDS musi byt v souladu se zakonem CNR &. 283/1991 Sb., o
Policii Ceské republiky, ve znéni pozdé&jsich predpisi a se zakonem
€. 553/1991 Sb., o obecni policii, ve znéni pozdé&jSich predpisu a také v
souladu se zakonem ¢. 101/2000 Sb., o ochrané osobnich dat, ve znéni
pozdéjSich predpisu.

MKDS musi monitorovat pouze vefejné prostranstvi. Tim se rozumi podle § 34
zakona €. 128/2000 Sbh., o obcich, ve znéni pozdéjSich predpisl, vSechna
nameésti, ulice, trzisté, chodniky, vefejna zelen, parky, a dalSi prostory
pristupné kazdému bez omezeni, tedy slouzici obecnému uzivani, a to bez
ohledu na vlastnictvi k tomuto prostoru.

* Rizikovad mista mést a obci vhodna k nasazeni MKDS stanovuje na zakladé
podrobnych analyz Policie Ceské republiky.



* MKDS pfinaSeji okamzity vysledek (snizeni kriminality ve vytipovaném misté),
musi vSak byt soucasti celkové strategie prevence kriminality v urcité lokalité.
 MKDS jsou vyuZitelné pro aktualni koordinaci €innosti slozek Integrovaného

zachranného systému pfi zavaznéjSim ohrozeni bezpecnosti ob&anu.

« MKDS se musi stat soucCasti celkové strategie prevence kriminality v urcité
lokalité.

e Obrazovy signal MKDS neni uréen pro vefejnost, ale pro maly okruh uzivatelu -
pouze Policie Ceské republiky a obecni policie - a pro pfesné vymezeny ugel.
Rezim dispecerskeho pracovisté MKDS musi byt zajistén tak, aby manipulaci s
prislusnou technikou provadéla kompetentni a vySkolena obsluha a byl k nému
zabranén vstup nepovolanym osobam.

* O tom, Ze je vefejné prostranstvi monitorovano, musi byt ob¢ané mésta a jeho
navstévnici dostatecné a srozumitelné informovani, napfiklad pomoci
informacni tabule s textem "Tento prostor je pod nepretrzitym dohledem kamer
meéstské policie”.

2. Vyuzivani MKDS Policii Ceské republiky

Policie Ceské republiky je opravnéna na zakladé § 42d a § 42f zakona o Policii
Ceské republiky, zpracovavat informace véetné osobnich Gdajt, shromazdéné pfi
plnéni Ukoll policie, a to v rozsahu nezbytné nutném pro plnéni téchto Ukold.
PInénim ukolu policie se rozumi zejména ochrana bezpecnosti osob a majetku a
zajistovani vefejného poradku.

Policie Ceské republiky je také opravnéna, je-li to potfebné pro plnéni jejich
ukolu, pofizovat zvukové, obrazové nebo jiné zaznamy z mist verejné pristupnych.
Pokud jsou k pofizovani takovych zaznamu zfizeny stalé technické systémy
(kamerové systémy), je policie povinna informace o zfizeni takovychto systému
vhodnym zplsobem uvefejnit. Zplsob zvefejnéni informace zakon neupravuije.

3. Vyuzivani MKDS obecni policii

Instalace MKDS je zcela zakonné na zakladé zkona o obecni policii. Vzhledem
k tomu, Ze obecni policie zabezpecuje mistni zalezitosti vefejného poradku v ramci
pusobnosti obce (8§ 1 odst. 2), znamena to, Zze zabezpedeni vefejného poradku je
pIné v jeji pravomoci. Pod pojmem vefejny pofadek je chapana ochrana pravidel
chovani lidi na vefejnosti, kterd nejsou sice vyslovné formulovana v pravnich
normach, ale jejich zachovani je podle panujicich obecnych nazorl v uréitém misté
a Case nutnou podminkou spofadaného spoleCenského souziti. Tato
neformalizovana pravidla chovani jsou pravné zavazna pouze v mezich pravni
normy, ktera obsahuje vyslovné termin ,vefejny poradek".

Na zakladé 88 24a a 24b zakona o obecni policii je obecni policie opravnéna
zpracovavat Udaje, které potfebuje k pInéni Ukold zakona o obecni policii nebo
jiného zvlastniho zakona. Obecni policie mize také tyto Udaje poskytnout Policii
Ceské republiky, organim obce a dal$im organdm, je-li to nutné k plnéni jejich
ukold. Obecni policie je dale opravnéna pofizovat zvukové nebo obrazové
zaznamy z mist vefejné pfistupnych; tzn. je moZné provozovat systém
primyslovych kamer a pofizovat zaznamy, které samoziejmé lze vyuzit jako
dtkazni material, a to i pro Policii Ceské republiky v pfipadé potfeby.



4.

Obecni policie je ovSem také povinna vhodnym zpusobem uvefejnit, Ze nékteré
misto v obci je pod stalou kontrolou primyslovou kamerou. Jakym zplsobem se
ma informace zverejnit, zakon neupravuije.

Pfiprava a realizace projektu MKDS

1. Prvnim krokem je provedeni a nasledné vyhodnoceni bezpecnostni a "hodnotoveé"

v

obci, ukaze predméty zajmu a mozné cile Utokd pachatell, ukaze kdo jsou

potencialni pachatelé a kdo jejich obéti apod. "Hodnotova" analyza osvétli miru

pravdépodobnosti vzniku Skod na majetku nebo na zdravi osob a na jakou miru je
mozné snizit pravdépodobnost vzniku téchto Skod.

Potvrdi-li vyhodnoceni analyz uc€elnost vystavby MKDS, doporuuje odbor

prevence kriminality MV nasledujici kroky:

. obrétit se zejména na prisludné okresni feditelstvi Policie Ceské republiky,
obecni policii, odborniky odboru prevence kriminality, zkuSebnu technickych
prostfedku stieZeni - akreditovana zkuSebni laborator €islo 1158, akreditovany
Inspekéni organ Asociace technickych bezpeénostnich sluzeb Grémium Alarm
Cislo 4014 a Skolici stfedisko TRIVIS,

« vyuzivat sluzeb zkuSebni laboratofe ¢. 1158 a Inspekéniho organu AGA
€. 4014 pfi zpracovani zadavacich podminek pro vyhlaSeni vefejné soutéze
(fundovany zamysl - stanoveni poZadavki na systémove, technické a
uzivatelské feSeni MKDS), vyhodnoceni technické c¢asti jednotlivych
nabidkovych dokumentl, pfejimce MKDS, posouzeni technického stavu jiz
provozované technologie ve vztahu k efektivnosti vynalozenych prostfedkl atd.

5. Vnitfni smérnice, rezimova opatfeni

Vnitfni smérnice monitorovaciho pracovisté musi akcentovat na jedné strané
zakonné podminky pro vykon prace dané obecnymi pracovné pravnimi predpisy a
na strané druhé musi obsahovat urcité odliSnosti, nebot &innost na tomto
pracovisti se musi blizit standardim pro zvlastni rezimova pracovisté.

K obecnym pracovné pravnim predpisim patfi v podminkach obecni policie
zejména zakonik prace a zékon o obecni policii. U pfislusnikd Policie Ceské
republiky Fedi tuto oblast zakon o sluzebnim poméru a zakon o Policii Ceské
republiky.

Cely komplex smérnic musi stanovit jednoznacna prava a povinnosti personalu
ve vztahu k MKDS. Nazvy smérnic mohou byt rizné, ale obsahem musi byt
zejmeéna:

. Pracovni napli obsluhy MKDS.

. Oblast ochrany osobnich udaja.

. Moznost ovladani a nastavovani kamer.

. Postup pfi pozorovani scény.

. Vyhodnocovani informaci.

. Predavéani poznatkd kompetentnim organtm.

. Ukladani informaci - tvorba dokumentace, evidence zaznamd.
. Predavani dokumentace.



. Ukladani a prace s dokumentaci a jeji skartovani.

. Zaskoleni obsluhy a pravidelné pribézné prosSkolovani.

. Uprava vlastniho vykonu sluzby ve dne, v noci.

. Soucinnostni vztahy monitorovaciho pracovisté s dalSimi subjekty a prvky
Integrovaného zachranného systému.

. Seznamy opravnénych osob, které mohou vstoupit do prostor rezimového
pracovisté (obsluha, technici, kontrolni a nadfizené organy) a dale seznam
konkrétnich osob, které jsou vyluéné opravnény systém ovladat - ostatni
osoby nemaji umoznén vstup.

. Otazky milcenlivosti (napf. u obsluhujicich straznikl je feSeno podle
ustanoveni § 26 zakona ¢&. 553/91 Sb., o obecni policii, u policistd je feSena
tato oblast zakonem o Policii Ceské republiky).

. Kontrolni ¢innost.

U aplikaci, kde monitoring provadéiji pfislusnici Policie Ceské republiky, neni
tfeba zavadét zadny zvlastni rezim, nebot jde vesmés o sluzebni mistnosti.

Mimo dodrZzovani stanovenych pravidel je pro obsluhujici personal velmi
dalezité jejich technické, taktické a pravni proskoleni. Kazdy operator musi byt
dikladné proSkolen na pocatku své ¢innosti a mél by ziskat certifikat. V dalSim
pribéhu, v pfedem stanovenych terminech je nutné proSkoleni opakovat. O vSech
Skolenich se vede pisemny pfehled. Prvotni zaSkoleni provede instalacni firma
(bézné je bezplatné provedeni). DalSi Skoleni zajiStuje provozovatel systému.

Vlastni rozvrh pracovnich hodin obsluhy musi byt pfimo umérny velikosti mésta,
poctu kamerovych bod, slozitosti bezpe&nostni situace a v neposledni fadé poctu
moznych a vhodnych operatoru.

Jde o velice naro¢nou sluzbu, nemajici nic spoleéného se zazitym stereotypem
v posuzovani prace rlznych straznych ¢i hlidac¢u. Velmi vhodné je, a prozatimni
zkuSenosti z provozu MKDS to zcela potvrzuji, kdyZz se operatofi béhem dne
stfidaji. Méni se jak na operacnim pracovisti, tak v normalnich péSich Cci
motorizovanych hlidkdch ve méstech, aby neztratili mistni a osobni znalost, nebyli
odtrzeni od bezpecnostni reality ve mésté a uméli organizovat z velina MKDS
pfipadny z&krok bezpecnostnich sil.

6. Shrnuti

. Je-li MKDS budovan a provozovan podle zasad doporu¢ovanych odborem
prevence kriminality MV velice podstatné pfispiva ke snizeni kriminality v
konkrétni lokalité a zvySuje pocit bezpeci u ob&anu.

. Podle ohlasu obcanu (prizkumy vefejného minéni, ankety, pfimé dotazy,
apod.) je MKDS velice vitanou a pozadovanou preventivni aktivitou statu.
Obc¢ané chtéji mit zajiStén dokonaly pocit bezpeci na vefejném prostranstvi,
vitaji bezpecné lokality, kde se nemusi obavat o svlj majetek &i zdravi.

. MKDS velmi podstatné zefektiviuji i venkovni vykon sluzby policie. Ta ma
moznost Fidit a koordinovat akce vétSiho poctu sil a policejnich prostfedku.
Tim se vyrazné zlepSuje stav na useku vefejného poradku v dané lokalité a
vzrasta davéra ob&anu k policii. Kriminalita se sice z¢asti presouva do jinych -



Zaver

vedlejSich ulic, lokalit, ale na to reaguje policie a komunita operativné jinymi
opatfenimi.

MKDS umoznuji podchyceni zavadového jednani v samotném pocatku a jeho
dokumentaci. Maji vyznam i pro vedouciho pracovnika policie, ktery ma
moznost takto kontrolovat Ukoly zadané policistm a straZznikim pfi
instruktazi. Systém totiz dokumentuje i zakroky hlidky, chovani a vystupovani
jejich €lend.

MKDS mimo zakladni funkce - dohlizeni na bezpecnostni situaci v daném
misté - piIni i funkci davéryhodného odstraSovani potencialnich pachateld,
tedy funkci nanejvys preventivni.

Efektivita MKDS musi byt neustdle pfedmétem zajmu manaZerd prevence
kriminality, zastupcu obci, krajl, statnich organu a instituci. Efektivita MKDS
se projevi v kone¢ném vysledku, coz je snizeni kriminality v konkrétni lokalité
(statistické porovnavani za urcité ¢asové obdobi) a zvySeni pocitu bezpeci u
ob&anl (prdzkum vefejného minéni). To je hlavni cil projektu i hlavni
hodnotici kritéria efektivity MKDS.

Na prvni pohled se miize zdat, ze oblast OOU pFedstavuje jednoduchy problém. PFi
hlubSim studiu vSak zjistime, Ze jeji feSeni nejen v oblasti pouziti kamerovych systémd,
vyzaduje, vzhledem k mnoZstvi druh( zpracovani osobnich (Gdaju a fadé moznosti
realizace technicko-organizaénich opatieni k zajisténi OOU, spolupraci s odborniky.
Spoluprace ma mnoho vyhod, zejména vysokou miru orientace odbornikd v pravnich
normach, garanci navrzeni optimalniho bezpecnostniho systému na zakladé praktickych
zkuSenosti. To jsou aspekty, které organizaci, resp. statutarnimu organu, zajisti prevenci
pred disledky moznych pochybeni a excesu.



