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Umisténi kamerovych systému v bytovych domech

Uradu pro ochranu osobnich udaju (dale jen ,Urad*), jako kompetentnimu organu dle zakona &islo 101/2000
Sb., o ochrané osobnich udajii a o zméné nékterych zakonu (dale jen ,zakon o ochrané osobnich udaju“), a
smeérnice Evropského parlamentu a Rady 95/46/ES, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu téchto udaju (dale jen ,smérnice®), je svéfena dozorova plsobnost v oblasti
ochrany osobnich udajl, zejména pak pfi jejich zpracovani.

V posledni dobé se stale vice objevuji pfipady instalace kamerovych systémd na rozlicnych mistech a za
riznymi ucely. V pfipadé, Ze je ztakovychto kamerovych systémud pofizovan zaznam (kamerovy systém se
zdznamem, dale jen Jkamerovy systém), jedna se v souladu se dFive zvefejnénymi texty Ufadu o zpracovani
osobnich Udaju ve smyslu § 4 pism. e) zakona o ochrané osobnich udaju a tudiz je zde dana jeho pravomoc
dohliZet nad timto zpracovanim. Utad jiz v minulosti pro osvétleni vykladu zakona zverfejnil stanoviska, ktera jsou
jistymi voditky pro tyto potencionalni spravce a zpracovatele osobnich Udaji ve smyslu § 4 pism. j) respektive
pism. k) zdkona o ochrané osobnich L'Jdajfll.

Jelikoz se ze strany nékterych vlastnik( a najemcl bytovych domU objevuje vile instalovat kamerové systémy
v bytovych domech a jelikoz Ufad zaznamenal jiZ fadu stiZznosti ob&anti na tyto kamerové systémy, poklada za
nutné se k této otazce vyjadrit a vytygit tak svljj pohled na zakladni pravidla provozovani téchto systému. Jak Ize
soudit napf. z doSlych oznameni o zpracovani osobnich udajd, pfevladaji mezi provozovateli kamerovych
systému nazory, které jsou zcela zjevné v rozporu se zakladnimi povinnostmi spravce, které mu uklada zakon o
ochrané osobnich udaju.

nespravné posouzeni poméru mezi hodnotami, které maji byt kamerovym systémem chranény, na jedné strané, a
hodnotami, do kterych kamerovy systém zasahuje, na strané druhé. DalSim zakladnim problémem je pak
nedostate¢né vyuZiti jinych prostfedkd, které mohou efektivnéji dosahnout ucelu, jenz spravce sleduje, a déle
nespravna (ve vétsiné pfipadl pFili§ Uzka) interpretace pojmu soukromi a v navaznosti na to nedostate¢né
zohlednéni spojitosti mezi umisténim kamery a zasahem do soukromi, ktery jeji umisténi pfedstavuje.

Z predchozich stanovisek a z praxe Ufadu je nutné v obecné rovingé ke kamerovym systémiim pfipomenout,
Ze je lze s ohledem na jejich zvlastni charakter pouzit pouze v pfipadé, pokud jiz vSechny méné invazivni
prostfedky selhaly nebo je jisté, ze by nebyly schopny naplnit vytyéeny ucel. Davodem je skuteCnost, ze
kamerovy systém je prostiedek, ktery zasahuje do zé&kladnich lidskych prav, a to prava na soukromi a prava na
soukromy a rodinny Zivot. Tato prava jsou pfitom chranéna ¢ldnkem 10 Listiny zakladnich prav a svobod a
¢lankem 8 Evropské umluvy o ochrané lidskych prav a zakladnich svobod. Jako relevantni davod, respektive
prostfedek k dosaZeni spravcem stanoveného Ucelu, Ize uvazovat o kamerovém systému a s nim souvisejicim
zdsahem do soukromi jen tehdy, kdy proti nému stoji vy$Si ochrana jiného zakladniho lidského prava nebo
svobody. Aby mohla byt dana pfednost ochrané jiného ustavniho prava pred ochranou soukromi, je tfeba
postupovat dle ,receptu” uvedeného v rozhodnuti Ustavniho soudu Ceské republiky Pl. US 4/94, tedy posoudit,
zda v dané situaci je ochrana jiného zakladniho prava nebo svobody natolik zavazna (diivodna) a toto pravo je
natolik ohroZeno, Ze je nutné akceptovat zasah do soukromi a ¢aste¢né tak derogovat zakladni lidské pravo na
soukromy a rodinny Zivot.

Z vySe uvedeného vyplyva, ze pravé hlediska:

a) zda dany prostifedek zasahuje do zakladnich prav a svobod,

b) zda v konkrétnim pfipadé jiny pravem chranény zajem prevazi nad pravem na ochranu soukromi,

C) zda pravé zaznam z kamerového systému je jediny a nejvhodnéjsi prostfedek pro ochranu
takového zajmu,

d) zda zaznam z kamerového systému je schopen naplnit deklarovany ucel,

jsou ze strany Utadu rozhodujici pro posouzeni legainosti pouZiti kamerového systému.

K umisténi kamerového systému je tfeba zdlraznit, Ze pfi jeho instalaci je nutné pfistupovat odliSné ke
zpUsobu uzivani jednotlivych monitorovanych prostor, a to s ohledem na miru soukromi, kterou v danych
prostorach lidé poZivaji. Lze rozliSovat zejména prostory jako jsou sklepy, pudy, prostory dopisnich schranek,




vnéjsi plast budovy a prostory jako vstupni dvefe, chodby, vytahy atd. Je nespornou skutenosti, Ze mira
soukromi, kterou v téchto prostorech obyvatelé domu pozivaji, se lisi.

Podstatna je i spravna interpretace pojmu soukromi. Pojem soukromi je dle nazoru Ufadu v sougasné dobé
vniman verejnosti pfili§ Uzce, coz nesporné souvisi se sou¢asnym zivotnim stylem, vSudypfitomnymi médii a
v neposledni fadé i s prudkym rozvojem informacnich technologii. Pojem soukromi resp. soukromy a rodinny
Zivot se vSak nevztahuje jen na prostory jako koupelny, toalety, pfipadné na cely byt nebo dim. Soukromi
znamena jistou sféru integrity jednotlivce a jeho blizkych, ktera obklopuje jednotlivce samého, at se nachazi
kdekoli. V bezprostfedni blizkosti prostor, jako je bytovy diim, ve kterém osoba bydli a zdrzuje se v ném vétsi ¢ast
svého Zzivota, se mira soukromi nepochybné zvysuje”.

Evropsky soud pro lidska prava se k obsahu terminu soukromi vyslovil takto: ,Soukromim ¢&lovéka je tfeba
rozumeét pravo kazdého &lovéka na vytvareni a rozvijeni vztahu s dalSimi lidskymi bytostmi, a to i na pracoviéti.“3
Z toho Ize dale dovodit, Ze jestlize prostorem, kde osoba poziva svého soukromi, je i jeji pracovisté, pak toto
konstatovani plati zvlast o bezprostfednim prostoru jejiho obydli.

Pro oblast instalace kamerovych systému jsou relevantni zejména ustanoveni § 5 odst. 1 pism. a), e) a odst. 2, §
10,811 odst. 1 a 5, § 13 a § 16 zakona o ochrané osobnich udaj.

K 8 5 odst. 1 pism. a)

Jednou z hlavnich povinnosti spravce je stanovit G&el, k némuz maji byt osobni Gdaje zpracovavany”.

K 8 5 odst. 1 pism. e)

Podle tohoto ustanoveni je spravce povinen uchovavat osobni Udaje pouze po dobu, ktera je nezbytna k ucelu
jejich zpracovani. Doba uchovavani zaznamut musi byt stanovena tak, Ze nepfesahne dobu potfebnou k tomu,
aby incident zaznamenany kamerou bylo mozno dale proSetfit a zajistit dal$i nezbytné informace, napftiklad
potfebné k pfedani pfipadu k vySetfeni pfisluSnym organim. S ohledem na situaci v bytovych domech a mistech,
na kterych jsou kamery ze strany Ufadu akceptovany, je za takovou nezbytnou dobu pro uchovani zédznamu
z kamerového systému povazovana doba cca 7 dnu, pficemz ve zdavodnénych pripadech lze tuto dobu
adekvatnim zpusobem prodlouzit.

K85o0dst.2,4a810

Podle § 5 odst. 2 zakona o ochrané osobnich Gdaji muze spravce osobnich Udaji zpracovavat osobni udaje
pouze se souhlasem subjektu Udajli. Bez tohoto souhlasu je muze zpracovavat jen v pfipadech uvedenych v § 5
odst. 2 pism. a) aZz g) tohoto zakona.

PFi instalaci kamerovych systém( v obytnych domech se nej¢astéji diskutuje o zpracovani osobnich udaju se
souhlasem subjektu Udaju nebo o zpracovani Gdaji bez souhlasu subjektu Udaja na zakladé vyjimky uvedené v §
5 odst. 2 pism. e) zakona o ochrané osobnich udaj(, tj. s odkazem na ochranu prav a pravem chranénych zajmu
spravce, pfijemce nebo jiné dotéené osoby.

V souvislosti s moznosti uplatnéni vySe uvedeneé vyjimky, pfi jejimz spinéni |ze zpracovavat osobni udaje bez
souhlasu subjektu udaju, je nutné vyjadfit postoj Ufadu k umisténi kamer a s tim souvisejicimu moznému zasahu
do soukromi a uceltm, k nimz kameroveé systémy v bytovych domech maji slouzit.

Z dosavadni dozorové praxe Ufadu vyplyva, Ze nejéast&ji uvadénym aéelem (diivodem) instalace kamerového
systému v bytovych domech je ochrana majetku, prevence pfed vandalismem, zamezeni vstupu nezadoucich
osob a ochrana Zivota a zdravi.

Je nutné uvazovat o tom, zda je ochrana Zivota a zdravi nebo ochrana majetku vySSi hodnotou, neZli je
ochrana soukromi, soukromého a rodinného Zivota. Toto posouzeni je nezbytné v kazdém pfipadé provadét
komplexné. Pfitom je nutné mit na paméti, Ze v pfipadé kamerového systému je tfeba poloZit si otazku, zda
kamerovy systém skute¢né muze tyto hodnoty ochranit a zda neexistuje jiny prostfedek, ktery by je ochranil

V bytovém domé Ize rozliSit dvé zakladni skupiny prostor. Od tohoto rozdéleni se odviji i nutnost souhlasu
obyvatel domu s provozovanim kamerového systému, nebo pouZiti vyjimky podle § 5 odst. 2 pism. e) zdkona o
ochrané osobnich Udaju.

1. Prostory, kde obyvatelé domu (ij. lidé, ktefi jsou majiteli, najemci nebo podnajemci bytovych jednotek
nebo byt v domé a ktefi v byté opravdu bydli, dale jen ,obyvatelé domu*) obvykle neziji svlj soukromy
zivot a monitorovani téchto prostor v zasadé do soukromi nezasahuje (tj. pldy, sklepy, vchody na pudu
a do sklepa, koc¢arkaren, kolaren, prostor dopisnich schranek, vnéjsi oplasténi budov apod.). V téchto
prostorach je mozné aplikovat zakonnou vyjimku podle § 5 odst. 2 pism. e) zakona o ochrané osobnich
udaju, nebot je splnéna podminka stanovena v tomto ustanoveni, ktera uvadi, Ze takovéto zpracovani
nesmi byt v rozporu s pravem subjektu Udaji na ochranu jeho soukromého a osobniho Zivota. Aplikace



tohoto ustanoveni je pfitom Uzce spjata i s ustanovenim § 10 zakona o ochrané osobnich udaju, podle
kterého spravce dba, aby subjekt udajli neutrpél Ujmu na svych pravech, zejména na pravu na
zachovani lidské dastojnosti, a také dba na ochranu pfed neopravnénym zasahovanim do soukromého a
osobniho Zivota subjektu udajl.

2. Prostory, kde obyvatelé domu pozivaji vy$Si miru soukromi, jelikoZ tyto prostory jsou ze své podstaty
spjaty se soukromym a osobnim Zivotem lidi bydlicich v takovém domé (tj. pFistupové chodby k bytliim,
vytah, schodisté, vchodové dvefe do objekt(, vchodové dvefe do bytl apod.). Je nesporné, Ze
monitorovanim téchto prostor jsou ziskavany informace rdzného druhu o soukromém Zivoté obyvatel
domu, jako napfiklad kdy, s kym, &i ,v jakém stavu“ pfichazeji nebo odchazeji z domu, a to v€etné jejich
navstév, ¢imz dochazi k zasahu do prava na ochranu soukromého a osobniho Zivota obyvatel domu.
Konstatovani, Zze o soukromi se jedna jen doma za zavienymi dvefmi bytu a pfede dvefmi bytu uz ne,
neni legitimni, byt mira tohoto soukromi je rozdilna. Pravnim ddvodem a podminkou instalace
kamerového systému v téchto prostorach mize byt pouze souhlas vSech obyvatel domu, nebot
obyvatelé domu pozivaji v tomto pfipadé takovou miru soukromi, Ze principidlné nelze aplikovat vyjimku
podle § 5 odst. 2 pism. e) zdkona o ochrané osobnich udaju. Nicméné i v téchto pfipadech je nezbytné
v kazdém pfipadé aplikovat zasadu vzajemného poméfovani v kolizi stojicich zékladnich prav a svobod.

Ve véci souhlasu subjektl Udaju se zpracovanim osobnich udajl, resp. s instalaci kamerového systému a
pofizovanim zaznamu z néj, lze konstatovat, Z2e pro jeho platnost je vyznamné splnéni nékolika zakonnych
podminek. Zejména se jedna o podminky uvedené v § 4 pism. n) zakona o ochrané osobnich tdaji /musi se tedy
jednat o svobodny a védomy projev vlle subjektu Udaju/ a v § 5 odst. 4 tohoto zakona /musi se jednat o
informovany souhlas/. Jestlize by pfi vyzadovani souhlasu nebyly vySe uvedené zakonné podminky splnény,
mohl by byt takovy souhlas povaZzovan za neplatny pravni akon.

K problematice souhlasu se zpracovanim osobnich Udaji kamerovym systémem je nezbytné upozornit na
mozna rizika vyuziti této moznosti. V prvé fadé je nezbytné, aby byl souhlas poskytnut v kazdém okamziku od
vSech vySe specifikovanych obyvatel domu, cozZ pfinasi problémy v pfipadé ¢asté zmény najemnikd nebo majitelt
bytl apod. Dale je tfeba upozornit na skute€nost, Ze souhlas se zpracovanim osobnich Gdajd maze subjekt udaju
kdykoliv odvolat. S ohledem na tyto skute¢nosti Ize doporugit uvazovat v realné roviné o zpracovani osobnich
udaju se souhlasem pouze v bytovych domech s malym poctem byt(.

K§11

V navaznosti na shora uvedenou informacéni povinnost spravce v pfipadé ziskavani souhlasu subjektu udaju, ma
spravce nejen podle § 5 odst. 4, ale zejména podle 8 11 odst. 1 zakona ochrané osobnich udaji vzdy pfi
shromazdovani osobnich udaji povinnost informovat subjekt Udaji o tom, v jakém rozsahu a pro jaky ucel budou
osobni Udaje zpracovavany, kdo a jakym zplsobem bude osobni Udaje zpracovavat a komu mohou byt osobni
Udaje zpfistupnény, nejsou-li subjektu tdaju tyto informace jiz znamy (napfiklad mu byly poskytnuty pfi ziskavani
souhlasu jako informovaného projevu vile). Dale jej musi informovat o pravu prfistupu k osobnim udajum, pravu
na opravu osobnich Gdajl, jakoz i o dal$ich pravech stanovenych v § 21 zakona o ochrané osobnich tdaju.

PFi zpracovani provadéném na zakladé vyjimky zakotvené v § 5 odst. 2 pism. e) zdkona o ochrané osobnich
Udajl nemusi byt informaéni povinnost spinéna pokazdé pred zahajenim zpracovani v plném rozsahu; spravce je
vSak v této situaci na zakladé § 11 odst. 5 zakona o ochrané osobnich Udaji povinen informovat subjekt udaju o
zpracovani jeho osobnich Udaju bez zbyte¢ného odkladu. V pfipadé kamerového systému v bytovém domé tak
mohou pro spravce nastat rozdilné situace ve vztahu k odliSnym skupindm monitorovanych osob - subjektd udaja
a s tim souvisejici rozdilna aroven informaci pro tyto skupiny osob.

U obyvatel domu je nutné splnit informaéni povinnost napfiklad prostfednictvim schize shromazdéni
spolecenstvi vlastnik(l jednotek a naslednym vyvéSenim nebo rozeslanim zapisu o jednani shromazdéni vSem
obyvatelim domu, a to jesté pfed zahajenim zpracovani a v plném rozsahu poZadovaném zakonem o ochrané
osobnich 0daji, nebot tento okruh subjektt Udaju je spravci pfedem znam a ten ma tak moznost je bez
zbyte¢ného odkladu informovat jesté pfed zahajenim shromazdovani udajl.

V pfipadé dalSich subjektd udaju, které do bytového domu budou pfichazet nepravidelng, resp.
nepredvidatelné, je spravce povinen splnit informacni povinnost napf. umisténim informacnich tabulek u vstupu
do sledovanych prostor. K nalezitostem této informacni tabulky lze dodat, Ze musi obsahovat informaci, ze
prostor je sledovan kamerovym systémem, musi zde byt uveden spravce — provozovatel kamerového systému,
resp. kontaktni osoba nebo sdéleni, kde bude subjektu Gdajli poskytnuta informace o zpracovani v rozsahu
pozadovaném zakonem o ochrané osobnich udaji (tj. kde si mize napf. vyzvednout v pisemné podobé dalSi
informace o kamerovém systému).

K§13

Dale je nezbytné vyjadfit se k povinnostem osob pfi zabezpeceni osobnich Udaji. Zakon o ochrané osobnich
Udajl spravci a zpracovateli uklada povinnost pfijmout takova opatieni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim Udajim, k jejich zméné, zniCeni &i ztraté, neopravnénym prenosim, k jejich



jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaji. Tato povinnost plati i po ukonéeni
zpracovani osobnich Udajd. Spravce nebo zpracovatel je povinen zpracovat a dokumentovat pfijata a provedena
technicko-organizaéni opatfeni k zajisténi ochrany osobnich Udaji v souladu se zakonem o ochrané osobnich
Udajl a jinymi pravnimi pfedpisy, dale viz § 13 zakona.

Za opatfeni ve vySe uvedeném smyslu Ize povazovat nejen bezpecné umisténi zaznamového zafizeni, ale
rovnéz vnitfni zabezpeceni zafizeni, jako jsou hesla, dale pak uréeni okruhu osob, jez maji k zafizeni pfistup a
jsou jim znama hesla, a ostatni prostfedky nutné k pfekonani zabezpeceni, a v neposledni fadé pak zabezpeceni
prostfedku, které pfenaseji obraz nebo data.

Casto se objevuji pripady, kdy spravci projevuji vili instalovat zafizeni, je? bude pofizovat zéznam
z kamerového systému, v byté ¢lena bytového druzstva nebo spoleenstvi vlastnik(l jednotek na jeho osobnim
pocitaCi bez adekvatnich prvkl pocitatové bezpecnosti nebo instalovat toto zafizeni jinym obdobnym zpusobem,
ktery nesplfiuje zakonné podminky zabezpeceni zpracovavanych Udaji. K takovému zameéru lze uvést, Ze na
zakladé vyse uvedeného ma Urad za to, e umisténim zaznamového zafizeni v samostatné a zabezpedené
mistnosti, neni-li jina moZnost, nebo v pfipadé, Ze by tato mozZnost byla spojena s nepfimérené vysokymi naklady
s ohledem na poméry spravce, i v byté ¢lena bytového druZstva nebo spolecenstvi vlastnikli jednotek, jeho
zakodovanim nebo zabezpecenim jinym podobnym opatfenim, které umoZzfiuje pfistup k zdznamu jen uzké
skupiné osob, ktera je na zakladé rozhodnuti spole¢enstvi vlastnikll jednotek nebo bytového druZzstva k tomuto
opravnéna, a dale pak omezenim pfistupu do mistnosti a k zaznamim na tuto Uzkou skupinu osob a jen
v pfipadech, kdy je bez pochybnosti zjisténo, Zze ve sledovaném prostoru doslo k udalosti, k jejimuz objasnéni je
zaznam z kamerového systému tfeba, je mozné povazovat podminky § 13 za spinéné.

K§16

Spravce je povinen, a to jesté pfed zahajenim zpracovani dat prostfednictvim kamerového systému, oznamit
zamyslené zpracovani osobnich tdajt Ufadu. Z dosavadnich zku$enosti Uradu pfitom plyne, Ze pfi zpracovani
dat prostfednictvim kamerovych systém( v bytovych domech nelze uplatnit zadnou z vyjimek z registraéni
povinnosti stanovenych v § 18 odst. 1 zdkona o ochrané osobnich udajl.

K dal$im povinnostem

Mimo tyto povinnosti je spravce povinen dodrzZovat i dalSi povinnosti upravené v zakoné o ochrané osobnich
udaju, jako je zejména povinnost zpracovavat osobni Udaje pouze v souladu s ucéelem, ke kterému byly
shromazdény [§ 5 odst. 1 pism. f) zdkona o ochrané osobnich Udajd]; jsou-li zaznamy pofizeny za ucelem
ochrany majetku, nelze je pouzit napf. pro zjiSténi cizoloZstvi manzela apod.

Zavér

Kazdy spravce musi pfi zaméru vyuziti kamerového systému prokazat, Ze kamerovy systém je:

- prokazatelné vhodny k vyfeSeni daného problému,

- prokazatelné nutny pro feSeni konkrétniho problému,

- proporcionalni vi¢&i napf. svému pfinosu pro bezpecnost,

- pravidelné revidovan, aby bylo zaji$téno spinéni vy$e uvedenych bodul a ze,
- zasahuje do soukromi prokazatelné méné nez alternativni moznosti.

Poznamka:

Y PIna znéni materialtl pojednavajicich o postojich Uradu k prévnim otazkam souvisejicim s provozovanim kamerovych
systému se zaznamem jsou k dispozici na webovych strankach Ufadu http://www.uoou.cz v rubrice Kamerové systémy.

3K vykladu terminu soukromych prostor Ize odkazat té na rozsudek Méstského soudu v Praze sp. zn. 7 Ca 204/2005
str. 3: | prostory mimo obydli se povaZzuji za soukromé prostory” (zde je odkazano na judikaturu Evropského soudu pro
Lidska prava, ktery dospél k zavéru, ze by bylo pfili§ restriktivni limitovat soukromi pouze na vnitfni okruh, v némz
jednotlivec muze zit svdj soukromy Zivot podle svych predstav). Pfislusné rozhodnuti je dostupné na internetové strance
Utadu http://www.uoou.cz/judik_07.pdf.

® Rozhodnuti Evropského soudu pro lidska prava ve véci Neimietz vs. Némecko z roku 1992. PIné znéni rozhodnut
Evropského soudu pro lidska prava vtéto zdalezitosti je v anglickém jazyce k dispozici na internetové adrese
http://cmiskp.echr.coe.int/tkp197/view.asp?item=5&portal=hbkm&action=html&highlight=&sessionid=8893340&skin=hud
oc-en.

? K samotnému obsahu pojmu Ugel vramci zadkona o ochrané osobnich udaji pak viz odstavec 6 vyjadieni K
oznamovaci povinnosti spravcd provadgjicich zpracovani osobnich udaji kamerovymi systémy* (viz internetova adresa
Ufadu http://www.uoou.cz, rubrika Registr/ K problémdm z praxe).
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