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Digitalni agenda: nova pravidla pro spotrebitele v
pripadé ztraty ¢i odcizeni osobnich Gdaji, které spravuji
telekomunikacni spolecnosti v EU

Evropskd komise zavadi nova pravidla, kterd presné urcuji, jak maji provozovatelé
telekomunikacnich siti a poskytovatelé internetovych sluzeb jednat, pokud dojde ke ztrate,
odcizeni & jinému ohroZeni osobnich Gdajd jejich zakaznikd. Ugelem téchto ,technickych
provadécich opatfeni" je zajistit, aby se v celé EU v pripadé naruseni bezpecnosti osobnich
Udaju jednalo se vdemi zdkazniky stejné a aby podniky, které plsobi ve vice statech,
mohly vyuzit celoevropského Fe&eni té&chto problémda.

Provozovatelé telekomunikacnich siti a poskytovatelé internetovych sluzeb disponuji
mnoha Udaji o svych zakaznicich, jako jsou jejich jména, adresy, podrobnosti o
bankovnich Uctech a také informace o telefonnich hovorech a navstivenych internetovych
strankach. Od roku 2011 se na tyto spoleCnosti vztahuje obecna povinnost informovat
vnitrostatni orgdny a zékazniky o naruseni bezpeénosti osobnich udaju (IP/11/622).

Diky nafizeni Komise bude t&mto spoleénostem jasnéj&i, jakym zplsobem maji dané
zavazky plnit, a zadkaznici ziskaji dalsi zaruky toho, Ze jejich problém bude nalezité resen.
Spolecnosti musi napriklad:

« Informovat pfislugny vnitrostatni organ o naruseni bezpecnosti idaji do 24 hodin od
jeho zjisténi, aby bylo mozné co nejucinné&ji minimalizovat jeho dopady. Pokud v této
Ihdté nelze poskytnout kompletni Gdaje, musi do 24 hodin poskytnout prvotni soubor
Gdajd, priéemz zbyvajici Udaje musi byt predloZeny do tii dnd.

e Upresnit, o které Gdaje se jedna a jaka opatreni jiz podnikly nebo podniknou.

e Brat pfi rozhodovani o tom, zda maji vyrozumét zakazniky (napf. pomoci ovérovani,
jestli naruseni bezpecnosti Udajli mize ohrozit osobni Gdaje & soukromi), ohled na
druh Gdajl, coZ jsou v kontextu telekomunikaénich spolenosti zejména finanéni
data, Udaje o poloze, internetové soubory protokold, historie navstivenych webovych
stranek a informace o e-mailech a uskute¢nénych hovorech.

e PouZivat standardizovany zplsob oznamovani incidentu pFislusnému vnitrostatnimu
organu (napf. on-line formula¥, ktery je stejny ve vSech clenskych statech EU).
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http://europa.eu/rapid/press-release_IP-11-622_cs.htm

Komise by rovnéz spolecnosti rada motivovala k tomu, aby osobni udaje Sifrovaly.
Komise proto spolu s agenturou ENISA zvefejni orientacni seznam ochrannych
technickych opatfeni, jako jsou napfiklad Sifrovaci techniky, diky kterym nebudou
dotéené udaje srozumitelné pro nikoho, kdo neni opravnén nahlizet do nich. Pokud
spole¢nost tyto techniky pouZije a dojde k narudeni bezpeé&nosti osobnich tdajd, bude z
povinnosti informovat dotéené Gcastniky osvobozena, protoZe narusitel se ve skutecnosti
k jejich osobnim Udajim nedostane.

Mistopredsedkyné Evropské komise Neelie Kroesova uvedla: ,Spotrebitelé potfebuji védét,
kdy byly jejich osobni Gdaje ohroZzeny, aby mohli — bude-li to tFeba — podniknout kroky k
napravé, a spolecnosti potrebuji jednoducha pravidla. Tato nova prakticka opatreni stanovi
rovné podminky."

Komise tato pravidla zavadi na zakladé verejné konzultace z roku 2011, kterd ukazuje, ze
harmonizovany pfistup v této oblasti ma Sirokou podporu ze strany zainteresovanych
subjektd. Pravidla byla odsouhlasena vyborem ¢lenskych statl a zkoumal je Evropsky
parlament s Radou. Budou pfijata ve formé narizeni Komise, kterd ma pfimy ucinek a
nevyzaduje dalSi transpozici na vnitrostatni Grovni, a vstoupi v platnost dva mésice po
zverejnéni v Urednim véstniku Evropské unie.

Souvislosti

Smérnice o soukromi a elektronickych komunikacich zroku 2002 pozaduje, aby
provozovatelé telekomunikacnich siti a poskytovatelé internetovych sluzeb uchovavali
osobni Udaje jako divérné a zabezpedili je. Nékdy jsou vSak Gdaje odcizeny, ztrati se nebo
k nim ziskaji pfistup neopravnéné osoby. V takovém pfipadé hovofime o ,naruseni
bezpe&nosti osobnich Gdaji®. Podle revidované smérnice o soukromi a elektronickych
komunikacich (2009/136/ES) musi poskytovatel internetovych sluzeb v pfipadé, kdy dojde
k narudeni ochrany osobnich Gdajli, oznédmit udalost pfisluénému vnitrostatnimu organu,
obvykle vnitrostatnimu orgédnu zodpovédnému za ochranu Gdaji nebo regulaénimu organu
v oblasti komunikaci. Pokud by naruSeni bezpecnosti dat pravdépodobné mélo negativni
dopad na osobni Gdaje nebo soukromi, musi poskytovatel informovat dotéeného Gcastnika
prfimo. Aby bylo mozné zabezpeclit jednotné provadéni pravidel tykajicich se naruseni
ochrany U(daji ve vSech ¢&lenskych statech, umoZfiuje smérnice o soukromi a
elektronickych komunikacich Komisi navrhovat ,technickd provadéci opatfeni®, coz jsou
prakticka pravidla doplfiujici stavajici pravni predpisy, které se tykaji okolnosti, zplsobd a
postupd oznameni.

Smeérnice o soukromi a elektronickych komunikacich stanovi, Zze Komise pfi pFijimani
téchto opatfeni ,zapoji vSechny pfislusné zUcastnéné subjekty". Tento pozadavek byl
splnén pomoci verejné konzultace vyhladSené roce 2011. Komise obdrzela odpovédi
od Siroké &kaly respondentl vietn& vnitrostatnich organd, poskytovatell sluzeb
a zastupcl ob&anské spolecnosti. Vysledky ukazaly Sirokou podporu zu&astnénych stran
pro harmonizovana pravidla a bylo prokazano, ze se jednotlivé vnitrostatni pFistupy lisi.
Komise pfi pripravé opatfeni rovnéz vedla konzultace s Evropskou agenturou pro
bezpecnost siti a informaci (ENISA), pracovni skupinou zfizenou podle ¢lanku 29 pro
ochranu tdajd a s evropskym inspektorem ochrany udajt (EIOU).

Opatreni jsou samostatna a oddélend od navrhu Komise na prezkum pravniho ramce EU
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pro ochranu udaju a Komisi predlozeného navrhu smérnice v oblasti bezpecnosti siti a
informaci.
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Uzitecné odkazy

Narizeni Komise o opatfenich vztahujicich se na ozndmeni o naruseni bezpec¢nosti osobnich
Udajl podle smérnice o soukromi a elektronickych komunikacich

Smeérnice o soukromi a elektronickych komunikacich.

On-line soukromi v ramci digitalni agendy

Smérnice EU o ochrané osobnich udaju

Hashtag: #eprivacy
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Neelie Kroesova na Twitteru
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