Zakladni informace pro e-shopy

Vzhledem k ucinnosti nafizeni Evropského parlamentu a Rady (EU) 2016/679,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu
téchto Udajli a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd),
vyhotovil Utad pro ochranu osobnich udajt (dale jen ,,Ufad“) tyto zakladni informace, které by
primarné mély slouzit jako zdkladni pomucka pro mensi internetové obchody. Zaroven je
v tomto dokumentu poskytnuta informace o moznostech Sifeni obchodnich sdéleni.

Na co se GDPR vztahuje?

Na zpracovani osobnich udaju, ledaze by se jednalo o zpracovani pro vylu¢né domaci ¢i osobni
¢innosti fyzické osoby. V pfipadé provozovani internetového obchodu se jedna o zpracovani
osobnich Udajl zakaznikd — fyzickych osob a téz i vlastnich zaméstnanc(, pokud je internetovy
obchod ma. Zpracovani osobnich udaju pfi provozovani internetového obchodu tak spada
pod GDPR.

Co ucinit nejdrive?

Pokud chce mit internetovy obchod zpracovani osobnich Udajd v pofadku, musi nejdfive zjistit,
jaké osobni Udaje zpracovava. To je idedlIni vlastnimi silami a nemélo by to byt tézké. Na zakladé
poznatkd, od koho ziskava osobni Udaje (zakaznici, zaméstnanci), pro jaké ucely (u zakaznika:
vyporadani objednavky, doruceni zbozi, reklamacni, archivacni ucely; u zaméstnancu: ucely
pracovnépravni), vjakém rozsahu (u zdkaznik(: identifikacni, adresni, platebni atd.; u
zaméstnanc(: identifikacni, adresni, mzdové atd.), mize internetovy obchod uvést zpracovani
do souladu s GDPR. Ktomu je nutné i znat, jaka pravidla pro zpracovani plati a i vyznam
nékterych definic.

Osobnim uUdajem se dle GDPR rozumi veskeré informace o identifikované nebo
identifikovatelné fyzické osobé, pficemz tato osoba je v kontextu zpracovani osobnich udaji
oznacovana jako subjekt udajl. Zda informace je ¢i neni osobnim Udajem, je tfeba posuzovat
v kontextu daného zpracovani. Pokud lze z daného souboru informaci, pfi vyuZziti vSech
rozumné predvidatelnych prostredkd, urcit konkrétni osobu, jsou tyto informace osobnimi
udaji. Pro zjednoduseni lze uvést, Ze pfi provozovani internetového obchodu dochazi vidy ke
zpracovani osobnich udajli zakaznik( — fyzickych osob a téz i zaméstnancu, pokud internetovy
obchod néjaké ma.

Ten, kdo osobni udaje zpracovavd, je spravcem osobnich udajd. Tim je pro ucely tohoto
dokumentu internetovy obchod (pokud je to pravnickd osoba, tak tato pravnicka osoba, pokud
internetovy obchod provozuje Zivnostnik — fyzickd osoba, je spravcem fyzicka osoba podnikajici,
kterd obchod provozuje).

Pokud je spravce (vtomto ptipadé internetovy obchod) usazen v Evropské unii, je tfeba
postupovat pfi zpracovani osobnich Udaji osob podle GDPR, bez ohledu na to, z jaké zemé jsou



zakaznici, tj. stejnou Urover ochrany musi poskytovat internetovy obchod zdkaznikovi z Ceské
republiky i z jiného statu.

Pro dalsi poznani GDPR doporucujeme precist si Zakladni pfirucku k GDPR
https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/p1=4744, pfipadné jesté predtim si

preCist Desatero zpracovani pro spravce https://www.uoou.cz/desatero-zpracovani-pro-
spravce/ds-4821/p1=4821.

Jakym zpUsobem nastavit v e-shopu systém zpracovani a ochrany
Udaju?
Kazdé zpracovani osobnich udaji by mélo splfiovat zakladni podminky, které |ze nazvat zasady

zpracovani. Jde o zevSeobecnéni principu, na kterych je ochrana osobnich udaju pfi jejich
zpracovani postavena.

Témito zasadami jsou:

Zdasada zakonnosti zpracovadni osobnich udaji

Zpracovani osobnich udajl se vidy déje pro néjaky ucel, ktery spravce definuje. Proto osobni
idaje shromazduje a zpracovava. U&el zpracovani osobnich Gdajd by mél byt vidy legitimni.
Cinnost internetového obchodu a s ni spojené nezbytné zpracovéani osobnich tdajd legitimni
je.

V zavislosti na ucelu zpracovani se dale odviji to, zdali spravce miiZze zpracovavat osobni Udaje
bez souhlasu ¢i se souhlasem. Internetovy obchod souhlas nepotiebuje, pokud osobni tidaje
zakaznikQi zpracovava pro ucely vyfizeni objednavky (splnéni smlouvy se zakaznikem)
a povinné uchovani dokumentace spojené s obchodem a pfi zpracovani osobnich udaju, e-
mailovych adres, svych zakazniku za ucelem pfimého marketingu (k pfimému marketingu viz
zavér tohoto dokumentu). Stejné tak nepotiebuje souhlas se zpracovanim osobnich udajt
zaméstnancu pfi plnéni povinnosti vyplyvajicich z pracovnépravnich predpisa.

Castym problémem pfi zpracovani osobnich Gdajd v internetovych obchodech je naduzivani
souhlasu jako pravniho dlvodu zpracovani. Souhlas se zpracovanim osobnich Udaji nemf(ze
byt vyZadovan pro ta zpracovani, ktera jsou provadéna z jiz zminéného diavodu plnéni smlouvy
se subjektem udaji nebo pro plnéni zakonem stanovené povinnosti. Pokud bude spravce
souhlas v takovych pfipadech vyZzadovat a ziskavat, vystavuje se nebezpecdi, Ze bude v
subjektech udajd mylné vyvolavan dojem, Ze dané zpracovani bude ukonceno, pokud sv(j
souhlas odvolaji.

Zpracovani osobnich Gdajl v internetovych obchodech je totiz provadéno prevaziné v ramci
obchodnich vztah(i mezi internetovym obchodem a zakazniky, proto je primarnim pravnim
dlvodem zpracovdani osobnich Udaji plnéni smlouvy se subjektem udajd. Pro zpracovani pro
tento ucel se souhlas zdkaznik( neuplatni, pokud je tedy zpracovani nezbytné pro splnéni
smlouvy, jejiz smluvni stranou je subjekt Gdajl. Typicky zakaznik si objedna zbozi, které mu
internetovy obchod doda. K tomu jsou nezbytné urcité osobni udaje, které obchod po jejich
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vyplnéni zakaznikem legitimné vyuziva pro splnéni smlouvy s nim.

Stejné tak se souhlas nepouziva, pokud jsou osobni Udaje zpracovavany pro ucely plnéni pravni
povinnosti, kterd se na spravce vztahuje. Tento pravni divod odUvodnuje provadét zpracovani,
které je nutné ke splnéni pravnich povinnosti, které mu uklada pravo Evropské unie, Ceské
republiky, ¢i jiného ¢Elenského statu. V kontextu internetovych obchod(i se bude nejcastéji
jednat o povinnosti vyplyvajici z dafovych a ucetnich predpisl, tj. povinné uchovani
dokumentd, byt obsahuji osobni udaje.

PFi zpracovani osobnich Udaju v internetovych obchodech lze v nékterych pripadech vyuZzit i
pravni dlvod oprdvnény zajem spravce Ci jiné osoby. Jde o zpracovani, které lze z hlediska
spravce povazovat za opravnéné ve vztahu k subjektu udajt, aniz by potfeboval od subjektu
udajl souhlas. Podminkou v3ak je, Ze takové zpracovani nesmi uskutecniovat, pokud pfed nim
maji pfednost zajmy nebo zakladni prava a svobody subjektu udaji. V prostifedi internetového
obchodu se mlze jednat napf. o vedeni interniho black listu osob, které se dopoustéji
protipravniho jednani vici obchodu ¢i opakované zneuzivaji prdv, aby obchod poskodily.
Vedeni takového black listu vSak musi byt peclivé odlivodnéno a zarazena na néj muize byt
pouze osoba, u niz skutecné prevlada zajem spravce (ochrana prav spravce) na jejim zarazeni
do black listu. Black list zpravidla nelze sdilet s jinymi internetovymi obchody ¢i subjekty, slouzi
Cisté pro vnitini potfebu spravce.

Opravnénym zajmem internetového obchodu je i vymahani pohledavek v intencich pravniho
fadu. Za oprdvnény zdjem lze povaZovat i zpracovani osobnich udajl pro ucely pfimého
marketingu (k pfimému marketingu viz zavér tohoto dokumentu).

Pokud nebude mozné vyuzit zadny z vySe uvedenych pravnich dlvodd zpracovani, musi
provozovatel internetového obchodu poZzadat subjekty udajd o souhlas se zpracovanim pro
v souhlasu definované ucely, a pokud mu jej subjekt udaji udéli, mize takové zpracovani
provadét. Jak vyplynulo ze shora uvedeného, pro béiné a zakladni c¢innosti nepotiebuje
internetovy obchod souhlas zakaznikl ani pfipadnych zaméstnanca.

Pokud by internetovy obchod usoudil, Ze pro néktery Ucel zpracovani je nutny souhlas, je tfeba
dbat na nékteré aspekty souhlasu. Pfedné musi byt souhlas se zpracovanim osobnich udaji
ddn svobodné a byt oddélen od jinych ujednani, tj. nelze jej bez dalSiho uvadét jako soucast
smlouvy ¢i obchodnich podminek. Naopak, souhlas by mél byt potvrzen samostatnym ukonem
(pti zpracovani osobnich Uudajd v internetovém obchodu se bude nejcastéji jednat o zaskrtnuti
policka zadkaznikem). Pokud bude chtit prodejce mit souhlas pfimo ve smlouvé, pak je nutné
dodrzet, aby skutecné souhlas byl dan aktivnim jednanim zakaznika, tj. aby souhlas nebyl
dopredu predpokladan zaskrtnutym polickem, ale policko musi zaskrtnout sam zakaznik.

Souhlas se zpracovanim osobnich udajl je vzdy odvolatelny. Pokud spravce zpracovdva osobni
Udaje na zadkladé souhlasu, musi byt pfipraven na ukonéeni zpracovani pro Ucel, ke kterému
byl souhlas udélen, v pripadé odvolani souhlasu a byt si védom dalsiho postupu, pokud takova
okolnost nastane.



Zdsada presnosti

Spravce by mél v rdmci moznosti zpracovdvat presné osobni Udaje. Provozovatel internetového
obchodu ma obecné nastavit pfimérené své postupy tak, aby minimalizoval riziko zpracovani
nepresnych osobnich udajd, nejenom vzhledem k Upravé ochrany osobnich udajq, ale i proto,
Ze nepresné osobni udaje mohou zpUsobit napfiklad nedodani zbozi zdkaznikovi.

Zasada omezeni ucelu

Tato zasada stanovi, Ze sprdvce ma shromazdovat osobni Udaje pouze k uréitému ucelu
a nasledné zpracovavat osobni Udaje pouze zpUsobem, ktery je stimto ucelem slucitelny.
Jinymi slovy, obchod ziskava primdrné osobni Udaje pro plnéni smlouvy a k tomu je téZ musi
vyuZivat. U¢elem zpracovdni, ktery je v souladu s touto zdsadou, je téZ povinné uchovéni
dokumentl spojenych s obchodem. Viz zdsada zdkonnosti.

Zasada minimalizace udaji

S Ucelem zpracovani osobnich Udaju souvisi i zasada minimalizace udaju. Aby bylo zpracovani
v souladu s touto zdsadou, mél by spravce zpracovavat osobni Udaje pouze v rozsahu nezbytné
nutném pro splnéni daného uUcelu zpracovani. Spravce by proto mél byt vidy schopen
odUvodnit rozsah zpracovdvanych osobnich udaju.

V praxi by tedy internetovy obchod mél od nakupujicich a dalSich osob shromaZzdovat pouze
nezbytné nutné Udaje (zpravidla udaje nutné k identifikaci kupujiciho, kontaktni udaje, osobni
udaje nutné kdoru€eni a uhrazeni kupni ceny). Stejné tak od zaméstnancl by mél
shromazdovat jen ty osobni Udaje, které jsou nutné pro uskutecriovani pracovnépravniho
vztahu.

Zasada omezeni uloZeni

Zasada omezeni uloZeni stanovuje, Ze spravce ma udaje ukladat (zpracovavat) pouze po dobu
nezbytné nutnou ke splnéni Uéelu zpracovani a poté by je mél zlikvidovat. Jinymi slovy, neni
povinnosti internetového obchodu ihned likvidovat smluvni dokumentaci, byt by o to pozadal
zdkaznik nebo zaméstnanec, pokud neuplynula doba nutnd ke splnéni puvodniho ucelu.
Naopak, internetovy obchod neni oprdvnén drzet aktivni registrovany profil zakaznika poté, co
zdkaznik projevil vili, Ze jiz nechce byt registrovan (chce zrusit registraci). ZruSeni registrace
nic neméni na tom, Ze internetovy obchod muze interné vést potfebné Udaje po nezbytnou
dobu pro ucely reklamace ¢i dariové nebo Ucetni.

Zdsada integrity a duvérnosti

Internetovy obchod by mél mit pfijata opatfeni chranici osobni Udaje zakaznikl nebo
zaméstnancl. Zabezpeceni by mélo byt vidy vyvazené ve vztahu k charakteru zpracovani, jeho
riziku, rozsahlosti, ale i podminkdm spravce. K nékterym praktickym aspektlim zabezpeceni viz
dale.



Zaznamy o ¢innostech zpracovani

Kazdy provozovatel internetového obchodu by mél vést zaznamy o ¢innostech zpracovani. Tyto
zaznamy slouZi do jisté miry jako ndhrada zrusené oznamovaci povinnosti Utadu a spravce by
je mél na pozadani predlozit Ufadu pro zakladni orientaci v jeho zpracovani osobnich Gdajq.
Zaznamy by tak mély v obecné mite reflektovat provadéné zpracovani. Vedeni zaznam( se
vyplati i samotnému spravci, jelikoZ jde o obecné zachyceni informaci o zpracovani, které
provadi, coz mu pfinese lepsi orientaci v jim provadéném zpracovani.

Ptiklad zaznam{ o ¢innostech zpracovani mensiho internetového obchodu

vzorova informace pro internetové obchody

Jméno a kontaktni udaje spravce a ptipadného pokud internetovy obchod provozuje
spole¢ného spravce, zdstupce spravce a povérence podnikajici fyzicka osoba: jméno, pFijmeni a
pro ochranu osobnich udajl identifikacni cislo, sidlo

nebo pokud jej provozuje spolecnost: ndzev
a identifikacni cislo, sidlo

Popis kategorii subjekt( udaj zakaznici obchodu, dodavatelé, osoby, jeZ
se prihlasily k odbéru novinek, kontaktni
osoby u dodavatelii

Popis kategorii osobnich udaj Zakaznici: jméno, prijmeni, postovni adresa
pro doruceni, informace o ndkupech,
elektronické kontakty pro komunikaci se
zdkaznikem, u podnikateld identifikacni
Cislo, historie nakupu

Dodavatelé: jméno, pFijmeni, sidlo,
dorucovaci adresa, identifikacni cislo,
danové identifikacni cislo, kontaktni udaje,
udaje o obchodni spoluprdci, vzdajemnd

komunikace, historie nakupu

Kontaktni osoby u dodavatell: jméno,
prijmeni, kontaktni udaje

Elektronické kontakty osob, jeZ se prihldsily
k odbéru obchodnich sdéleni ¢i souhlasily
s jinym primym marketingem

Kategorie prijemcq, kterym byly nebo budou osobni | Dopravce — pfeddvdny jsou jméno, prijmeni
Udaje zpfistupnény, véetné pfijemcl ve tretich a dorucovaci adresa zdkaznika, jeho
zemich nebo mezinarodnich organizacich telefonni c¢islo nebo e-mailovad adresa




Ucetni — pfeddvdny jsou jméno, pfijmeni,
IC, adresa a informace o ndkupech, jinych
obchodnich vztazich zakazniki i dodavatelii

Informace o pfipadném predani osobnich Udajl do
tfeti zemé nebo mezindrodni organizaci, v€etné
identifikace této treti zemé ¢i mezinarodni
organizace, a v pfipadé predani podle ¢l. 49 odst. 1
druhého pododstavce doloZeni vhodnych zaruk

V mensich internetovych obchodech by k
predavani do zemi mimo EU nemélo
zpravidla dochazet, pokud by k nému mélo
dochazet, je v této sekci tfeba uvést, jaké
Udaje jsou preddvany, komu a ve které zemi.

Je-li to mozné, planované Ihity pro vymaz
jednotlivych kategorii udaj!

Osobni udaje jsou uchovdvany po dobu
vyplyvajici z dafiovych a Ucetnich predpist a
po dobu nezbytnou pro uplatnéni pravnich
naroka.

Kontakt na osoby, jez se prihlasily k odbéru
novinek — do vysloveni nesouhlasu, véetné
zakaznika.

Je-li to mozné, obecny popis technickych a
organizacnich bezpecnostnich opatfeni uvedenych v
¢l. 32 odst. 1.

Fyzické zabezpeceni — uzamdceni nosicl
osobnich udajl (dokumentd v Sanonech) ve
sk¥ini.

Organizacni opatfeni — nastaveni pfistupu k
osobnim udajlim v organizaci apod.

IT zabezpeceni — Sifrovani, hesla, zalohovani,
bezpecnostni software apod.

Tuto tabulku neni mozné bez dalSiho pouzit v kazdém internetovém obchodé, provozovatelé

by s ohledem na své zpracovani méli informace upravit tak, aby zaznamy skute¢né odpovidaly

jejich zpracovani osobnich udajli. Pokud internetovy obchod nerozesila obchodni sdéleni ani

neprovozuje jiny pfimy marketing, mél by odstranit informace o tomto zpracovani. Naopak,

internetové obchody, které maji zaméstnance, by mély vypracovat zaznam tykajici se

zpracovani osobnich Udaji svych zaméstnancl. Zaznamy o ¢innostech zpracovani je nutné

v pfipadé potreby (zmény skutecnosti, ze kterych vychazeji) aktualizovat.

! Spravce v této kategorii uvadi planovanou lhtitu, nelze samozfejmé vylougit, Ze vzhledem k okolnostem budou

urcité osobni tidaje zpracovavany po dobu delsi ¢i kratsi.




Jak ma internetovy obchod informovat zakazniky o zpracovani jejich
osobnich udaju?

Velmi vyznamnym prvkem pfi zpracovani osobnich udaju je transparentnost, ktera je i
jednou ze zasad zpracovani.

Sprdvce ma povinnost informovat subjekt udajd o zpracovani jeho osobnich udaji v okamziku
ziskani Udaji od subjektu udaji. V internetovych obchodech je zpravidla tfeba predat
zdkaznikovi informace pfed odeslanim (dokoncenim) objednavky. Je tak mozné ucinit
odkazem na informace o zpracovani osobnich udaja (napf. pokud na néj zakaznik klikne, objevi
se nové okno nebo vyskakovaci okno vramci otevieného okna). Informace o zpracovani
osobnich udajli je vhodné mit soucasné zpracované i jako obecnou informaci, na niz obchod
odkazuje napft. v zapati Gvodni stranky spolu s dalsimi odkazy, kterou si mizZe potencidlni
zdkaznik precist jesté pred zapocetim objednavani zbozi ¢i sluzby.

Rozsah poskytovanych informaci se bude lisit v zavislosti na Siti provadéného zpracovani, avsak
Ize pro ucely zakladni ¢innosti internetového obchodu spatfovat néasledujici minimum:

e Kdo je spravce (identifikacni Udaje provozovatele internetového obchodu)
e Ucel zpracovani (vyporadani objednavky, evidenéni Géely, pfimy marketing)

e Pravni zaklad zpracovani (pInéni smlouvy se subjektem udaju, plnéni pravni povinnosti,
opravnéné zajmy spravce u pfimého marketingu)

e Moznost vyslovit namitku proti vyuzivani kontaktu pro pfimy marketing (pokud jsou
kontakty vyuzivany pro pfimy marketing)

Nad ramec uvedeného minima lze rozpracovat, napf. do dalsi rozkliknutelné vrstvy, dalsi
informace, a to predevsim dobu uchovani osobnich udajli, moznost odvolani souhlasu, pokud
je nékteré zpracovani zaloZzeno na souhlasu, a téZ uvést, zdali poskytnuti udajli je zakonnym
pozadavkem ¢i nikoli.

Shora uvedené informace by mély byt poskytnuty srozumitelnou podobou, a to od téch
nejdUlezitéjsich, po ty ,méné“ podstatné.

Jaka ma zakaznik prava?

Zdakaznici ¢i dalsi osoby, jejichZz osobni Udaje jsou zpracovavany (napft. i zaméstnanci), maji prava,
ktera mohou uplatiovat. Text se dale z praktickych ddvod( vénuje zakaznikam.

Zakaznik ma pravo ziskat pristup k osobnim udajlim, které se ho tykaji. Toto pravo predevsim
spociva v ziskadni potvrzeni, Ze osobni daje o ném internetovy obchod zpracovava, a dale ma

pravo na urcité informace, jako je ucel zpracovani, kategorie dotfenych osobnich udaju,
planovana doba jejich zpracovani atd. Viz Zakladni prirucka k GDPR ¢ast 6 Prava subjektu udaja.

Zakaznik ma prdvo i na opravu nepresnych udajl, popfipadé omezeni zpracovani, a vznést



namitku proti zpracovani predevsim pro ucely pfimého marketingu (jednoduse, kdyz vyslovi
vUli, Ze nechce od internetového obchodu dostavat obchodni sdéleni, byt je jeho zdkaznikem,
musi internetovy obchod jeho vili respektovat).

Vymaz udajli se uskutecni predevsim tehdy, pokud jiZz osobni tdaje nejsou potieba k Zadnému
Ucelu, pro ktery je internetovy obchod zpracovdval. Pokud byla uzaviena smlouva mezi
internetovym obchodem a zakaznikem, nemUzZe zakaznik poZadovat autoritativné vymaz viech
osobnich udajd, pokud internetovy obchod osobni Udaje zpracovdva pro plnéni smlouvy se
zdkaznikem, plnéni zakonem stanovenych povinnosti (stanovena doba uchovani doklad(), i je
potfebuje pro uplatnéni pravnich narokd.

MdazZe si internetovy obchod najmout zpracovatele?

Pokud bude za internetovy obchod provadét zpracovdni na zakladé povéreni jiny subjekt (i
Castecné), tak v takovém pripadé je povéreny subjekt v pozici tzv. zpracovatele. Typickym
zpracovatelem je napf. externi Ucetni, nebo pokud by internetové reSeni obchodu bylo
poskytovano treti stranou, u které by dochdazelo zaroven k ukladani dat (napf. zakaznické
databdze) nebo by tato tteti strana provadéla i rozsahlejsi udrzbu systému, zahrnujicii osobni
Udaje. Zpracovatel naopak neni subjekt, ktery internetovému obchodu pouze provede
jednoduchou opravu IT zatizeni, byt mlzZe pfi této Cinnosti mit pristup k datdim. | v takovém
pfipadé je vSak nezbytné opravu IT zafizeni smluvné osetfit, zejména ve vztahu k zabezpeceni
osobnich Udaju (a i jinych informacnich aktiv).

Sprdvce musi se zpracovatelem uzavfit smlouvu o zpracovani, ¢i jiné podobné ujedndni, ve
které upravi podminky zpracovani provadéného zpracovatelem pro spravce. Nemusi se jednat
o samostatnou smlouvu, podstatné je, aby uréené nélezitosti vyplyvaly z pisemného zdvazného
dokumentu mezi spravcem a zpracovatelem.

VSechny nalezZitosti, které by toto ujednani mélo splfovat, jsou vyjmenovany v ustanoveni ¢l.
28 odst. 3 GDPR.

Ujednani mezi spravcem a zpracovatelem by mélo predevsim obsahovat predmét a dobu
trvani zpracovani, povahu a ucel zpracovani, typ osobnich udajti a kategorii subjektd udaju,
povinnosti a prava sprdvce a zpracovatele.

PFi vyuziti zpracovatele je nutné mit stdle na pameéti, Ze spravce se vyuzitim zpracovatele nikdy
nezbavi své odpovédnosti a Ze nese za jeho vybér odpovédnost. Proto tento vybér musi byt
obezrfetny a peclivy.

Vice ke vztahu spravce zpracovatel Zakladni priru¢ka k GDPR ¢ast 7 Spravce, zpracovatel.

Jak ma internetovy obchod zabezpecit osobni udaje?

Opatreni k zajisténi zabezpeceni osobnich Udaji mohou byt rGzné povahy. Vidy vyplyvaji
z okolnosti daného spravce, které ma kazdy jiné. Internetovy obchod bude z povahy véci resit
predevsim zabezpeceni svého IT rozhrani.



Provozovatel internetového obchodu by mél pfijmout vhodnd technicka opatteni, ktera
mohou mit povahu fyzického zabezpeceni (zdmky a podobné) i softwarové.

Pokud jsou do formulaf(i na strankdch internetového obchodu zadavany osobni Udaje, je nutné
tento prenos ochranit (zpravidla pomoci Sifrovanych protokol(, napft. SSL). Nosice, na kterych
jsou ulozeny osobni tdaje, by mély byt zabezpeceny pfislusnym softwarem (antivirova ochrana
a podobné).

Pokud se na provozu internetového obchodu podili vice lidi, méla by byt nastavena
odpovidajici organiza¢ni opatreni, kterd omezi pfistup osob k osobnim udajum, pokud to neni
nutné pro zpracovani téchto udaj. Tj. pfistup k osobnim Gdajlim by nemél byt neomezeny pro
vSechny zaméstnance, ale pfistup by méli mit jen ti, ktefi pro svoji ¢innost pfistup potrebuiji.

Co délat v pripadé bezpecnostniho incidentu zahrnujiciho osobni udaje
(napf. kradeZ dat nebo jejich protipravni zasifrovani)?

Ani pfi pfijeti vSech vhodnych opatfeni k zajisténi zabezpeceni osobnich Udajli neni mozné
vyloucit, Ze nedojde k poruseni zabezpeceni osobnich udaji. Poruseni zabezpeceni mohou
spadat do nékolika kategorii:

* neopravnény pfistup k osobnim udajlim (napfiklad nasledkem uniku celé databaze)

* neopravnéné pozménéni osobnich udajd

* zniceni osobnich udaju (napfiklad v disledku zni¢eni pevného disku)

e ztrata pristupu k osobnim udajim (napfiklad v dlisledku DoS ¢i ransomwarového utoku)

Néktera poruseni zabezpeéeni mohou patfit i do vice kategorii, napfiklad pfi ztraté
nezabezpeceného disku, ke kterému neexistuje zaloha, dochdzi zaroven ke ztraté udaju
i k jejich moZznému zptistupnéni jingym osobam. Byt neni Sifrovani databaze povinné, muze byt
v nékterych pripadech vhodné. Lze doporucit provadét pravidelné zalohovani, které mize
internetovy obchod zachranit pravé v situacich, kdy dojde napf. k nechténému smazani dat i
jejich protipravnimu zasifrovani.

O kazdém poruseni zabezpeceni je treba vytvofit zaznam. Tento zdznam by mél dokumentovat,
k jakému poruseni zabezpeceni doslo a jaké byly disledky tohoto poruseni a jakd opatieni byla
pfijata v reakci na toto poruseni zabezpeceni.

Pokud by poruseni zabezpeceni predstavovalo riziko pro zdkazniky (napft. by unikly prihlasovaci
udaje nebo by unikla databaze o nakupech osob v obchodé), je takové poruseni zabezpeceni
nutné ohlasit Uradu, a to do 72 hodin od okamziku, kdy se o ném spravce dozvédél. Uradu neni
nutné hlasit poruseni zabezpeceni, pokud nebude pravdépodobné predstavovat riziko pro
subjekty udajl, napriklad ztratu zasifrovaného disku s databazi zakaznik( (pokud existuje
zaloha) nebo kratsi nepfistupnost cloudového ulozisté, na kterém jsou uloZzeny osobni Udaje.



Oznameni Uradu by mélo obsahovat:

1) popis povahy daného pfipadu poruseni zabezpeceni osobnich udaj véetné, pokud je to
mozné, kategorii a pfibliZného poctu dotéenych subjektl udaji a kategorii a priblizného
mnozstvi dotéenych zdznamU osobnich udaju

2) kontakt na osobu, kterd mlze poskytnout blizsi informace
3) popis pravdépodobnych disledkl poruseni zabezpeceni osobnich tdaja

4) popis opatreni, ktera sprdvce pfijal nebo navrhl k pfijeti s cilem vyfeSit dané poruseni
zabezpeceni osobnich udajl, véetné pripadnych opatfeni ke zmirnéni moznych nepfiznivych
dopad(

O zavainych porusenich zabezpeceni, ktera maji za nasledek vysoké riziko pro subjekt udajl
(naptiklad pokud dojde k Uniku celé zdkaznické databaze obchodu, ktery proddva sexudlni
pomlcky ¢i zdravotni potieby), by mél spravce informovat zaroven vsechny dotéené zakazniky.
Miru rizika vzdy posuzuje spravce.

Vice  kporuseni zabezpeleni zde: https://www.uoou.cz/poruseni-zabezpeceni/ds-

5020/p1=5020.

Otazky a odpovédi
Zdkaznik napsal o mém obchodu negativni recenzi, jak se mohu brdnit?

Pokud se provozovatel internetového obchodu chce branit proti naréenim, ktera povazuje za
nepravdiva, zavadéjici a podobné, nemél by v ramci své reakce na recenzi zvefejiiovat osobni
Udaje zakaznika, nebot zdkaznik predal internetovému obchodu své osobni Gdaje za Gcelem
plnéni smlouvy. Jejich zvefejnéni neni v souladu s ucelem, knémuz byly osobni udaje
shromazdény. MliZe vSak samoziejmé uvést okolnosti pripadu.

Pokud se internetovy obchod domniva, Ze recenze je lZiva, poSkozuje jej, mél by véc Fesit
s provozovatelem portdlu, kam byla recenze umisténa. K vyvraceni lzZivych informaci mze
provozovateli portalu poskytnout i nezbytné informace. BéZnou kritiku internetového obchodu
vSak nelze povaZovat za lez. V pfipadé zavazné lZivé recenze je mozna soudni obrana.

Kde se mdm registrovat, pokud zpracovdavam osobni tdaje?

GDPR registra¢ni povinnost rusi, spravci uz se u Ufadu registrovat nemusi. Na misto toho maji
mit vypracovany zejména zdznamy o ¢innostech zpracovani. Viz vyse.

Jak mdm nastavit cookies na webu obchodu?

Pro cookies, které jsou nezbytné nutné pro zajisténi provozu webovych stranek
a internetovych sluzeb, neni nutno ziskat souhlas uZivatele. Pro ostatni cookies, typicky
vyuZivané jako marketingové nastroje, se vyzaduje souhlas uZivatele.


https://www.uoou.cz/poruseni-zabezpeceni/ds-5020/p1=5020
https://www.uoou.cz/poruseni-zabezpeceni/ds-5020/p1=5020

Obchodni sdéleni

Podminky Sifeni obchodnich sdéleni upravuje zakon ¢. 480/2004 Sb., o nékterych sluzbach
informacni spolecnosti a o zméné nékterych zakon(, ktery definuje obchodni sdéleni v § 2
pism. f) jako kazdou formu sdéleni, véetné reklamy a vybizeni k navstévé internetovych
stranek, ur¢eného k ptimé ¢i neptimé podpore zbozi ¢i sluzeb nebo image podniku osoby,
ktera je podnikatelem nebo vykondva regulovanou cinnost. Timto zadkonem jsou chranény i
elektronické kontakty pravnickych osob. Jde o specidlni Upravu majici za cil ochranu
elektronickych kontaktd pred jejich zahlcenim nevyzadanymi obchodnimi sdélenimi. K Sifeni
obchodnich sdéleni je tak nutné dodrzovat i pravidla stanovena pravé zakonem ¢. 480/2004
Sbh., o kterych bude dale text.

Co se rozumi obchodnim sdélenim?

Z vySe uvedené definice obchodniho sdéleni je zfejmé, Ze do pojmu obchodni sdéleni je nutné
zaradit Sirokou Skalu zprdv, které obchodnik zasilda svym stdvajicim ¢i potencidlnim zdkazni-
kéim, a to rliznymi elektronickymi prostiedky. V praxi vSak drtivé pfevaZzuje e-mailova forma a
s velkym odstupem ndsleduji SMS zpravy a s dalSim odstupem kandly jako zpravy na socidlnich
sitich ¢&i tzv. push notifikace. Obsahem jde predevsim o klasické newslettery, nabidky zbozi ¢i
sluZeb. Za obchodni sdéleni je téz nutné povazovat zaslani napft. i pfani k Vanoclm ¢i naroze-
nindm, jelikoZ i takova zprava buduje u zakaznika povédomi o znacce a pozitivné propaguje
podnikatele. Za obchodni sdéleni je nutné také povaZovat i Zadost o vysloveni souhlasu se za-
silanim obchodnich sdéleni nebo zaslani prostého odkazu na pfistup k internetovym strankam
podnikatele.

Za obchodni sdéleni se naopak nepovazuji paticky v e-mailu obsahujici napf. odkaz na inter-
netové stranky odesilatele, pokud jsou pouZivany jako soucast podpisu odesilatele v bézné
elektronické komunikaci. Za obchodni sdéleni se téZ nepovaZuji Cisté technické zpravy, atoi
ve chvili, kdy ptijemce, ktery je zdkaznikem, jiz dfive zasilani obchodnich sdéleni odmitl (napfr.
informace o uzavieni pobocky, informace o odstavce webového obchodu, zmény otviraci
doby, zména obchodnich podminek, apod.). Nicméné takovéto zpravy je vylouceno zasilat
osobam, které nejsou zakazniky.

Za jakych podminek je mozné obchodni sdéleni Sifit?
1) Si¥eni obchodnich sdéleni vaci zakaznikim

U internetového obchodu se v prvé rfadé nabizi Sifeni obchodnich sdéleni vici vlastnim zékaz-
nikam. JelikoZz mezi zdkaznikem a obchodem jiz existuje vztah, nepovazuje se Sifeni obchod-
nich sdéleni zadkaznikim ze strany obchodu a priori za obtéZujici. Ztohoto divodu zdkon
¢. 480/2004 Sb. umoznuje zasilat obchodni sdéleni vlastnim zakaznikiim, bez nutnosti ziskavat
jejich souhlas (jinymi slovy, Ize zakaznik(m Sifit obchodni sdéleni bez souhlasu).

Konkrétné ustanoveni § 7 odst. 3 zakona ¢. 480/2004 Sb.zni: po kud fyzicka nebo
osoba zisk&4 od svého z&kaznika podrobnosti |



posStu v souvislosti s prodejem vyr ohikduwajniebo

upravenych zvl astnim pravnim pfedpisem, mize
drobnosti el ektronického kontaktu pro pott¥et
vlastnich obdobnych vyrobkiinebosluzebz a pf edpokl adu, Ze zakazni k
mozZznost jednoduchym zplsobem, zdarma nebo na
mitnout souhlas s takovymto vyuzitim svého e
notlivé zpra&ytopokuygupilvodmeodmi t | “

V praxi to znamen3, Ze pokud napt. provozovatel internetového obchodu proda zdkaznikovi
notebook, mliZze na e-mail ziskany v souvislosti s timto prodejem zaslat nabidku, zdali si zakaz-
nik nechce pofidit napf. brasnu na notebook ¢i jiné pfislusenstvi, a to za predpokladu, Ze za-
kaznik pfi objedndvce (¢i pozdéji) neodmitl takové vyuZiti elektronického kontaktu.

Lze mu zaslat i newsletter obchodu ¢i jinou obdobu obchodniho sdéleni (napf. prani k naroze-
nindm se slevovym kupdénem atd.). Za zdkaznika v uvedeném smyslu vsak nelze povazovat
napr. osobu, ktera se pouze dotdze na dostupnost zbozi atd.

2) Sifeni obchodnich sdéleni vii¢&i ,nezékaznikdm*

Dalsi moZnosti, jak Sifit obchodni sdéleni, tentokrat vici ,nezdkaznikim®, tedy osobam, se

kterymi nemad internetovy obchod doposud zakaznicky vztah, je souhlas drzitele elektronic-

kého kontaktu. Souhlas maze byt u¢inén napf. zapsanim e-mailové adresy do pole, které je

k tomu na internetovych strankach urcené (napf. ,zadejte svoji @nailovou adresu, poklsi
pfrejete dostavat o049.YVtakavén pripadéje dogoiderm,aklty uzivatelo vi n Kk y
nasledné potvrdil svou vili klikem na odkaz (tzv. double OPT-IN), ktery mu je pfihlasenim k od-

béru odeslan na zadanou e-mailovou adresu. Potvrzenim z dané e-mailové adresy je zajisténo,

Ze e-mailovou adresu skutecné vlozil jeji uzivatel a zaroven ma podnikatel jistotu, Ze obdrzel

souhlas od drzitele e-mailového kontaktu k Sifeni obchodnich sdéleni.

Velmi ¢astou chybou, které se provozovatelé internetovych obchodi pfti Sifeni obchodnich
sdéleni dopoustéji, je, Ze se domnivaji, Ze obchodni sdéleni mohou Sifit napfiklad na elektro-
nické kontakty, které byly zvefejnény nebo si je od nékoho koupi typicky jako soucast celé
databaze kontaktd.

Takové jednani nebude zpravidla v souladu se zakonem o nékterych sluzbach informacni spo-
le€nosti, jelikoZ tento zdkon neumozniuje plosné Sifeni obchodnich sdéleni na zvefejnéné nebo
zakoupené kontakty. K této problematice viz https://www.uoou.cz/vyuzivat-databaze-k-roze-

silani-nabidek-lze-jen-omezene/d-25003



https://www.uoou.cz/vyuzivat-databaze-k-rozesilani-nabidek-lze-jen-omezene/d-25003
https://www.uoou.cz/vyuzivat-databaze-k-rozesilani-nabidek-lze-jen-omezene/d-25003

Forma obchodniho sdéleni

Zakon €. 480/2004 Sb. stanovuje déale pozadavky i na formu a obsah zasilaného obchodniho
sdéleni.

Je zakdzdano Sifit obchodni sdéleni, pokud neni zfetelné a jasné oznaceno jako obchodni sdé-
leni (z predmétu zpravy i v jejim textu musi byt jednoznacné identifikovatelné, Ze se jedna
o obchodni nabidku, byt nemusi byt pfedmét zpravy uvozen slovy obchodni sdéleni), skryva
nebo utajuje totoznost odesilatele, jehoz jménem se komunikace uskutecniuje, nebo je zasldano
bez platné adresy, na kterou by mohl adresat pfimo a ucinné zaslat informaci o tom, Ze si
nepreje, aby mu byly obchodni informace odesilatelem nadale zasilany.

Ke splnéni posledni povinnosti pfi rozesilani obchodnich sdéleni se doporucuje uvést v zapati
moznost kliku na odkaz, kterym uZivatel projevi vili dalSi obchodni sdéleni nedostavat, resp.
respektovat projevenou vili uzivatele, Ze si jiz nepreje dostavat obchodni sdéleni. Samozrej-
mosti je nutnost respektovat vili uzivatele elektronického kontaktu, Ze si jiz nepreje dostavat
obchodni sdéleni, projevenou napf. i na obecnou internetovou adresu odesilatele obchodniho
sdéleni.

Dalsi dulezZité informace pro e-shopy

Dal3i dillezité informace pro e-shopy naleznete na webovych strankach UOOU v rubrice ,Casto
kladené otazky k internetovym obchodim® zde: https://www.uoou.cz/k-internetovym-ob-
chodum/ds-5269/archiv=0&p1=2619



https://www.uoou.cz/k-internetovym-obchodum/ds-5269/archiv=0&p1=2619
https://www.uoou.cz/k-internetovym-obchodum/ds-5269/archiv=0&p1=2619

