
Základní informace pro e-shopy 
 

Vzhledem k účinnosti nařízení Evropského parlamentu a Rady (EU) 2016/679,  

o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu 

těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů), 

vyhotovil Úřad pro ochranu osobních údajů (dále jen „Úřad“) tyto základní informace, které by 

primárně měly sloužit jako základní pomůcka pro menší internetové obchody. Zároveň je   

v tomto dokumentu poskytnuta informace o možnostech šíření obchodních sdělení. 

Na co se GDPR vztahuje? 

Na zpracování osobních údajů, ledaže by se jednalo o zpracování pro výlučně domácí či osobní 

činnosti fyzické osoby. V případě provozování internetového obchodu se jedná o zpracování 

osobních údajů zákazníků – fyzických osob a též i vlastních zaměstnanců, pokud je internetový 

obchod má. Zpracování osobních údajů při provozování internetového obchodu tak spadá 

pod GDPR. 

Co učinit nejdříve? 

Pokud chce mít internetový obchod zpracování osobních údajů v pořádku, musí nejdříve zjistit, 

jaké osobní údaje zpracovává. To je ideální vlastními silami a nemělo by to být těžké. Na základě 

poznatků, od koho získává osobní údaje (zákazníci, zaměstnanci), pro jaké účely (u zákazníků: 

vypořádání objednávky, doručení zboží, reklamační, archivační účely; u zaměstnanců: účely 

pracovněprávní), v jakém rozsahu (u zákazníků: identifikační, adresní, platební atd.; u 

zaměstnanců: identifikační, adresní, mzdové atd.), může internetový obchod uvést zpracování 

do souladu s GDPR. K tomu je nutné i znát, jaká pravidla pro zpracování platí a i význam 

některých definic. 

Osobním údajem se dle GDPR rozumí veškeré informace o identifikované nebo 

identifikovatelné fyzické osobě, přičemž tato osoba je v kontextu zpracování osobních údajů 

označována jako subjekt údajů.  Zda informace je či není osobním údajem, je třeba posuzovat 

v kontextu daného zpracování. Pokud lze z daného souboru informací, při využití všech 

rozumně předvídatelných prostředků, určit konkrétní osobu, jsou tyto informace osobními 

údaji.  Pro zjednodušení lze uvést, že při provozování internetového obchodu dochází vždy ke 

zpracování osobních údajů zákazníků – fyzických osob a též i zaměstnanců, pokud internetový 

obchod nějaké má. 

Ten, kdo osobní údaje zpracovává, je správcem osobních údajů. Tím je pro účely tohoto 

dokumentu internetový obchod (pokud je to právnická osoba, tak tato právnická osoba, pokud 

internetový obchod provozuje živnostník – fyzická osoba, je správcem fyzická osoba podnikající, 

která obchod provozuje). 

Pokud je správce (v tomto případě internetový obchod) usazen v Evropské unii, je třeba 

postupovat při zpracování osobních údajů osob podle GDPR, bez ohledu na to, z jaké země jsou 



zákazníci, tj. stejnou úroveň ochrany musí poskytovat internetový obchod zákazníkovi z České 

republiky i z jiného státu. 

Pro další poznání GDPR doporučujeme přečíst si Základní příručku k GDPR 

https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/p1=4744, případně ještě předtím si 

přečíst Desatero zpracování pro správce https://www.uoou.cz/desatero-zpracovani-pro-

spravce/ds-4821/p1=4821. 

Jakým způsobem nastavit v e-shopu systém zpracování a ochrany 
údajů?  

Každé zpracování osobních údajů by mělo splňovat základní podmínky, které lze nazvat zásady 

zpracování. Jde o zevšeobecnění principů, na kterých je ochrana osobních údajů při jejich 

zpracování postavena. 

Těmito zásadami jsou: 

Zásada zákonnosti zpracování osobních údajů 

Zpracování osobních údajů se vždy děje pro nějaký účel, který správce definuje. Proto osobní 

údaje shromažďuje a zpracovává. Účel zpracování osobních údajů by měl být vždy legitimní. 

Činnost internetového obchodu a s ní spojené nezbytné zpracování osobních údajů legitimní 

je. 

V závislosti na účelu zpracování se dále odvíjí to, zdali správce může zpracovávat osobní údaje 

bez souhlasu či se souhlasem. Internetový obchod souhlas nepotřebuje, pokud osobní údaje 

zákazníků zpracovává pro účely vyřízení objednávky (splnění smlouvy se zákazníkem) 

a povinné uchování dokumentace spojené s obchodem a při zpracování osobních údajů, e-

mailových adres, svých zákazníků za účelem přímého marketingu (k přímému marketingu viz 

závěr tohoto dokumentu). Stejně tak nepotřebuje souhlas se zpracováním osobních údajů 

zaměstnanců při plnění povinností vyplývajících z pracovněprávních předpisů.  

Častým problémem při zpracování osobních údajů v internetových obchodech je nadužívání 

souhlasu jako právního důvodu zpracování. Souhlas se zpracováním osobních údajů nemůže 

být vyžadován pro ta zpracování, která jsou prováděna z již zmíněného důvodu plnění smlouvy 

se subjektem údajů nebo pro plnění zákonem stanovené povinnosti. Pokud bude správce 

souhlas v takových případech vyžadovat a získávat, vystavuje se nebezpečí, že bude v 

subjektech údajů mylně vyvoláván dojem, že dané zpracování bude ukončeno, pokud svůj 

souhlas odvolají. 

Zpracování osobních údajů v internetových obchodech je totiž prováděno převážně v rámci 

obchodních vztahů mezi internetovým obchodem a zákazníky, proto je primárním právním 

důvodem zpracování osobních údajů plnění smlouvy se subjektem údajů. Pro zpracování pro 

tento účel se souhlas zákazníků neuplatní, pokud je tedy zpracování nezbytné pro splnění 

smlouvy, jejíž smluvní stranou je subjekt údajů. Typicky zákazník si objedná zboží, které mu 

internetový obchod dodá. K tomu jsou nezbytné určité osobní údaje, které obchod po jejich 
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vyplnění zákazníkem legitimně využívá pro splnění smlouvy s ním.  

Stejně tak se souhlas nepoužívá, pokud jsou osobní údaje zpracovávány pro účely plnění právní 

povinnosti, která se na správce vztahuje. Tento právní důvod odůvodňuje provádět zpracování, 

které je nutné ke splnění právních povinností, které mu ukládá právo Evropské unie, České 

republiky, či jiného členského státu. V kontextu internetových obchodů se bude nejčastěji 

jednat o povinnosti vyplývající z daňových a účetních předpisů, tj. povinné uchování 

dokumentů, byť obsahují osobní údaje.  

Při zpracování osobních údajů v internetových obchodech lze v některých případech využít i 

právní důvod oprávněný zájem správce či jiné osoby. Jde o zpracování, které lze z hlediska 

správce považovat za oprávněné ve vztahu k subjektu údajů, aniž by potřeboval od subjektu 

údajů souhlas. Podmínkou však je, že takové zpracování nesmí uskutečňovat, pokud před ním 

mají přednost zájmy nebo základní práva a svobody subjektu údajů. V prostředí internetového 

obchodu se může jednat např. o vedení interního black listu osob, které se dopouštějí 

protiprávního jednání vůči obchodu či opakovaně zneužívají práv, aby obchod poškodily. 

Vedení takového black listu však musí být pečlivě odůvodněno a zařazena na něj může být 

pouze osoba, u níž skutečně převládá zájem správce (ochrana práv správce) na jejím zařazení 

do black listu. Black list zpravidla nelze sdílet s jinými internetovými obchody či subjekty, slouží 

čistě pro vnitřní potřebu správce. 

Oprávněným zájmem internetového obchodu je i vymáhání pohledávek v intencích právního 

řádu. Za oprávněný zájem lze považovat i zpracování osobních údajů pro účely přímého 

marketingu (k přímému marketingu viz závěr tohoto dokumentu). 

Pokud nebude možné využít žádný z výše uvedených právních důvodů zpracování, musí 

provozovatel internetového obchodu požádat subjekty údajů o souhlas se zpracováním pro 

v souhlasu definované účely, a pokud mu jej subjekt údajů udělí, může takové zpracování 

provádět. Jak vyplynulo ze shora uvedeného, pro běžné a základní činnosti nepotřebuje 

internetový obchod souhlas zákazníků ani případných zaměstnanců. 

Pokud by internetový obchod usoudil, že pro některý účel zpracování je nutný souhlas, je třeba 

dbát na některé aspekty souhlasu. Předně musí být souhlas se zpracováním osobních údajů 

dán svobodně a být oddělen od jiných ujednání, tj. nelze jej bez dalšího uvádět jako součást 

smlouvy či obchodních podmínek. Naopak, souhlas by měl být potvrzen samostatným úkonem 

(při zpracování osobních údajů v internetovém obchodu se bude nejčastěji jednat o zaškrtnutí 

políčka zákazníkem). Pokud bude chtít prodejce mít souhlas přímo ve smlouvě, pak je nutné 

dodržet, aby skutečně souhlas byl dán aktivním jednáním zákazníka, tj. aby souhlas nebyl 

dopředu předpokládán zaškrtnutým políčkem, ale políčko musí zaškrtnout sám zákazník. 

Souhlas se zpracováním osobních údajů je vždy odvolatelný. Pokud správce zpracovává osobní 

údaje na základě souhlasu, musí být připraven na ukončení zpracování pro účel, ke kterému 

byl souhlas udělen, v případě odvolání souhlasu a být si vědom dalšího postupu, pokud taková 

okolnost nastane. 



Zásada přesnosti 

Správce by měl v rámci možností zpracovávat přesné osobní údaje. Provozovatel internetového 

obchodu má obecně nastavit přiměřeně své postupy tak, aby minimalizoval riziko zpracování 

nepřesných osobních údajů, nejenom vzhledem k úpravě ochrany osobních údajů, ale i proto, 

že nepřesné osobní údaje mohou způsobit například nedodání zboží zákazníkovi.  

Zásada omezení účelu 

Tato zásada stanoví, že správce má shromažďovat osobní údaje pouze k určitému účelu 

a následně zpracovávat osobní údaje pouze způsobem, který je s tímto účelem slučitelný. 

Jinými slovy, obchod získává primárně osobní údaje pro plnění smlouvy a k tomu je též musí 

využívat. Účelem zpracování, který je v souladu s touto zásadou, je též povinné uchování 

dokumentů spojených s obchodem. Viz zásada zákonnosti. 

Zásada minimalizace údajů 

S  účelem zpracování osobních údajů souvisí i zásada minimalizace údajů. Aby bylo zpracování 

v souladu s touto zásadou, měl by správce zpracovávat osobní údaje pouze v rozsahu nezbytně 

nutném pro splnění daného účelu zpracování. Správce by proto měl být vždy schopen 

odůvodnit rozsah zpracovávaných osobních údajů.  

V praxi by tedy internetový obchod měl od nakupujících a dalších osob shromažďovat pouze 

nezbytně nutné údaje (zpravidla údaje nutné k identifikaci kupujícího, kontaktní údaje, osobní 

údaje nutné k doručení a uhrazení kupní ceny). Stejně tak od zaměstnanců by měl 

shromažďovat jen ty osobní údaje, které jsou nutné pro uskutečňování pracovněprávního 

vztahu. 

Zásada omezení uložení 

Zásada omezení uložení stanovuje, že správce má údaje ukládat (zpracovávat) pouze po dobu 

nezbytně nutnou ke splnění účelu zpracování a poté by je měl zlikvidovat. Jinými slovy, není 

povinností internetového obchodu ihned likvidovat smluvní dokumentaci, byť by o to požádal 

zákazník nebo zaměstnanec, pokud neuplynula doba nutná ke splnění původního účelu. 

Naopak, internetový obchod není oprávněn držet aktivní registrovaný profil zákazníka poté, co 

zákazník projevil vůli, že již nechce být registrován (chce zrušit registraci). Zrušení registrace 

nic nemění na tom, že internetový obchod může interně vést potřebné údaje po nezbytnou 

dobu pro účely reklamace či daňové nebo účetní. 

Zásada integrity a důvěrnosti 

Internetový obchod by měl mít přijata opatření chránící osobní údaje zákazníků nebo 

zaměstnanců. Zabezpečení by mělo být vždy vyvážené ve vztahu k charakteru zpracování, jeho 

riziku, rozsáhlosti, ale i podmínkám správce. K některým praktickým aspektům zabezpečení viz 

dále. 



Záznamy o činnostech zpracování 

Každý provozovatel internetového obchodu by měl vést záznamy o činnostech zpracování. Tyto 

záznamy slouží do jisté míry jako náhrada zrušené oznamovací povinnosti Úřadu a správce by 

je měl na požádání předložit Úřadu pro základní orientaci v jeho zpracování osobních údajů. 

Záznamy by tak měly v obecné míře reflektovat prováděné zpracování. Vedení záznamů se 

vyplatí i samotnému správci, jelikož jde o obecné zachycení informací o zpracování, které 

provádí, což mu přinese lepší orientaci v jím prováděném zpracování. 

Příklad záznamů o činnostech zpracování menšího internetového obchodu 

 
vzorová informace pro internetové obchody 

Jméno a kontaktní údaje správce a případného 

společného správce, zástupce správce a pověřence 

pro ochranu osobních údajů 

pokud internetový obchod provozuje 

podnikající fyzická osoba: jméno, příjmení a 

identifikační číslo, sídlo 

nebo pokud jej provozuje společnost: název 

a identifikační číslo, sídlo 

Popis kategorií subjektů údajů  zákazníci obchodu, dodavatelé, osoby, jež 

se přihlásily k odběru novinek, kontaktní 

osoby u dodavatelů 

Popis kategorií osobních údajů Zákazníci: jméno, příjmení, poštovní adresa 

pro doručení, informace o nákupech, 

elektronické kontakty pro komunikaci se 

zákazníkem, u podnikatelů identifikační 

číslo, historie nákupu 

Dodavatelé: jméno, příjmení, sídlo, 

doručovací adresa, identifikační číslo, 

daňové identifikační číslo, kontaktní údaje, 

údaje o obchodní spolupráci, vzájemná 

komunikace, historie nákupu 

Kontaktní osoby u dodavatelů: jméno, 

příjmení, kontaktní údaje 

Elektronické kontakty osob, jež se přihlásily 

k odběru obchodních sdělení či souhlasily 

s jiným přímým marketingem 

Kategorie příjemců, kterým byly nebo budou osobní 

údaje zpřístupněny, včetně příjemců ve třetích 

zemích nebo mezinárodních organizacích 

Dopravce – předávány jsou jméno, příjmení 

a doručovací adresa zákazníka, jeho 

telefonní číslo nebo e-mailová adresa 



Účetní – předávány jsou jméno, příjmení, 

IČ, adresa a informace o nákupech, jiných 

obchodních vztazích zákazníků i dodavatelů 

Informace o případném předání osobních údajů do 

třetí země nebo mezinárodní organizaci, včetně 

identifikace této třetí země či mezinárodní 

organizace, a v případě předání podle čl. 49 odst. 1 

druhého pododstavce doložení vhodných záruk 

V menších internetových obchodech by k 

předávání do zemí mimo EU nemělo 

zpravidla docházet, pokud by k němu mělo 

docházet, je v této sekci třeba uvést, jaké 

údaje jsou předávány, komu a ve které zemi.  

Je-li to možné, plánované lhůty pro výmaz 

jednotlivých kategorií údajů1 

Osobní údaje jsou uchovávány po dobu 

vyplývající z daňových a účetních předpisů a 

po dobu nezbytnou pro uplatnění právních 

nároků. 

Kontakt na osoby, jež se přihlásily k odběru 

novinek – do vyslovení nesouhlasu, včetně 

zákazníků. 

Je-li to možné, obecný popis technických a 

organizačních bezpečnostních opatření uvedených v 

čl. 32 odst. 1. 

Fyzické zabezpečení – uzamčení nosičů 

osobních údajů (dokumentů v šanonech) ve 

skříni. 

Organizační opatření – nastavení přístupu k 

osobním údajům v organizaci apod. 

IT zabezpečení – šifrování, hesla, zálohování, 

bezpečnostní software apod. 

 

Tuto tabulku není možné bez dalšího použít v každém internetovém obchodě, provozovatelé 

by s ohledem na své zpracování měli informace upravit tak, aby záznamy skutečně odpovídaly 

jejich zpracování osobních údajů. Pokud internetový obchod nerozesílá obchodní sdělení ani 

neprovozuje jiný přímý marketing, měl by odstranit informace o tomto zpracování. Naopak, 

internetové obchody, které mají zaměstnance, by měly vypracovat záznam týkající se 

zpracování osobních údajů svých zaměstnanců. Záznamy o činnostech zpracování je nutné 

v případě potřeby (změny skutečností, ze kterých vycházejí) aktualizovat.  

 

 

                                                 
1 Správce v této kategorii uvádí plánovanou lhůtu, nelze samozřejmě vyloučit, že vzhledem k okolnostem budou 

určité osobní údaje zpracovávány po dobu delší či kratší.  



Jak má internetový obchod informovat zákazníky o zpracování jejich 
osobních údajů? 

Velmi významným prvkem při zpracování osobních údajů je transparentnost, která je i 

jednou ze zásad zpracování. 

Správce má povinnost informovat subjekt údajů o zpracování jeho osobních údajů v okamžiku 

získání údajů od subjektu údajů. V internetových obchodech je zpravidla třeba předat 

zákazníkovi informace před odesláním (dokončením) objednávky. Je tak možné učinit 

odkazem na informace o zpracování osobních údajů (např. pokud na něj zákazník klikne, objeví 

se nové okno nebo vyskakovací okno v rámci otevřeného okna). Informace o zpracování 

osobních údajů je vhodné mít současně zpracované i jako obecnou informaci, na níž obchod 

odkazuje např. v zápatí úvodní stránky spolu s dalšími odkazy, kterou si může potenciální 

zákazník přečíst ještě před započetím objednávání zboží či služby. 

Rozsah poskytovaných informací se bude lišit v závislosti na šíři prováděného zpracování, avšak 

lze pro účely základní činnosti internetového obchodu spatřovat následující minimum: 

 Kdo je správce (identifikační údaje provozovatele internetového obchodu) 

 Účel zpracování (vypořádání objednávky, evidenční účely, přímý marketing) 

 Právní základ zpracování (plnění smlouvy se subjektem údajů, plnění právní povinnosti, 

oprávněné zájmy správce u přímého marketingu) 

 Možnost vyslovit námitku proti využívání kontaktu pro přímý marketing (pokud jsou 

kontakty využívány pro přímý marketing) 

Nad rámec uvedeného minima lze rozpracovat, např. do další rozkliknutelné vrstvy, další 

informace, a to především dobu uchování osobních údajů, možnost odvolání souhlasu, pokud 

je některé zpracování založeno na souhlasu, a též uvést, zdali poskytnutí údajů je zákonným 

požadavkem či nikoli. 

Shora uvedené informace by měly být poskytnuty srozumitelnou podobou, a to od těch 

nejdůležitějších, po ty „méně“ podstatné. 

Jaká má zákazník práva? 

Zákazníci či další osoby, jejichž osobní údaje jsou zpracovávány (např. i zaměstnanci), mají práva, 

která mohou uplatňovat. Text se dále z praktických důvodů věnuje zákazníkům. 

Zákazník má právo získat přístup k osobním údajům, které se ho týkají. Toto právo především 

spočívá v získání potvrzení, že osobní údaje o něm internetový obchod zpracovává, a dále má 

právo na určité informace, jako je účel zpracování, kategorie dotčených osobních údajů, 

plánovaná doba jejich zpracování atd. Viz Základní příručka k GDPR část 6 Práva subjektu údajů. 

Zákazník má právo i na opravu nepřesných údajů, popřípadě omezení zpracování, a vznést 



námitku proti zpracování především pro účely přímého marketingu (jednoduše, když vysloví 

vůli, že nechce od internetového obchodu dostávat obchodní sdělení, byť je jeho zákazníkem, 

musí internetový obchod jeho vůli respektovat). 

Výmaz údajů se uskuteční především tehdy, pokud již osobní údaje nejsou potřeba k žádnému 

účelu, pro který je internetový obchod zpracovával. Pokud byla uzavřena smlouva mezi 

internetovým obchodem a zákazníkem, nemůže zákazník požadovat autoritativně výmaz všech 

osobních údajů, pokud internetový obchod osobní údaje zpracovává pro plnění smlouvy se 

zákazníkem, plnění zákonem stanovených povinností (stanovená doba uchování dokladů), či je 

potřebuje pro uplatnění právních nároků. 

Může si internetový obchod najmout zpracovatele? 

Pokud bude za internetový obchod provádět zpracování na základě pověření jiný subjekt (i 

částečně), tak v takovém případě je pověřený subjekt v pozici tzv. zpracovatele. Typickým 

zpracovatelem je např. externí účetní, nebo pokud by internetové řešení obchodu bylo 

poskytováno třetí stranou, u které by docházelo zároveň k ukládání dat (např. zákaznické 

databáze) nebo by tato třetí strana prováděla i rozsáhlejší údržbu systému, zahrnující i  osobní 

údaje. Zpracovatel naopak není subjekt, který internetovému obchodu pouze provede 

jednoduchou opravu IT zařízení, byť může při této činnosti mít přístup k datům. I v takovém 

případě je však nezbytné opravu IT zařízení smluvně ošetřit, zejména ve vztahu k zabezpečení 

osobních údajů (a i jiných informačních aktiv). 

Správce musí se zpracovatelem uzavřít smlouvu o zpracování, či jiné podobné ujednání, ve 

které upraví podmínky zpracování prováděného zpracovatelem pro správce. Nemusí se jednat 

o samostatnou smlouvu, podstatné je, aby určené náležitosti vyplývaly z písemného závazného 

dokumentu mezi správcem a zpracovatelem. 

Všechny náležitosti, které by toto ujednání mělo splňovat, jsou vyjmenovány v ustanovení čl. 

28 odst. 3 GDPR. 

Ujednání mezi správcem a zpracovatelem by mělo především obsahovat předmět a dobu 

trvání zpracování, povahu a účel zpracování, typ osobních údajů a kategorii subjektů údajů, 

povinnosti a práva správce a zpracovatele. 

Při využití zpracovatele je nutné mít stále na paměti, že správce se využitím zpracovatele nikdy 

nezbaví své odpovědnosti a že nese za jeho výběr odpovědnost. Proto tento výběr musí být 

obezřetný a pečlivý. 

Více ke vztahu správce zpracovatel Základní příručka k GDPR část 7 Správce, zpracovatel. 

Jak má internetový obchod zabezpečit osobní údaje? 

Opatření k zajištění zabezpečení osobních údajů mohou být různé povahy. Vždy vyplývají 

z okolností daného správce, které má každý jiné. Internetový obchod bude z povahy věci řešit 

především zabezpečení svého IT rozhraní. 



Provozovatel internetového obchodu by měl přijmout vhodná technická opatření, která 

mohou mít povahu fyzického zabezpečení (zámky a podobně) i softwarové. 

Pokud jsou do formulářů na stránkách internetového obchodu zadávány osobní údaje, je nutné 

tento přenos ochránit (zpravidla pomocí šifrovaných protokolů, např. SSL). Nosiče, na kterých 

jsou uloženy osobní údaje, by měly být zabezpečeny příslušným softwarem (antivirová ochrana 

a podobně). 

Pokud se na provozu internetového obchodu podílí více lidí, měla by být nastavena 

odpovídající organizační opatření, která omezí přístup osob k osobním údajům, pokud to není 

nutné pro zpracování těchto údajů. Tj. přístup k osobním údajům by neměl být neomezený pro 

všechny zaměstnance, ale přístup by měli mít jen ti, kteří pro svoji činnost přístup potřebují. 

Co dělat v případě bezpečnostního incidentu zahrnujícího osobní údaje 
(např. krádež dat nebo jejich protiprávní zašifrování)? 

Ani při přijetí všech vhodných opatření k zajištění zabezpečení osobních údajů není možné 

vyloučit, že nedojde k porušení zabezpečení osobních údajů. Porušení zabezpečení mohou 

spadat do několika kategorií: 

• neoprávněný přístup k osobním údajům (například následkem úniku celé databáze) 

• neoprávněné pozměnění osobních údajů 

• zničení osobních údajů (například v důsledku zničení pevného disku) 

• ztráta přístupu k osobním údajům (například v důsledku DoS či ransomwarového útoku) 

Některá porušení zabezpečení mohou patřit i do více kategorií, například při ztrátě 

nezabezpečeného disku, ke kterému neexistuje záloha, dochází zároveň ke ztrátě údajů 

i k jejich možnému zpřístupnění jiným osobám. Byť není šifrování databáze povinné, může být 

v některých případech vhodné. Lze doporučit provádět pravidelné zálohování, které může 

internetový obchod zachránit právě v situacích, kdy dojde např. k nechtěnému smazání dat či 

jejich protiprávnímu zašifrování. 

O každém porušení zabezpečení je třeba vytvořit záznam. Tento záznam by měl dokumentovat, 

k jakému porušení zabezpečení došlo a jaké byly důsledky tohoto porušení a jaká opatření byla 

přijata v reakci na toto porušení zabezpečení. 

Pokud by porušení zabezpečení představovalo riziko pro zákazníky (např. by unikly přihlašovací 

údaje nebo by unikla databáze o nákupech osob v obchodě), je takové porušení zabezpečení 

nutné ohlásit Úřadu, a to do 72 hodin od okamžiku, kdy se o něm správce dozvěděl. Úřadu není 

nutné hlásit porušení zabezpečení, pokud nebude pravděpodobně představovat riziko pro 

subjekty údajů, například ztrátu zašifrovaného disku s databází zákazníků (pokud existuje 

záloha) nebo kratší nepřístupnost cloudového úložiště, na kterém jsou uloženy osobní údaje. 



Oznámení Úřadu by mělo obsahovat: 

1) popis povahy daného případu porušení zabezpečení osobních údajů včetně, pokud je to 

možné, kategorií a přibližného počtu dotčených subjektů údajů a kategorií a přibližného 

množství dotčených záznamů osobních údajů 

2) kontakt na osobu, která může poskytnout bližší informace 

3) popis pravděpodobných důsledků porušení zabezpečení osobních údajů 

4) popis opatření, která správce přijal nebo navrhl k přijetí s cílem vyřešit dané porušení 

zabezpečení osobních údajů, včetně případných opatření ke zmírnění možných nepříznivých 

dopadů 

O závažných porušeních zabezpečení, která mají za následek vysoké riziko pro subjekt údajů 

(například pokud dojde k úniku celé zákaznické databáze obchodu, který prodává sexuální 

pomůcky či zdravotní potřeby), by měl správce informovat zároveň všechny dotčené zákazníky. 

Míru rizika vždy posuzuje správce. 

Více k porušení zabezpečení zde: https://www.uoou.cz/poruseni-zabezpeceni/ds-

5020/p1=5020. 

Otázky a odpovědi 

Zákazník napsal o mém obchodu negativní recenzi, jak se mohu bránit? 

Pokud se provozovatel internetového obchodu chce bránit proti nařčením, která považuje za 

nepravdivá, zavádějící a podobně, neměl by v rámci své reakce na recenzi zveřejňovat osobní 

údaje zákazníka, neboť zákazník předal internetovému obchodu své osobní údaje za účelem 

plnění smlouvy. Jejich zveřejnění není v souladu s účelem, k němuž byly osobní údaje 

shromážděny. Může však samozřejmě uvést okolnosti případu. 

Pokud se internetový obchod domnívá, že recenze je lživá, poškozuje jej, měl by věc řešit 

s provozovatelem portálu, kam byla recenze umístěna. K vyvrácení lživých informací může 

provozovateli portálu poskytnout i nezbytné informace. Běžnou kritiku internetového obchodu 

však nelze považovat za lež. V případě závažné lživé recenze je možná soudní obrana. 

Kde se mám registrovat, pokud zpracovávám osobní údaje? 

GDPR registrační povinnost ruší, správci už se u Úřadu registrovat nemusí. Na místo toho mají 

mít vypracovány zejména záznamy o činnostech zpracování. Viz výše. 

Jak mám nastavit cookies na webu obchodu? 

Pro cookies, které jsou nezbytně nutné pro zajištění provozu webových stránek 

a internetových služeb, není nutno získat souhlas uživatele. Pro ostatní cookies, typicky 

využívané jako marketingové nástroje, se vyžaduje souhlas uživatele. 

https://www.uoou.cz/poruseni-zabezpeceni/ds-5020/p1=5020
https://www.uoou.cz/poruseni-zabezpeceni/ds-5020/p1=5020


Obchodní sdělení 

Podmínky šíření obchodních sdělení upravuje zákon č. 480/2004 Sb., o některých službách 

informační společnosti a o změně některých zákonů, který definuje obchodní sdělení v  § 2 

písm. f) jako každou formu sdělení, včetně reklamy a vybízení k návštěvě internetových 

stránek, určeného k přímé či nepřímé podpoře zboží či služeb nebo image podniku osoby, 

která je podnikatelem nebo vykonává regulovanou činnost. Tímto zákonem jsou chráněny i 

elektronické kontakty právnických osob. Jde o speciální úpravu mající za cíl ochranu 

elektronických kontaktů před jejich zahlcením nevyžádanými obchodními sděleními. K šíření 

obchodních sdělení je tak nutné dodržovat i pravidla stanovená právě zákonem č. 480/2004 

Sb., o kterých bude dále text.  

Co se rozumí obchodním sdělením? 

Z výše uvedené definice obchodního sdělení je zřejmé, že do pojmu obchodní sdělení je nutné 

zařadit širokou škálu zpráv, které obchodník zasílá svým stávajícím či potenciálním zákazní-

kům, a to různými elektronickými prostředky. V praxi však drtivě převažuje e-mailová forma a 

s velkým odstupem následují SMS zprávy a s dalším odstupem kanály jako zprávy na sociálních 

sítích či tzv. push notifikace. Obsahem jde především o klasické newslettery, nabídky zboží či 

služeb. Za obchodní sdělení je též nutné považovat zaslání např. i přání k Vánocům či naroze-

ninám, jelikož i taková zpráva buduje u zákazníka povědomí o značce a pozitivně propaguje 

podnikatele. Za obchodní sdělení je nutné také považovat i žádost o vyslovení souhlasu se za-

síláním obchodních sdělení nebo zaslání prostého odkazu na přístup k internetovým stránkám 

podnikatele.  

Za obchodní sdělení se naopak nepovažují patičky v e-mailu obsahující např. odkaz na inter-

netové stránky odesílatele, pokud jsou používány jako součást podpisu odesílatele v běžné 

elektronické komunikaci. Za obchodní sdělení se též nepovažují čistě technické zprávy, a to i 

ve chvíli, kdy příjemce, který je zákazníkem, již dříve zasílání obchodních sdělení odmítl (např. 

informace o uzavření pobočky, informace o odstávce webového obchodu, změny otvírací 

doby, změna obchodních podmínek, apod.). Nicméně takovéto zprávy je vyloučeno zasílat 

osobám, které nejsou zákazníky.  

Za jakých podmínek je možné obchodní sdělení šířit? 

1) Šíření obchodních sdělení vůči zákazníkům 

U internetového obchodu se v prvé řadě nabízí šíření obchodních sdělení vůči vlastním zákaz-

níkům. Jelikož mezi zákazníkem a obchodem již existuje vztah, nepovažuje se šíření obchod-

ních sdělení zákazníkům ze strany obchodu a priori za obtěžující.  Z tohoto důvodu zákon  

č. 480/2004 Sb. umožňuje zasílat obchodní sdělení vlastním zákazníkům, bez nutnosti získávat 

jejich souhlas (jinými slovy, lze zákazníkům šířit obchodní sdělení bez souhlasu).  

Konkrétně ustanovení § 7 odst. 3 zákona č. 480/2004 Sb. zní: „pokud fyzická nebo právnická 

osoba získá od svého zákazníka podrobnosti jeho elektronického kontaktu pro elektronickou 



poštu v souvislosti s prodejem výrobku nebo služby podle požadavků ochrany osobních údajů 

upravených zvláštním právním předpisem, může tato fyzická či právnická osoba využít tyto po-

drobnosti elektronického kontaktu pro potřeby šíření obchodních sdělení týkajících se jejích 

vlastních obdobných výrobků nebo služeb za předpokladu, že zákazník má jasnou a zřetelnou 

možnost jednoduchým způsobem, zdarma nebo na účet této fyzické nebo právnické osoby od-

mítnout souhlas s takovýmto využitím svého elektronického kontaktu i při zasílání každé jed-

notlivé zprávy, pokud původně toto využití neodmítl“.  

V praxi to znamená, že pokud např. provozovatel internetového obchodu prodá zákazníkovi 

notebook, může na e-mail získaný v souvislosti s tímto prodejem zaslat nabídku, zdali si zákaz-

ník nechce pořídit např. brašnu na notebook či jiné příslušenství, a to za předpokladu, že zá-

kazník při objednávce (či později) neodmítl takové využití elektronického kontaktu.  

Lze mu zaslat i newsletter obchodu či jinou obdobu obchodního sdělení (např. přání k naroze-

ninám se slevovým kupónem atd.). Za zákazníka v uvedeném smyslu však nelze považovat 

např. osobu, která se pouze dotáže na dostupnost zboží atd. 

 

2) Šíření obchodních sdělení vůči „nezákazníkům“ 

Další možností, jak šířit obchodní sdělení, tentokrát vůči „nezákazníkům“, tedy osobám, se 

kterými nemá internetový obchod doposud zákaznický vztah, je souhlas držitele elektronic-

kého kontaktu. Souhlas může být učiněn např. zapsáním e-mailové adresy do pole, které je 

k tomu na internetových stránkách určené (např. „zadejte svoji e-mailovou adresu, pokud si 

přejete dostávat od naší společnosti novinky“). V takovém případě je doporučeno, aby uživatel 

následně potvrdil svou vůli klikem na odkaz (tzv. double OPT-IN), který mu je přihlášením k od-

běru odeslán na zadanou e-mailovou adresu. Potvrzením z dané e-mailové adresy je zajištěno, 

že e-mailovou adresu skutečně vložil její uživatel a zároveň má podnikatel  jistotu, že obdržel 

souhlas od držitele e-mailového kontaktu k šíření obchodních sdělení. 

Velmi častou chybou, které se provozovatelé internetových obchodů při šíření obchodních 

sdělení dopouštějí,  je, že se domnívají, že obchodní sdělení mohou šířit například na elektro-

nické kontakty, které byly zveřejněny nebo si je od někoho koupí typicky jako součást celé  

databáze kontaktů.  

Takové jednání nebude zpravidla v souladu se zákonem o některých službách informační spo-

lečnosti, jelikož tento zákon neumožňuje plošné šíření obchodních sdělení na zveřejněné nebo 

zakoupené kontakty. K této problematice viz https://www.uoou.cz/vyuzivat-databaze-k-roze-

silani-nabidek-lze-jen-omezene/d-25003 

 

 

 

 

https://www.uoou.cz/vyuzivat-databaze-k-rozesilani-nabidek-lze-jen-omezene/d-25003
https://www.uoou.cz/vyuzivat-databaze-k-rozesilani-nabidek-lze-jen-omezene/d-25003


Forma obchodního sdělení 

Zákon č. 480/2004 Sb. stanovuje dále požadavky i na formu a obsah zasílaného obchodního 

sdělení.  

Je zakázáno šířit obchodní sdělení, pokud není zřetelně a jasně označeno jako obchodní sdě-

lení (z předmětu zprávy či v jejím textu musí být jednoznačně identifikovatelné, že se jedná 

o obchodní nabídku, byť nemusí být předmět zprávy uvozen slovy obchodní sdělení), skrývá 

nebo utajuje totožnost odesílatele, jehož jménem se komunikace uskutečňuje, nebo je zasláno 

bez platné adresy, na kterou by mohl adresát přímo a účinně zaslat informaci o tom, že si 

nepřeje, aby mu byly obchodní informace odesílatelem nadále zasílány.  

Ke splnění poslední povinnosti při rozesílání obchodních sdělení se doporučuje uvést v zápatí 

možnost kliku na odkaz, kterým uživatel projeví vůli další obchodní sdělení nedostávat, resp. 

respektovat projevenou vůli uživatele, že si již nepřeje dostávat obchodní sdělení. Samozřej-

mostí je nutnost respektovat vůli uživatele elektronického kontaktu, že si již nepřeje dostávat 

obchodní sdělení, projevenou např. i na obecnou internetovou adresu odesílatele obchodního 

sdělení. 

 

Další důležité informace pro e-shopy  

Další důležité informace pro e-shopy naleznete na webových stránkách ÚOOÚ v rubrice „Často 

kladené otázky k internetovým obchodům“ zde: https://www.uoou.cz/k-internetovym-ob-

chodum/ds-5269/archiv=0&p1=2619 

https://www.uoou.cz/k-internetovym-obchodum/ds-5269/archiv=0&p1=2619
https://www.uoou.cz/k-internetovym-obchodum/ds-5269/archiv=0&p1=2619

