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VazZeni ¢tenari,

vydani toho &isla Informaéniho bulletinu Uradu pro ochranu osobnich tidaji navazuje na
druhé cislo z roku 2006, které jsme plné vénovali mladym lidem, détem a jejich rodi¢um
a které se setkalo s velkym ohlasem. Opét se obracime predevsim k témto vékovym kate-
goriim, ale jsme presvédceni, Ze oslovime i Sirsi ¢tenarskou obec.

Tentokrat se zaméfime na internet a nékteré jeho aplikace. Nabizime vam pohled na no-
vé technologie, které se staly neodmyslitelnou soucasti naseho kaZzdodenniho Zivota, z per-
spektivy ochrany osobnich udaju a soukromi. Smyslem neni od nich odrazovat, ¢i je do-
konce zatracovat, ale poukdzat na mozZna rizika, ktera ze svého neviditelného a téZko
uchopitelného invazivniho charakteru pfinaseji.

Urad pro ochranu osobnich tdajii je nezavisly orgén, ktery se zabyvé zejména dozorem
nad zpracovanim osobnich tdaji obéantd v naSem staté. Bez osobnich tdaji se neobejde-
me. Vime, Ze nas Zivot zacing tim, Ze nasSe existence je zapsana do matriky a konci tim, Ze
jiny zdznam vypovida o jeho ukonceni. V pribéhu Zivota svou existenci prostrednictvim
svych osobnich udaji prokazujeme nejen na riznych uradech a institucich, ale i v osob-
nim Zivoté.

I. POSELSTVi A POSTOJE Z EVROPSKE UNIE
OCHRANA DETI NA INTERNETU

Peter Hustinx, Evropsky inspektor ochrany tdaji (European Data Protection Supervisor)

V poslednich letech se ochrana déti na internetu stala akutnim problémem, a to ve spojitosti
s rostoucim zajmem déti o aktivity na siti a pfedevSim o socialni sité. Vét§i dostupnost osob-
nich dajl na sitich otevira prostor novym rizikim zneuziti, od komeréniho zacileni reklamy na
déti a7 po zavazné trestné &iny, jako je kybersikana a zneuzivani déti. Cetné iniciativy podniknu-
té na rliznych Urovnich s cilem zvysit informovanost a ochranit déti v pocitaci propojeném své-
té jsou proto velmi vitané.

Dovolte ndm proto nejprve struéné analyzovat hlavni vyzvy z hlediska soukromi, dale pouka-
zat na nékteré hlavni kroky podniknuté zainteresovanymi stranami, pfedevsim Gfady pro ochra-
nu dat (Data Protection Authorities), které maji déti Iépe ochranit.

Rizika

Prameérny vék déti pfipojujicich se na internet klesa: Déti pouZivaji internet v ¢im dal mladSim
véku, ale jejich schopnosti udélat si zdravy usudek se nevyviji tak rychle. V dlsledku toho pred-
stavuji snadny ter¢, nachylny k manipulaci. Také mohou byt zodpovédné za Sifeni informaci, kte-
ré mohou byt, pro né nebo pro jiné, Skodlivé.

Jeden z hlavnich probléma umisténi informaci na internetu se tyka ztraty kontroly nad témi-
to informacemi: Jakmile se zverejni, stanou se dostupné pro vyhledavace a lze je zaregistrovat
a dale predavat pomoci sitovych nastroju, jako jsou vyménné sité apod. Vymazani nebo opra-
veni takové informace je skute¢nou vyzvou.
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Je to vyzvou nejen proto, Ze se informace stane Siroce dostupnou, ale také proto, Ze muze
byt obtizné identifikovat autora. Vedle prava kazdého jedince zadat vymazani informaci o ném
nebo o ni zvefejnénych na internetu, existuje i pravo uZivatel( (véetné téch, ktefi zverejiuji ne-
bo pouzivaji informace) zUstat na siti v anonymité. Tato dvé prava, jejichZ ucelem je chranit
soukromi jednotlivctd, mohou byt v rozporu. Za soudast feSeni lze povaZovat zvySovani infor-
movanosti a zvySeni zodpovédnosti téch, véetné déti, ktefi informace na siti zverejriuji nebo pou-
Zivaji. Jinymi slovy prevence je lepsi nez |éCba.

Podniknuté kroky

Je tedy velmi vitano, Ze urady v élenskych statech i na evropské Urovni vyvinuly iniciativy ke zvy-
Seni informovanosti déti a také poskytovatell sluzeb, jako napf. sluZeb socidlnich siti. Tyto ini-
ciativy jsou vyjmenovany a podpofeny v nedavné rezoluci pfijaté v Praze 29.— 30. dubna 2010 na
jarni Konferenci evropskych komisaft ochrany dat a soukromi.? V této rezoluci Gfady pro ochra-
nu dat podporuji na evropské a mezinarodni Urovni organizovani spoleénych informacnich a vzdeé-
lavacich akci pro mladez.

Dobrym piikladem je Den bezpeénéjsiho internetu?), ktery se kona kazdoro&né v Ginoru a je pfi-
lezitosti pro kampané a soutéZe pro déti po celé EU. DalSi projekty zasluhujici zvlastni pozor-
nost jsou ty, které byly vytvoreny v Norsku, véetné webovych stranek a brozury konkrétné na-
vrzenych tak, aby upoutaly pozornost déti a mladeze3, webové stranky ,Dadus” portugalského
Gfadu,? souté? v kresleni ¢eského Gradu a rovnéz jeho vzdélavaci program® nebo informaéni
programy, kterych se Géastni ve Francii® tamni Gfad. Za zminku stoji, & mnohé z t&chto inicia-
tiv byly vytvoreny ve spolupraci mezi Ufady pro ochranu dat a jinymi Guéastniky na narodnich
urovnich, jako je naptiklad Technologicka rada a Reditelstvi pro vychovu a vzdé&lavani v Norsku
nebo Statni feditelstvi pro internet (DUI) ve Francii.

Jako doplnék vySe uvedeného jsou doporuceni smérfujici do soukromého sektoru: Pracovni
skupina podle ¢lanku 29, sestavena z uradul pro ochranu dat v EU, nejen pfijala nazory vyzyva-
jici k vétsi informovanosti a vychové mladeze, ale také se soustredila na roli sluzeb socialnich
siti. V kvétnu 2010 pracovni skupina vyzvala soukromé aktéry”), ktefi podepsali dokument ,Za-
sady pro bezpecnéjsi socialni sité pro EU” koncipovany Komisi, aby zvla$tni pozornost vénova-
li problémdm vztahujicim se k nezletilym, pfedevs§im podminkam ziskani souhlasu rodiéu, nez
se mohou zapojit do néjakych aktivit na internetu.

Jednim z hlavnich krokd do budoucna bude proménit zdsady v G¢innou praxi. Je nasim pra-
nim, aby se, jak propaguje praZzska rezoluce, synergie mezi Ufady pro ochranu dat a spoluprace
se soukromymi aktéry nadale rozvijely konstruktivnim zptisobem.

Pozndmka:

") http://www.uoou.cz/uoou.aspx?menu=14&submenu=689&Iloc=727. Rezoluce obsahuje velmi podrobny seznam ofici-
dlnich dokumentd publikovanych k tomuto tématu, véetné Deklarace ministri Rady Evropy ze dne 20. inora 2008
o ochrané dustojnosti, bezpeénosti a soukromi déti na internetu.

2) http://www.saferinternet.org/web/guest/safer-internet-day

3) http://www.teknologiradet.no/FullStory.aspx?m=3&amid=4736

4 http://dadus.cnpd.pt/

5) http://www.uoou.cz/uoou.aspx?loc=661

6) http://www.internetsanscrainte.fr/

7) http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2010-others_en.htm

8 Originél textu v anglickém jazyce je také k dispozici na internetové adrese Uradu www.uoou.cz v rubrice Main
page/International relations/Important Events.
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NUTNOST CHRANIT SOUKROMI DETi A MLADEZE
A JEJICH OSOBNIi UDAJE NA INTERNETU

Marie-Hélene Boulanger, vedouci Oddéleni pro ochranu tdaji Evropské komise (Head of Data
Protection Unit, European Commission)

Rychly rozvoj novych technologii, zvySujici se vyuZivani on-line sluzeb véetné on-line vyhleda-
vani, pfipojovani k socialnim sitim, jako jsou napfiklad Myspace a Facebook, a sdileni soukro-
mého Zivota a zkuSenosti po siti pfedstavuje pro ochranu osobnich tdaju jednotlivcl a pro roz-
sah, v jakém jsou lidé schopni kontrolovat vyuZivani Gdaju, které se jich tykaji, problém. Co
mohou subjekty udaju, at jiz dospéli nebo déti, samy udélat, aby se nestaly obéti problém{, které
predstavuji technologie? A jak jim v tom muze pomoci Evropska unie?

Je nutné pfipravit pro vSechny stejné podminky, vytvofit jasné hranice a stanovit normy pro
provozovatele v§ech téchto moédnich on-line nastroja a sluzeb, abychom zajistili zakladni pravo
déti na ochranu jejich osobnich udaju.

V souladu s Listinou zakladnich prav EU a Umluvou OSN o pravech ditéte musi byt zajisténa
bezpeénost a ochrana udajl déti na internetu. Pfi poskytovani této ochrany museji byt dodrzo-
vana prava déti na svobodu vyjadreni a pristup k informacim.

Ochrana déti on-line je cil uznavany napfti¢ Evropskou unii. U pfilezitosti Dne ochrany osob-
nich tdajui 2010 vyslali ochranci idaja vsem mladym lidem zfetelny vzkaz o vyznamu uplatio-
vani jejich zadkladniho prava na ochranu jejich osobnich udaji a soukromého Zivota. To je zvlast
dulezité v oblasti stale se vyvijejicich novych technologii, okamzité vymeény zprav, masivniho vy-
uzivani on-line socialnich siti a vystavovani vlastnich kazdodennich aktivit jednotlivct on-line.

Mame-Ili déti uc¢inné chranit a zaroven jim zarudit pfistup k internetu, museji byt poskytnuta
inovativni feSeni, kterd détem umozni, aby se chranily samy.

Zasadni je pak spoluprace s ¢lenskymi staty a zvlast s urady pro ochranu osobnich udaja pfi
sledovani toho, jak uplatiiovani pravidel ochrany Gdajd funguje v praxi. Zaroven je nezbytné zvy-
Sovat povédomi vefejnosti.

Také zainteresované strany, poskytovatelé technologii a sluzeb, by méli byt vybizeni, aby pro-
vadéli samoregulaci a zavazali se pouzivat osvédené postupy zejména proto, aby se zaplnily
mezery v Sedych zénach, kde neexistuji pravni predpisy nebo stavajici pravni predpisy nejsou
dostate¢né konkrétni.

Posilovani postaveni déti a mladych lidi, jejich ochrana prostifednictvim osvétovych iniciativ
a boj s nezdkonnym a $kodlivym on-line obsahem a chovanim jsou zakladni cile programu ,,Sa-
fer Internet” Evropské komise (program pro bezpecnéjsi internet). Nadale zlistanou dulezité
uéinné kombinace legislativnich néstroju s praktickymi iniciativami jako Bezpecnéjsi internet.

Komise také v boji proti pohlavnimu zneuZivani a détské pornografii zrevidovala stavajici legis-
lativni rdmec. Pfijme-li tento novy legislativni navrh Rada, stanou se trestnym ¢inem nové formy
pohlavniho zneuZzivani déti, napfiklad zneuZivani pres webové kamery a navazovani kontaktu s détmi
za Ucelem jejich pohlavniho zneuZiti (tzv. grooming), a zvysi se sankce. Mohly by byt vyvinuty
systémy pro blokovani pfistupu z EU na internetové stranky, které obsahuji détskou pornografii, coz
je v boji proti sifeni détské pornografie prostfednictvim obrazk( umisténych mimo EU zasadni.

Zvyseni ochrany osobnich udajl a jeji u¢inné vynucovani patfi k prioritam prezkumu procesu pre-
hodnoceni smérnice o ochrané udajl, ktery v sou¢asnosti provadi Evropska komise. Hlavnim tko-
lem je pfipravit pravni predpisy, které reaguji na nové technologické vyzvy, stavéji na zakladnich ev-
ropskych zadsadach ochrany tdajl, davaji jednotliveiim moc a posiluji jejich prava. Samoziejmé
bude muset byt vénovana zvlastni pozornost konkrétnim potfebam déti, zejména, kdyz jsou on-line.

K ukoltm, které mame pred sebou, patii pomahat lidem pochopit, co se déje s jejich udaji,
kdyzZ jsou on-line, jak a kde zanechavaji stopy, kdo je mlze vidét, kdo z téchto udaja tézi a jaké
jsou hrozby... A zajistit, Ze kazdy znéa sva prava.

Nejlep§im zplsobem, jak déti a mladé lidi naudit, jak se zodpovédné pohybovat na internetu,
aniz by ohrozZovali své soukromi, a zaroven dodrZovat prava ostatnich, je pfistup zaloZzeny na
osvété. V tomto ohledu by méli hrat podstatnou ulohu rodice a ucitelé!

Pozndmka:

1) Originél textu v anglickém jazyce je také k dispozici na internetové adrese Ufadu www.uoou.cz v rubrice Main
page/International relations/Important Events.

Informa¢ni bulletin ]/ 2010 3



EVROPSKA KOMISE K SOCIALNIM SITIiM

Nezbytnost novych pravidel

Pravidla ochrany dat museji byt revidovana, aby drZela krok s technologickymi zménami,
aby se zajistilo prdvo na soukromi.
Evropska komise

Evropska komise se problematikou bezpeéného prostiedi na internetu zabyva a pfipravuje vy-
tvofeni novych pravidel a norem. Sou¢asné normy o ochrané dat z roku 1995 jiz jsou zastaralé.
Podle prohlaseni eurokomisarky Viviane Redingové, kterd je v Komisi zodpovédna za oblast te-
lekomunikaci a internetu, se jeji Gfad v roce 2010 zamé&Fi na revizi stavajicich norem?. V této sou-
vislosti konkrétné zminila pravé Facebook, Twitter, ale i jiné internetové socialni sité. Evropska
komise timto pfistupem mimo jiné také reagovala i na vyrok zakladatele Facebooku Marka
Zuckerberga, ktery zacatkem ledna 2010 v souvislosti s kritikou Facebooku tdajné pronesl — ni-
kdo uZ prece na ochranu soukromi nedba. S jeho vyrokem vyrazné nesouhlasilo mnoho uZiva-
telli, ktefi se v kyberprostoru pohybuiji, a také odbornikd, ktefi se na ,,tvorbé” kyberprostoru po-
dileji.

~Inovace je pro dnesni spole¢nost dulezita, ale nemélo by k ni dochazet na ukor zakladniho
lidského prava na soukromi” — jsou slova komisarky Viviane Redingové, ktera sice nezbytnost
pouZiti osobnich dat pfi praci na internetu v uréitych situacich uznava, ale souc¢asné doplriuje
»ale data jsou sbirana bez naseho svoleni a ¢asto dokonce bez naSeho védomi. A praveé tady
prichazi ke slovu evropské pravo” a dodava ,lidé by méli mit pravo fici“ne”, kdykoliv chtéji“.

S roz8ifovanim nabidek internetu a s rozvojem novych technologii a technik se v§ak budou
vytvaret i nové normy a pravidla. Snahou a cilem je zajistit, aby prostfedi na internetu a na
v8ech jeho aplikacich bylo bezpetné a aby ochrana osobnich Gdaja uzivatell a jejich soukromi
byly zabezpeceny tak, aby byly v souladu nejen se zdkony na ochranu osobnich udaju, ale
i s dal§imi spole¢enskymi normami zabyvajicich se otdzkou soukromi.

Vysledky iniciativy Komise z roku 2009

4

Evropska komise vyrazné zaméruje své usili predevsim k ochrané déti na internetu. Proto uvi-
tala, Ze 20 spole¢nosti provozujicich socialni sité pfipojilo své podpisy k dokumentu Zasady pro

béhu roku 2008 jednala Evropska komise s provozovateli stranek internetovych socialnich siti
a také probéhla fada setkani s nevladnimi organizacemi a vyzkumnymi pracovniky. Z vysledkt
diskusi vzesly vySe uvedené zasady.

Spolecnosti, které provozuji socialni internetové sité se shodly na tom, Ze déti (také jejich ro-
di€¢e) a mladi lidé maji od prvniho okamZiku pfipojeni na internetové socialni sité pravo se po-
hybovat v bezpe¢ném prostiedi. Provozovatelé socialnich siti v Evropé uznali svou odpovédnost
a soucasné identifikovali rizika, se kterymi se déti a mladi lidé na téchto novodobych komuni-
kaénich cestach mohou setkat — jsou jimi napfiklad kyberSikana, grooming (pfipad, kdy se do-
spély seznami s ditétem se zdmérem je sexudlné zneuzit) a rizikové chovani, jako je odhalovani
osobnich informaci se zdamérem néasledného zneufZiti. Sou¢asné se podepsanim uvedeného do-
kumentu zavazali rizika omezit.

,~Komise vita prvni evropskou dohodu o socialnich sitich. Je to vyznamny krok smérem
k Evropé, kde se budou nase déti pri surfovani na strdnkach socialnich siti citit bezpec-
néji,” fekla Viviane Redingova, komisarka EU pro informacni spole¢nost a média. ,, Po-
tencidl rustu socidlnich siti v Evropé, jejich podpory pro nase hospodarstvi a zvyseni
interaktivity nasi spole¢nosti je nezmérny — budou-li jim ovsem déti a mladi lidé divé-
fovat a mit ty spravné ndstroje k zachovani bezpecnosti pri navazovani novych kontakti
a sdileni osobnich informaci on- line.”
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Pfedni internetové firmy poprvé podepsaly evropskou dohodu s cilem zlepsit bezpecnost ne-
zletilych na internetovych socidlnich sitich, které v Evropé pfitahuji vice nez 42 miliénu uZzivatel(
a vyrazné zasahuji do jejich Zivotd. Popularita socialnich siti roste. Do roku 2012 se oéekava dvoj-
nasobny narlst a dosaZzeni 107 miliéond uzivateld v Evropé (vice informaci je k dispozici na
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/09/232&format=HTML&aged=0&lan
guage=CS&guiLanguage=en .

Rok 2010 - vyzva Komise ke zvySeni bezpeénosti déti na internetovych socialnich sitich

Unora. Tato akce probiha predevs§im v zemich Evropy, ale i jinde ve svété. Je prileZitosti k set-
kani s odborniky k dané problematice, k diskusim, k hodnoceni zprav o éinnosti za uplynulé ob-
dobi, predkladani novych projektt a k pofadni konferenci a workshop.

Prestizni evropskou udalosti v rdmci leto$niho ro¢niku byla konference organizovana Evrop-
skou komisi ve Strasburku, v budové Evropského parlamentu, ktera se tematicky zaméfila pre-
devsim na zverejfiiovani osobnich udajd nebo nevhodnych informaci na internetu. Vyznamnymi
hosty byly komisarka pro informacni spoleé¢nost Viviane Redingova a mistopifedsedkyné Ev-
ropského parlamentu Roberta Angelilli.

Komise oslovila déti a mladé lidi sloganem ,,Vi§, co posilag? Mysli!“ (Think B4 U post!)?.

Heslo nebylo vybrano nahodné - bylo, a je, vyzvou k détem a mladym lidem. Smyslem je
zdlraznovat, aby si lidé poradné uvédomili, co délaji, nez zacnou cokoliv na siti sdilet. Komise
vyzyva uzivatele internetovych socidlnich siti, aby se chovali zodpovédné a aby si uvédomili,
Ze kazda zvefejnéna informace se na siti Sifi rychle, globalné a zGstava tam navzdy.

Jestlize chceme, aby déti myslely drive, neZ néco zverejni, mély by spolec¢nosti provo-
zujici socialni sité zverejriovat spravné informace ve spravném jazyce. Evropska komise
se na tyto spolecnosti v loriském roce obratila s naléhavou vyzvou, aby jednaly, a ja jsem
rdada, Ze mnohé z nich této vyzvy uposlechly. Pfedpokladam vsak, Ze vSechny spolec-
nosti toho dokazi vic. Profily nezletilych museji byt standardné nastaveny jako soukromé
a na dotazy nebo zpravy o zneuZiti osobnich udaji se musi rychle a vhodné reagovat.
Internet je dnes pro nase déti Zivotné dlleZity a nasi povinnosti je ucinit jej bezpecnym.”

Komisarka EU pro informacéni spole¢nost a média Viviane Redingova (IP/10/144)

Konference se zabyvala prfedevsim riskantnim chovanim mladych uZivatelG na siti a jejich
vzdélavanim. Informacéni gramotnost vétSinou neni v osnovach skolni vyuky, mnozi rodice
také ¢asto nemaji v oblasti informacnich technologii velké znalosti.
Pozndmka:
'V roce 2010 se komisarkou pro digitdlni agendu stala Neelie Kroes;

Viviane Redingova presla do rezortu spravedInosti, prav a obéanstvi.

2) Videoklip pro rok 2010 véetné predchézejicich roénikd je k dispozici na internetové adrese
http://www.saferinternet.org/web/guest/safer-internet-day.

SKRYTA ARCHITEKTURA SOUKROMI - ,,PRIVACY BY DESIGN”

Rytmus Zivotnich zmén nasi spole¢nosti nabyva na dynamiénosti. Vyraznym prvkem tohoto pro-
cesu je vyvoj stale sofistikovanéjsich technologii. Smyslem jejich vyvoje by mél byt pokrok lid-
stva a kvalitativni pfinos pro Zivot jedince. Mnohé novodobé technologie vSak s sebou pfina-
Seji také invazivni prvky, které mohou negativnim zplsobem zasahovat do naseho kazdodenniho
Zivota. Oblasti, ktera se z tohoto pohledu jevi vysoce rizikovou, je ochrana osobnich udaja a sou-
kromi. To, co bylo pred nékolika lety naAmétem literatury science-fiction, se diky novodobym tech-
nologiim stava realitou a €asto i redlnou hrozbou.

»Ma-li soukromi prezit, musi se jeho ochrana pfizplsobit zménam ve spole¢nosti” — fika ve své
knize , Privacy by Design. Take the Challenge.” kanadska komisarka pro ochranu dat ve staté On-
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tario Ann Cavoukianova'. Nové technologie by pro nas nemély byt hrozbou, ale mély by byt cha-
pany jako vyzva k novému postoji a pohledu na implementaci prvkd zasad ochrany soukromi.

Termin ,Privacy by Design” zatim nema ustaleny ¢esky ekvivalent. Lze jej prelozit jako ,na-
projektované soukromi“ nebo ,soukromi coby aspekt navrhu”. Jedna se o takovy koncept
ochrany soukromi, kdy prvky ochrany soukromi jsou pfedem zakotveny, naprojektovany, do raz-
nych technologii, ¢i jsou pfedem zakomponovany do riznych situaci souvisejicich s ochranou
soukromi. Na§ Utad ostatné iz nékolik let upozorfiuje na to, 7e specificka hlediska ochrany dat
a soukromi je tfeba uplatiovat jiZz pfi samotné volbé a vyvoji informacénich systému, nikoliv az
po jejich zavedeni v aplika¢ni praxi.

Dne 22. bfezna 2010 pfijal evropsky inspektor ochrany tdaja (EDPS) stanovisko k soukromi
v digitalnim véku: ,Privacy by Design” jako klicovy nastroj k zajisténi divéry ob¢ant v infor-
maéni a komunikaéni technologie”.? Evropska unie by méla pfijmout a podporovat takova opat-
feni, kterymi by jednotlivelm pfi vyuZivani informacnich a komunikacénich technologii napfiklad
v oblasti e-transportu, e-zdravotnictvi, pfi vyuzivani internetovych socialnich siti, ¢i zafizeni s ra-
diofrekvenéni identifikaci (RFID), zaru€ovala jejich prava na ochranu osobnich Gdajd a soukromi.

Stanovisko zdUrazriuje, Ze pravé davéra je tim spornym bodem ve vyvoji a zavadéni infor-
macnich a komunikaénich technologii, které nabizeji skvélé prileZitosti a vyhody, avSak soucasné
prinaseji nova rizika. Pfesvédcit obcany, Ze jejich vyuzivani nepredstavuje ohrozeni jednoho ze
zékladnich lidskych prav, tj. prdva na ochranu osobnich udaji a soukromi, je klicovym fakto-
rem pfi budovani vztahu dlvéry.

Ve stanovisku je zd(iraznéno, Ze Evropska unie ma sice vytvoren pravni rdmec pro ochranu
udaiju, existuje vSak mnoho pfipadu a situaci v souvislosti s informaénimi a komunikaé¢nimi tech-
nologiemi, které do tohoto rdmce nezapadaji. Zavadét nové technologie tak, Ze prvky principu
.Privacy by Design” budou jiZz od prvopodéatku jejich tvorby , naprojektovany” a zabudovany
do téchto technologii, miZe byt spravnym krokem pfi vytvafeni nového ,obrazu” pojmu sou-
kromi dnes$ni spole¢nosti.

Evropsky komisaf ochrany Gdajd Peter Hustinx fika: ,Potenciondlni pfinos informacnich a ko-
munikaénich technologii lze v praxi vyuZit pouze za pfedpokladu, Ze tyto technologie budou
schopny navozovat vztah dlvéry. Toho je moZzné dosdhnout jen v pfipadé, Ze tyto technologie
budou spolehlivé, bezpeéné, a Ze uzivatelé téchto technologii budou mit kontrolu nad nimi ve
svych rukou a bude jim garantovana fadnéa ochrana jejich osobnich udaja.

Za UCelem vyrazné minimalizace rizik a k zaji§téni ochoty uZivatel( davérovat informaénim
a komunikaénim technologiim je nezbytné integrovat ochranu soukromi do novych technologii
v praxi od samého pocatku. Potfeba implementace principu ,Privacy by Design” by se méla od-
razit v pravnim ramci ochrany soukromi Evropské unie na rGznych trovnich tvorby pravnich
pfedpisl a tvorby zakonu a politiky.”

Pozndmka:

") Cavoukian, Ann: Privacy by Design. Take the Challenge. Toronto, Ontario — Canada, 2009.
Kniha je k dispozici v knihovné Ufadu.

2) EDPS 10/06/ je v pIném znéni k dispozici na http://www.edps.europa.eu/EDPSWEB/ v rubrice Press & News/Press
releas v anglickém a francouzském jazyce.

STANOVISKO WP 29" K INTERNETOVYM SOCIALNIM SIiTiM

Sluzby internetovych socialnich siti je mozné obecné definovat jako on-line komunikacni plat-
formy, které jednotliveim umoZiiuji spojovat se se sitémi nebo vytvaret sité stejné smyslejicich
uZivatell. Pocet uZivatell téchto siti roste geometrickou fadou.

Uzivatelé téchto internetovych sluzeb na internetu ¢asto vyvésuji své osobni udaje, informace
o svych aktivitach a také o svych vztazich s ostatnimi lidmi a vytvareji tak profily, které jsou bo-
hatym zdrojem informaci. Tyto informace mohou byt vyuZity tfetimi stranami k riGznym jinym
uceltim, nez byl ptvodni zamér, véetné obchodnich, a pfedstavuji také jista rizika, jako je napfi-
klad kradez identity, finanéni ztraty ¢i ztraty pfrileZitosti zaméstnani nebo i télesna djma.
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Pravé obavy z pfistupu k informacim o profilu uzivatelt a problematika zabezpeceni osob-
nich Gdajl uZivatell internetovych socialnich siti vedla Pracovni skupinu pro ochranu dat podle
¢lanku 29 smérnice 95/46/ES (WP 29) k vypracovani dokumentu , Stanovisko ¢. 5/2009 k inter-
netovym socialnim sitim.“2) Stanovisko je zaméfeno na stanoveni a uréeni postupt pro provo-
zovani internetovych stranek socialnich siti tak, aby byly splnény poZadavky pravnich predpis
Evropské unie (EU) na ochranu Gdajl. Nabizi poskytovatelim sluZeb internetovych socialnich
siti pokyny k opatfenim, ktera je nutno zavést k zajisténi souladu s pravem EU.

Dulezitym sdélenim tohoto stanoviska je, Ze by méla byt posilena prava uZivatell interneto-
vych socialnich siti, ktefi pfi jejich vyuzivani poskytuji své osobni tudaje. Mélo by byt zajisténo
spravné a odpovédné nakladani s témito Udaji a jejich fadné zabezpeceni v souladu s pravnimi
predpisy v oblasti ochrany osobnich Gdaji a soukromi.

Pracovni skupina ve svém stanovisku zdlrazriuje, Zze zvlastni pozornost by méli poskytova-
telé sluzeb internetovych socialnich siti vénovat zpracovani osobnich Gdajd déti a mladych lidi.
Poznamka:

WP 29 (Working Party 29, Pracovni skupina pro ochranu jednotlivci v souvislosti se zpracovdnim osobnich ddaju)
je pracovni skupina, ktera pusobi v ramci Evropské komise. Byla zfizena na zakladé ¢lanku 29 Smérnice 95/46/ES
Evropského parlamentu a Rady z 24. Fijna 1995, o ochrané jednotlivci v souvislosti se zpracovanim osobnich udaji
a s volnym pohybem téchto udaju. Skupina ma poradni a nezdvisly status.Vice informaci je k dispozici na interne-
tové adrese Ufadu www.uoou.cz v rubrice Zahraniéi/Evropskéa unie.

2) Stanovisko v pIném znéni je k dispozici na internetové adrese Ufadu www.uoou.cz v rubrice Zahraniéi/Evropskéa

unie/Dokumenty vytvorené v ramci WP 29.
-mn-

Il. KONFERENCE EVROPSKYCH’KOMISAF{U
OCHRANY DAT A SOUKROMI 2010

~Hodnotit minulost, myslet na budoucnost”
Zavéreéné slovo predsedy Ufadu pro ochranu osobnich tidaji RNDr. Igora Némce

Mottem prazské Konference evropskych komisar(i ochrany dat a soukromi 2010 bylo ,,Hodnotit
minulost, myslet na budoucnost” (,Weighing up the past, thinking of the future”) a zejména
v prvnim dnu konference se naprosta vétsina vystoupeni obracela do budoucnosti.

Nastup éry ,internetu véci” je spojen s ndporem novych technologii pfipominajicich tsunami.
Jak se s nim vyrovnat z hlediska ochrany osobnich udaji? Na to neni ani jednoduchy, ani vSe-
obecné platny recept. Je tfeba se soustredit spiSe na pristupy v jeho specifickych jednotlivos-
tech. Osobni Gidaje se jiZ nebudou zpracovavat v ramci databazi, které nékdo vytvoril a spravuje,
ale na zadkladé chovani a prosté existence kazdého jednotlivce a interakce kazdého s kazdym,
Véci s véci.

MozZnosti zneuZiti zaplavy informaci bude tfeba ¢elit ochranou soukromi jiz v navrhu jednotli-
vych aplikaci. Proto se tak ¢asto ve vystoupenich objevovala zasada ,Privacy by Design”, kde
ovsem jesté pljde o jeji jasnéjsi definovani a uchopeni a také hledani realistického a téinného
zpusobu uplatnéni. V tomto novém pojeti ochrany osobnich Gdaji bude nezbytné prosazovat
odpovédnost jiz za navrh aplikace, coz v8ak nezbavi odpovédnosti uZivatele aplikace.

Druha zasada, ktera se pfi pohledu do budoucna ozyvala nejéastéji, je zdsada ,accountability”.
Jde o termin, ktery se do mnoha jazykl véetné ¢estiny Spatné preklada. Spise je tfeba jej defi-
novat. Sdm se priklanim k nazoru, ktery na konferenci také zaznél, Zze jde o mechanismus pro-
kazujici, jak se odpovédna osoba (spravce) vyrovnala se zajisténim shody (compliance), at uz
shody se zdkonem, v§eobecné uznanym standardem, kodexem apod.

A s ¢im vlastné bude shoda prosazovana, z toho jde trochu hlava kolem. Uvazuje se o drob-
nych tupravach smérnice! s vyraznymi dopady, na stole jsou Madridské mezinarodni standardy,
bude se aktualizovat Umluva 1082 s novymi dodatkovymi protokoly, vime o zamé&ru OECD re-
vidovat Privacy Guidelines, ve hte jsou Binding Corporate Rules®, pfip. Binding Global Codes.
Obavam se, Ze hodné energie budeme brzy vynakladat na srovnavani jednotlivych norem a na
debaty o prioritach.
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Trochu optimisti¢téjsi pohledy nam poskytl tematicky blok ,, Déti v pavuciné siti”, ktery reflek-
toval pfistupy dozorovych autorit k Sifeni znalosti mezi mladymi lidmi. Nabidl také inspiraci pro
efektivni komunikaci s mladou generaci. Bila kniha dobré praxe, ktera byla pfipravena pro praz-
skou jarni konferenci, nabidla fadu modelovych projektt zaméfenych na tuto vékovou skupinu
s cilem poskytnout podnéty k prohloubeni spoluprace mezi jednotlivymi Gfady pro ochranu
osobnich udaja.

Z nésledné diskuse k tematickému bloku vénovanému détem a mladezi vyplynulo, Ze je tfeba
vénovat zvlastni pozornost zvySovani znalosti rizik, kterd pro soukromy Zivot mladych prinaseji
nové komunikaéni prostfedky.

Konference dale ukazala na posun v chapani role verejné spravy jako mocného zpracovatele
osobnich udajl. Jednotlivi G€astnici panelu se zaméfili ve svych prispévcich zejména na nutnost
prosazovat zasady, aby zpracovani osobnich udajl ve verejném sektoru mélo vzdy zaklad v pfi-
slusné legislativé, a to i s ohledem na rozvoj technologii a za stavu, kdy se fada informaci stava
snadno verejné dostupnymi.

Nékteré nase nadéje i obavy vyjadfuji pfijaté rezoluce uréené nejen komunité ochrancu dat,
ale i Sir§i verejnosti.

VSem delegatliim konference néalezi velké podékovani za Ucast i za pfednesené prispévky, které
jsou vyzvou pro spole¢né aktivity do budoucnosti.

Poznamka:
1 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995, o ochrané fyzickych osob v souvislosti

se zpracovanim osobnich udaji a o volném pohybu téchto udaji - k dispozici na internetové adrese Urfadu

www.uoou.cz v rubrice Pravni pfedpisy/Evropska ochrana osobnich tdaja.

2) Umluva o ochrané osob se zfetelem na automatizované zpracovani osobnich dat — k dispozici na internetové
adrese Uradu www.uoou.cz v rubrice Pravni prfedpisy/Evropskd ochrana osobnich tdaju.
3) Zdvazna podnikové pravidla (Binding Corporate Rules) jako nédstroj bezpeéného predévéni osobnich udaju do tie-

tich zemi - k dispozici na internetové adrese Ufadu www.uoou.cz v rubrice Pfedavani osobnich tdaji do zahra-
ni¢i/K problémuam z praxe.

REZOLUCE O PRIPRAVE SPOLECNYCH KROKU ZAMERENYCH
NA INFORMOVANOST A VZDELAVANI MLADYCH LIDi NA
EVROPSKE A MEZINARODNI UROVNI

Prijata Konferenci evropskych komisart ochrany dat a soukromi 29. — 30. dubna 2010, Praha

Prestoze Umluva Spojenych narod(i o pravech ditéte z 20. listopadu 1989 pravé oslavila dvacaté
narozeniny, je tfeba si pfiznat, Ze vyzva Spojenych narodl vytvaret ,svét vhodny pro déti” za-
stava nenaplnéna. To plati zejména v oblasti zabezpeceni ochrany soukromi déti v sou¢asné ,,di-
gitalni ére”.

V dnesni dobé mladi lidé v Evropé a vSude po celém svété denné uzivaji internet a dalsi ko-
munikaéni prostiedky, aby si vymeénovali zpravy, fotky, videa a jiné informace, cozZ jsou udaje,
které se mohou tykat pfimo jich samotnych nebo napfiklad jejich kamaradu, rodi¢t anebo uéi-
teld. Tyto nové komunikaéni prostiedky mohou prispivat k lep§imu $ifeni napadl a znalosti.
Mladi lidé (stejné jako dospéli) si ale vétSinou neuvédomuiji, Ze osobni Udaje, které sdéluji, za-
nechéavaji stopy odhalujici jejich Zivotni zvyky a chovani. Takové osobni idaje mohou byt vyuZity
ke komerénim ucellim, k profilovani a v nékterych pfipadech dokonce k trestné ¢innosti.

Je dulezité si také uvédomit, Ze i kdyZ nékteré socialni sité vyZaduji pro registraci minimalni
vék 13 let, je na téchto sitich zaregistrovano hodné mladych lidi pod touto vékovou hranici.

Celit témto zavaznym problém(im, které se objevily v souvislosti s novymi vyvojovymi trendy,
znamena pro nase Ufady nutnost vykonavat dozor a dohled nad €innosti socialnich siti a dalSich
hracéua ve svété informacnich a sdélovacich technologii. Obvykla praxe poskytovatell socialnich
siti se pfilis ¢asto zaklada na tzv. ,svobodném a informovaném souhlasu” zahrnujicim infor-
mace, které jsou predevsim pro mladez slozité a nesrozumitelné. Takovy postup neposkytuje od-
povidajici iroveri ochrany détskych prav. Nadto by méla byt pfijata mnohem uéinnéjsi opatreni,
ktera zajisti, Ze mladym lidem v jejich bézném Zivoté bude dostateénym zplsobem zaruéeno
pravo ,byt zapomenut”, a to zejména prostiednictvim prava na vymazani osobnich udaju.
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Zaroven naSe Urady museji orientovat svou ¢innost na mladez samotnou. Podpora povédomi
mladych generaci o nebezpecich ukrytych v novych technologiich a o vyuzivani téchto technolo-
gii spole¢ensky odpovédnym zplsobem pfi respektovani sebe i druhych, zejména jejich soukromi
(a jejich osobnich udajl), se pro nasi evropskou civilizaci musi stat cilem nejvyssi dllezitosti.

V tomto sméru jiZz byly na mezinarodnich i na narodnich drovnich podniknuty riizné aktivity.

B&hem tficaté Mezinarodni konference komisaft ochrany dat a soukromi, v fijnu 2008 ve Stras-
burku, schvalilo 60 zastupcli dozorovych organt ze vSech svétadil( dveé rezoluce, o sluzbach so-
cialnich siti a o soukromi déti na siti. V bfeznu 2008 pfijala Mezinarodni pracovni skupina pro
ochranu dat v telekomunikacich (tzv. Berlinska skupina) , Rimské memorandum” o sluzbach so-
cialnich siti". Vybor ministrd Rady Evropy?), slozeny ze 47 &lenskych statd a Pracovni skupina
WP 29 Evropské unie® jsou do této problematiky také zapojeny.

Kromé& toho Evropska komise vedle uvedeného vytvofila program Bezpeénéjsi internet?, ktery
si klade za cil financovat projekty k vytvoreni ochranného rdmce pro komunikaéni sluzby, jako
jsou “network sites”. Také vypracovala ,Zasady pro bezpe&né&jsi socialni sité v Evropské unii*?).
Zavedeni téchto principt na dobrovolné bazi a prostfednictvim prohlaseni o souladu je pozitivni
krok. Je tfeba dal pokracovat tak, aby se tato pravidla stala obsahovym zdkladem zavaznych pra-
videl platnych pro v8echny spoledenské sité.

Mnohé zemé v Evropé, i mimo ni, jiz zavedly na narodni Urovni novatorské, netradi¢ni postupy
v oblasti edukativnich a osvétovych aktivit zamérenych na déti. Takové iniciativy je nezbytné pod-
porovat a uéit se z nich a v rdmci mezinarodni spoluprace tyto pro-aktivni postupy rozSifovat.
Proto Evropska konference komisafli ochrany dat a soukromi znovu potvrzuje své rozhodnuti
ucinit v8echna potfebnéa opatfeni k zajisténi skutecné a u€inné ochrany soukromi déti na inter-
netu, pfedevsim na jeho socidlnich sitich. Evropska konference dale podporuje:

— Evropské urady pro ochranu osobnich tdaju k vyvinuti nastroju, které zohledni
specifika ochrany soukromi mladych lidi; predevsim vyzyvéa spravce dat k prijimani
takovych zasad ochrany soukromi, kterym budou mladi lidé pfi ¢teni skuteé¢né rozumét;

- Vladni iniciativy k vytvoreni zvlastnich predpist, které vyraznym zptisobem posili
zabezpedeni ochrany osobnich tdaj a soukromi mladych lidi;

- VIadni iniciativy zavadéjici propagaci zékladnich principt ochrany osobnich tdajd jako
povinnou souéast skolnich vzdélavacich program;

- Vytvoreni Skolicich modult vénovanych ochrané osobnich tdajd ve vy$§im
vzdélavani, vyskoleni kompetentnich pracovnikl pro vzdélavani mladeze a také
vytvoreni specifickych struktur pro zvySovani povédomi mezi mladymi, které budou
jasné identifikované a viditelné pro verejnost;

— Spolupraci a vyménu informaci mezi arfady pro ochranu osobnich Gdajd na evropské
a globalni arovni za U€elem rozvinout opatfeni ke vzdélavani mladych lidi a sestavit
prehled nastroji pro zvySovani povédomi, které byly v riznych evropskych zemich
vytvoreny.

Pozndmka:

" Viz http://www.datenschutz-berlin.de/content/europa-international/international-working-group-on-data-protection-
in-telecommunications-iwgdpt/working-papers-and-common-positions-adopted-by-the-working-group;

2) Viz Deklarace o ochrané dustojnosti, bezpeéi a soukromi déti na internetu ze dne 20. tinora 2008;
https://wed.coe.int//ViewDoc.jsp?Ref=Decl(20.02.2008)&Language=IlanEnglish&Ver=0001&BackColorinternet=9999C
C&BackColorintranet=FFBB55&BackColorLogged=FFAC75;

3) Viz Stanovisko 2/2009 ze dne 11. inora 2009 k ochrané osobnich udaji déti
(http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wp 160_en.pdf) a Stanovisko /2009 ze dne 12.
¢ervna 2009 k internetovym socialnim sitim
(http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wp 163_en.pdf),.

4 Rozhodnuti &. 854/2005/CE z 11. kvétna 2005 a Rozhodnuti & 1351/2008/EC Evropského parlamentu a Rady o vytvo-
feni viceletého programu Spoledenstvi na ochranu déti uZivajicich internet a jiné komunikacéni technologie;

%) http://ec.europa.eu/information_society/newsroom/cf/itemdetail.cfm?item_id=5565

6) Text této rezoluce véetné dalsich tfi rezoluci prijatych na Konferenci evropskych komisaf( ochrany dat a soukromi
2010 v Praze je k dispozici na internetové adrese Ufadu www.uoou.cz v rubrice Zahrani¢i/Mezindrodni aktivity
Uradu.
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BiLA KNIHA DOBRE PRAXE

Jednim z témat Konference evropskych komisafl ochrany dat a soukromi 2010 byla také pro-
blematika ochrany soukromi a osobnich udaji déti a mladistvych, a to zejména na internetu a in-
ternetovych socialnich sitich.

Nejen, Ze tomuto dllezitému tématu byla vénovana celé jedna diskusni sekce (,Déti v pavu-
¢iné siti”), ale ¢esky Urad v souvislosti s ni také vydal tzv. ,Bilou knihu dobré praxe” v oblasti
vzdélavacich kampani pro déti a mladez. Jedna se o publikaci, kterd shromazduje pfehled riz-
nych obdobnych kampani a projektt v celé Evrop&.”

Vydani této knihy, Iépe fe¢eno jakéhosi privodce, predchazelo patrani na strankach zahranic-
nich Ufadu, abychom si udélali predstavu o tom, co zajimavého a pfinosného v této oblasti rizné
urady podnikaji. S potéSenim jsme zjistili, Ze jistou formu vzdélavacich nebo osvétovych pro-
gramu pro déti, soutézi, aktivit ¢i dokonce ucelenych kampani ma mnoho instituci v celé Evropé.
Mnohé z téchto projektl jsou pfimo zaméreny na bezpeénost déti na internetu, na bezpecné ,sur-
fovani po siti”.

Odtud se jiz odvijela myslenka, Ze by bylo vhodné jednotlivé projekty shromazdit a zpfistup-
nit ostatnim, aby se na tomto zdkladu dala v budoucnu vybudovat pfipadna spolend mezina-
rodni kampan nebo aby se mohly ufady vzajemné ve svych projektech inspirovat a doplfiovat.

Oslovili jsme proto nékolik desitek evropskych Gradu a instituci (pfiblizné 70), aby svym pro-
jektem do ,bilé knihy” pFispély. Na na8i vyzvu reagovaly instituce z 12 evropskych zemi a také
Rada Evropy, kterad v rdmci svého programu ,Budujeme Evropu pro déti a s détmi” vytvofrila
internetovou hru pro malé déti, ktera u¢i bezpe¢nému a ohleduplnému chovani na internetu
a ktera byla, mj. také z iniciativy naseho U¥adu, preloZena i do &estiny (hra je k dispozici na we-
bovych strankach Ufadu www.uoou.cz v rubrice Pro mlade?/Zabava).

.Bila kniha” byla na konferenci pfijata pozitivné; nyni Ize jen doufat, Ze skute¢né splini sviij
ucel a Ze pro jednotlivé ufady bude motivaci a inspiraci, jak vytvaret nové, nebo vylepsit iz exis-
tujici, kampané pro déti a mladeZ zamérené predevsim na jejich bezpeci na internetu.

Ackoliv to vypada, Ze pro mladé lidi je internet, jeho socialni sité a ,Zivot on-line” naprosto
pfirozenou soudasti kazdodenniho Zivota, stale si musime uvédomovat, Ze i presto, nebo proto?,
jsou ,na siti” zranitelni. Nestaci tedy dohliZet na to, co délaji, kdyz uz on-line jsou; je zajisté uZzi-
pfedvidat a pfedchazet jim. K tomuto cili kampané Gfadu v celé Evropé i ve svété sméruji a Cesky
Ufad neni vyjimkou.

Poznamka:
1) Publikace je v anglickém jazyce k dispozici na internetové adrese Ufadu www.uoou.cz v rubrice Publikace.

-nt-

ll. URAD SE PTA ODBORNIKU

Meéni internet nasi spole¢nost? V éem spocivaji jeho pozitiva a negativa, ¢im nas okouzluje? Je
kyberprostor pro déti bezpecny? Existuje na siti soukromi? V ndsledujicim bloku se , setkame”
s odborniky, ktefi maji k ,Zivotu” v kyberprostoru, k jeho chdpani nebo k pojmum jako je napfri-
klad vychova déti k bezpec¢nému chovani na internetu, k otazkdm kybersikany a jejim néasled-
kiim, z pohledu své profese uréité co fici. Zdmérem UFadu je zorganizovat setkani odbornikii ve
spolupréci se Stalou komisi Senatu pro ochranu soukromi.

SOCIALNIi INTERNETOVE SITE - JEDNA Z MNOHA TVARI INTERNETU
Socialni sité na internetu umoZzriuji lidem navazovat on-line vztahy, posilat si zpravy, sdilet za-
jmy a jinymi zpusoby se na siti setkavat. Pozvanku k rozhovoru o jejich roli, pozitivnim i nega-
tivnim vlivu na dnesni spolec¢nost i jejich vyvoji prijal Mgr. Martin Hajek, Ph.D. z Institutu socio-
logickych studii Fakulty socidlnich véd UK.
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Na jakém principu socialni komunikace jsou webové socialni sité zaloZzeny?

Webové socialni sité vznikly z pfirozené potfeby lidi sdruZovat se a sdilet nazory a zku$enosti.
Na pocatku bylo pouZivani internetu pasivni, tzn. lidé si jen prohliZeli webové stranky. Postupné
zacaly vznikat kanaly umoZnujici pfimou interakci, jako diskusni féra nebo chaty, které tvofily
k webovym strankam jen doplnék, ale pozdéji se nékteré osamostatnily a daly vznik socidlnim
weblm jako Facebook nebo Lidé.cz.

VyuZivani socialnich siti pFinasi mozZna rizika v oblasti ochrany osobnich udaji a soukromi.

V ¢em to je, Ze jejich obliba roste?

Jejich obliba je dana tim, Ze ¢lovék ¢asto useda k poditaci a internetu, je-li sém. Z vlastni zkuSe-
nosti vim, Ze lidé, ktefi si o svych Zivotnich radostech a starostech mohou popovidat s nékym ve
svém okoli, nemaiji takovou potfebu se sdruZovat na internetu. Mnoho lidi, zvla5té mladych, se
do téchto virtualnich socialnich siti zapojuje také z obavy z vylouéeni z vrstevnickych skupin.
Co se tyce rizik, tak lidé obvykle své osobni idaje (adresu, telefon, datum narozeni) volné na in-
ternet nedavaji.

Je to podle Vas jistym potvrzenim nardstajiciho trendu ve spolecnosti a sice vymény ochrany
osobnich udaji a soukromi za riizné vyhody? Je mozné Fici, Ze na socialnich sitich soukromi
pfestava existovat?

Ja bych fekl, Ze do internetovych socialnich siti nikdy tradiéni soukromi nevstupovalo, a to bylo
jednou z pficin jejich rozmachu a oblibenosti. Lidé se tam znaji podle vSelijakych prezdivek a bavi
je si takto hrat s identitami. | v sitich, kde je nase pravé jméno, tak informace, které o sobé po-
skytujeme, se tykaji oblibenych film(, hudby, koni¢kd apod. Jestli nékde vidim hrozbu vyuZivani
osobnich udaj, tak to je u komerénich webovych stranek, které ndm za nase osobni Udaje na-
bidnou néjaké sluzby (moZnost vyhodnych nakupu, pfistup do databazi apod.). A nakonec stejné

zjistime, Ze to, na co jsme byli naldkani, zdaleka nenaplfiuje vyvolana o¢ekavani.

Velky pocet predevsim mladych lidi a déti, travi na internetu a na téchto sitich hodné casu,
divérivé komunikuji a jsou ochotni o sobé sdélit idaje, které by nerekli ani nejlepsimu
kamaradovi. Laka je individualné pocit anonymity, mozZnost si vybudovat novou virtualni
identitu, snadné navazovani znamosti a ziskavani novych pratel nebo zde hraje roli jiny a hlubsi
celospolecensky socialni aspekt?

Mate pravdu, Ze to, co mladé lidi na komunikaci v prostredi internetu 14k, je pravé nezavaznost,
moZnost skryt se za néjaky nick (prezdivku) a fikat nahlas véci, které by se neodvéafzili Fici jinde,
kde by jejich identita byla odkryta. Nékdy je to dokonce o to zajimaveéjsi, Ze néktefi ucéastnici ko-
munikace své pravé identity skryté za prezdivkami znaji, ale ostatni ne; vytvafi se tak specifické
socialni prostiedi, ve kterém Ize v komunikaci vyuZzit vicero rejsttik (narazky, spiklenectvi, apod.).
Na druhé strané existuji sité, kde lidé vystupuji pod svou pravou identitou a tam by pfili$ infor-
maci o sobé davat neméli. Ale aby tyto sité fungovaly, museji byt alespori trochu propojené se
svétem mimo internet. Jinak by o né lidé ztratili zajem.

Lidska psychika je velmi vrtkava a nestabilni a toho Ize zneuzit. Usudek élovéka se dé ovlivnit

a zmanipulovat. Lze fici, Ze i z tohoto pohledu by socialni sité mohly hrat svou negativni roli?
VSechny lidské vynalezy nds k nééemu uschopriuji a v né€em omezuji. Socialni sité na inter-
netu mohou hrat omezujici roli v tom, Ze zplosti nasi pfedstavu o lidské identité. Z povahy to-
hoto média je identita osoby reprezentovana prevazné jen seznamy oblibenych znacek, filmu,
celebrit, ¢innosti, pratel...

Jednou z nejpopularnéjsi socialnich siti u nas i ve svété je Facebook. Z vyjadieni mnoha
uZivatelii je Facebook téméF nezbytnosti v souéasném socialnim Zivoté. Postupné piebira roli
favorita v nabidce sluZeb a aplikaci a stava se klicovym vstupem do internetu. Domnivate se, Ze
je to dano jeho uZivatelsky pratelskym prostredim nebo je to spiSe jista pohodinost téch, ktefi
radi jdou po ,osvédcené” cesté pratel?

To nedokéaZi posoudit. Facebook je prostor, ktery prochazi bouflivym rozvojem, néco jako kdyz
hofi papir. Je otazkou, jestli pravé v okamziku, kdy v8ichni "budou na Facebooku", neztrati sv(j
smysl. Ale to zaleZi predevsim na jeho soucasnych a budoucich provozovatelich, jestli se jim po-
dafi vymyslet néco, co bude lidi na Facebook i v pfistich letech "tahnout".
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Ohlédnéme se letmo zpét napfriklad na posledni stoleti z pohledu zavadéni jinych technologii.
Ve své dobé byly spolec¢nosti ¢asto zpocatku ne vZdy a ne prilis pozitivné prijimany, vyvolavaly
pocit neduvéry a obavy rizného druhu. Lze v souvislosti s internetem a socialnimi sitémi najit
paralelu? Na prvni pohled se zda, Ze spolecnost je spokojena a nabizejici se mozZnosti spojené
s uZivanim tohoto nového média prijima velice pozitivné. Jsme dnes tolerantnéjsi, osamélejsi,
pohodinéjsi, nechavame vécem vice volny pribéh — nebo v dnesnim globalizovaném svété
prosté neni v této souvislosti ani jina moZnost?
Opravdu se zd4, Ze internet je jednim z mala technickych vynalezu, ktery nema hlasité odpurce
a neni snadné najit jeho ,temné” stranky. Na rozdil od jinych vynalez(i nepachne a nehluéi, ne-
vyzafruje zadné zdravi Skodlivé zareni, neni drahy, prizplsobuje se lokalnimu prostiedi, pfinasi
prospéch socialné znevyhodnénym...TuSenym nebezpecim je nase vzrlstajici zavislost na ném
a tim padem i hrozba toho, Ze ti, kdo ho budou ovladat (napt. skrze zpoplatnéné pristupy do
rznych aplikaci a moZna i socialnich siti), budou moci vyznamné ovladat i nase Zivotni Sance.
Odekavanym rizikem jsou i rizné formy kyberkriminality. Zkratka jak se internet stava soudasti
nasi spole¢nosti, prebira i jeji neduhy.

Dékujeme za rozhovor.

-mn-

PROJEKT LIVEONLINE

Internet je dnes zasadnim spoleé¢enskym fenoménem, ktery si vyZaduje pozornost a refle-
xivni pristup v kontextu vsech (nejen spoleCenskych) véd. Je neodmyslitelnou soucasti na-
Seho Zivota. Sit ménici spolecnost, ve které Zijeme. Fenomén, ktery nam témér kazdy den pri-
nasi nové a nové moznosti jak spolu komunikovat a setkdvat se. Ale je tohle vSechno od
zdkladu ,,nové” nebo uZ tu vSechno bylo a ted jsme tomu dali novy kabat? Usnadriuje nam
opravdu Sit naplriovani hlubokych lidskych potreb vzajemného sdileni? Nebo vede naopak

k vétsi povrchnosti vzajemnych kontaktii?”

Zdroj: internetové stranky projektu LiveOnLine

Projekt LiveOnLine pfedstavuje a na otazky odpovida jeho vedouci PhDr. Martin Buchtik:

Nasim cilem je podnitit zamysleni, zprostfedkovat porozumeéni a nastartovat touhu po dal$im po-
znavanitoho, co nas dnes obklopuje, ale éemu ¢asto jen malo rozumime. Tak néjak by se dala shr-
nout myslenka, ktera stala za vznikem projektu LiveOnLine. PfestoZe je téma problematiky inter-
netu, spole€nosti azmén, které s sebou nové technologie pfinasi velmi aktualni, vzdélavani se stale
orientuje predevsim na schopnost internet pouzivat, nikoliv na schopnost mu néjak rozumét.

Proto jsme se rozhodli vytvorit pilotni kurz, ktery bude moci byt diistojnym zakladem pro vzdé-
lavani v této oblasti. Projekt LiveOnLine spojuje odborny vysokoskolsky kurz se ¢tyfdennim za-
Zitkovym intenzivnim programem. Prestoze jde o téma naro¢né (snad pro jeho tézkou uchopi-
telnost), citime se po nékolika letech zkuSenosti se zazitkovymi kurzy, prace s IT technologiemi
a vyukou na stfednich i vysokych Skolach schopni takovy kurz Uspésné realizovat a nabidnout
nase zku$enosti, znalosti a metodiku jak samotnym Gcéastnikam pilotniho kurzu, tak véem, ktefi
se dlouhodobé vénuji praci s mladezi, ale i dospélymi.

Projekt LiveOnLine je realizovan za podpory Nadace Vodafone Ceskéa republika a Fakulty so-
ciadlnich véd UK.

Internet - fenomén nasi doby
Rozhovor s vedoucim projektu LiveOnLine PhDr. Martinem Buchtikem

KazZda spolecnost si buduje sviij socialni, spolecensky kapital — souhrn socialnich vztaha, siti

a kontaktu. Je internet médiem, ktery do tohoto procesu vyrazné vstupuje a spole¢nost méni?
Internet urcité hraje roli pfi budovani socialniho kapitalu spoleénosti. Pfeci jen internet je ko-
munikaéni platformou a pravé komunikace je jednim ze zdkladnich stavebnich kamen( social-
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niho kapitalu. Umoznuje tak efektivnéji nakladat se socidlnim kapitalem. Ale to se tyka spi$ jed-
notlived nebo uréitych specifickych skupin. Nemyslim si vSak, Ze by internet ménil celou spo-
le¢nost. Celospolecensky socialni kapital leZi spi$ ve vychové, hodnotach atp., nez v médiu, které
je distribuuje. Z tohoto hlediska vnimam internet spi$ jako novou pfileZitost, jak budovat soci-
alni kapital nez cokoliv jiného.
Sit zachycuje nase chovani, zvyky, zaliby, uchovava nase osobni tidaje a soubory i nase e-maily.
Sit nas jistym zptlisobem sleduje. UZivatelé jsou si této skutec¢nosti védomi, a presto jsou
ochotni své osobni udaje zverejnit. Maji pocit, Ze se nejedna o nic podstatného, Ze se nemiiZe
nic stat? Lze v souéasné dobé v této souvislosti hovoFit o vyméné soukromi za vyhody a za
komfort?
Ze svého pohledu to vidim tak, Ze béZny ¢lovék nema v sobé pro ,,on-line svét” zakorenéné
urcité normy. Zatimco kazdé malé dité vi, Ze se ma pred tim, neZ prejde ulici rozhlédnout, ji-
nak ho muZe prejet auto, béZny uZivatel internetu nemysli na to, Ze neZ nékam zada citlivé
osobni udaje, mél by si to dvakrat rozmyslet. A to je problém. Zpravidla si tahle rizika neuvé-
domujeme, ale jsou tu. Pfesto nema smysl je démonizovat. KdyZ se nerozhlédnete, urcité to ne-
znamena, Ze vas nutné prejede auto. Ale musime se naucit, Ze se to miZe stat, protoZe tim pre-
dejdeme moZné neprijemné zkuSenosti. Jde o novy druh rizika, na ktery se musime naucit
prfimérené reagovat.

Spis neZ o vyménu soukromi za komfort jde o to, Ze zpravidla poradné nevime, co viastné mé-
nime. Své soukromi zpravidla nedavame k dispozici, pouze nepracujeme s rizikem, Ze se to miiZe
stat.

Neustale roste pocet uZivatelii internetovych socialnich siti. Na jakém principu funguji a pro¢
jsou tak oblibené? Jde o modni trend, nebo se opravdu jedna o vyrazny posun a vyvoj

v komunikaci a jednani?

V tuto chvili jsou socialni sité pfedev§im madda, trend, ktery ovliviiuje hlavné mladé lidi — ostatné
jak jinak. Stejné to bylo pfed par lety s mobilnimi telefony. Dnes je bereme jako samoziejmost,
ale také $lo o novou formu komunikace. Clovék mohl komunikovat kdykoliv a s kymkoliv (kdo
ov§em mél mobilni telefon). Nyni se nabizi moznost to samé mit (v podstaté) zadarmo a zaro-
ven komunikovat informaci desitkdm znamych a kamaradud v jednom okamZiku.

Zaroven zde plati pravidlo, Ze ¢im vice lidi ur€itou technologii pouZiva, tim vétsi z ni maji pro-
spéch. A ti, ktefi k ni nemaji pfistup nebo ji nevyuZivaji z jiného dlivodu, jsou pak néjakym zpU-
sobem znevyhodnéni. V pfipadé mobilnich telefont i socialnich siti to znamena pristup k uréi-
tému zptsobu komunikace. Cim vice vasich znamych sdili stejnou socialni sit, tim je pro vas
uZite€néjsi pouZivat tento komunikaéni kanal. Naopak, pokud jste jediny, kdo ji nevyuziva, je
velmi pravdépodobné, Ze nékteré informace pljdou Uplné mimo vas.

Souvisi jejich popularita s moZnosti jednat v anonymité a ukryvat se v jinych identitach?
Nemyslim si, Ze by popularita siti tkvéla v jejich anonymité. Podivame-li se na Facebook jako
nejpouzivanéjsi socialni sit, neni viibec anonymni, pravé naopak. Anonymni identita je samo-
zfejmé stale pfitomnym rysem internetu jako celku, ale ur€ité jiZz neni tou hlavni pohnutkou. Tou
je naopak moznost komunikovat s témi, které zname.

Pro mnohé uZivatele se stal Facebook priivodcem dne - cely den jsou schopni priibézné
komunikovat, sdélovat své nazory a pocity. V podstaté na verejnosti, tak trochu jako v digitalni
vykladni skFini, jsou schopni nabizet a rozebirat své osobni a nékdy aZ intimni zaleZitosti svého
soukromi. Nejde o zavislost, nekfivi se tak jistym zptisobem osobnost ¢lovéka?

Nemyslim, Ze by §lo o vétSinu uzivateld Facebooku. Na druhé strané se ¢as od ¢asu doctete ve
statuse svych zndmych véci, které opravdu védét nechcete, smim-li to tak fict. Pokud pominu
vyloZené patologické jevy, pak jsou typickou skupinou, ktera sdili své soukromi, dospivajici mladi
lidé. To velmi zjednoduS$ené souvisi s nékolika jevy: jednak po revoluci doslo k otevieni se ro-
din smérem k okolni spole¢nosti a to se odrazilo na vychoveé téch, ktefi nyni dospivaji. Za druhé
praveé tento vék je dobou, kdy mladi lidé vymezuiji vlastni identitu. K tomu potiebuji sdilet s ostat-
nimi své mys$lenky a pocity, aby si je mohli utfidit. Za tfeti jde o médu, jak jsem naznadcil v pred-
chozich otazkach (coz je trochu variace na téma, kdyz to délaji ostatni, pro¢ ne ja?). Za étvrté je
komunikace za monitory poditacée mnohem jednodussi, stird se ostych a nékteré normy. Daleko
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snadnéji tak sdélujeme véci, které bychom v béZzném kontaktu asi nefekli. Za paté: sila okamziku.
Stadi kliknout a prispévek je odeslan. Coz ¢asto vede k pfehmatiam, které by pravdépodobné ne-
nastaly, ale které nejde vratit zpét.

Vycet neni rozhodné uplny. Chtél jsem predevsim poukazat na to, Ze ndm Facebook (ale i in-
ternet jako celek) nabizi nové mozZnosti, ,jak néco udélat”. A to se da ,dobfe” i ,Spatné”.

Dékujeme za rozhovor.

-mn-

»Projekt LIVEONLINE realizuje tym zkuSenych mladych lidi a odborniki se zapalem pro nové
médium. Jsou mezi nimi sociologové s vyzkumnou i védeckou praxi, zkuseni instruktori i $éf-
instruktori rady zaZitkovych kurzd, odbornici v pedagogice, IT i zkuSeni organizatori vétsich
akel.”

Zdroj: webové stranky projektu LiveOnLine

Bezpecnost poéita¢ovych siti a internetu
Na otazky spojené s problematikou bezpeénosti na internetu odpovida Magr. Filip Kabrt, clen
projektu LiveOnLine

V souvislosti s ochranou osobnich tdaji nabizi Facebook nastroje a zpusoby, jak zpFistupnit
informace jen urcitym vybranym osobam. Ne vsichni uZivatelé vsak tuto mozZnost vyuZivaji,
éasto také z nepozornosti ¢i omylem néco neskryji, mnozi o ni ani nevédi a neuvédomuji si, Ze
se svymi , sitovymi” prateli komunikuji jako v digitalni vykladni skFini. PFestane soukromi na
socialnich sitich postupné ztracet svou hodnotu?

Mark Zuckerberg, zakladatel Facebooku, nedavno prohlasil, Ze ochrana soukromi prestava byt
socialni normou, Ze se spole¢ensky Uzus v této zaleZitosti méni. Dany vyrok sice padl v kontextu
pokusu obhdjit zmény v politice pristupu k soukromi na Facebooku, ale opravdu je mozné sle-
dovat celosvétovy trend v dobrovolném zpfistupriovani vétsiho a véts§iho mnozstvi informaci.
Ty jsou navic diky své digitalni, snadno zpracovatelné podobé bezprecedentnim zplisobem vy-
tézitelné. Pfed nékolika lety bylo napfriklad velmi ojedinélé, aby nékdo vystupoval v interneto-
vych komunikaénich sluzbach pod svym opravdovym jménem a zpfistupnil na svém profilu
svUj vék, pfFibliznou lokaci, ¢i zajmy, zatimco v sou€asnosti je to bézné. Také je specifické, Ze a¢-
koli vétSina socialnich siti a dalSich komunitnich sluzeb umozZriuje pomérné robustni nasta-
veni prav k jednotlivym informacim soukromého charakteru, jen velmi malé procento uzivatell
pouZziva sofistikovanéjsi nastaveni nez prosté vymezeni lidi, ktefi mohou vidét uzivatellv pro-
fil se véemi informacemi (napfiklad ,pratelé” v siti Facebook). Disledkem je, Ze vétsiné uZiva-
teld staci, aby s nezndmym ¢lovékem zaZili byt jen velmi marginalni komunikaci (napfiklad si
spolu zahrali hru) na to, aby ho vpustili do fady lidi, ktefi vidi soukromé informace na profilu.
Troufam si ale tvrdit, Ze je pfeci jen mozZné vysledovat postupny trend ve vétsi obezretnosti
v této oblasti, a s tim jak bude narlstat procento lidi, ktefi modernim komunikaénim sluzbam
dobfe rozumi, bude stoupat i procento lidi, ktefi své soukromé informace na sitich chrani do-
state¢né. Budou se tak zcela jisté jesté vice rozevirat ntzky mezi snadnou dostupnosti marke-
tingoveé vytéZitelnych, ale nepfilis citlivych informaci na jedné strané, a dobrou ochranou téch
opravdu choulostivych informaci na strané druhé.

Uvédomuiji si lidé dostatecné, jaka jsou rizika socialnich siti — co pro né miZe znamenat
zpristupnéni svych informaci vséem a jaké nasledky miZe jejich neopatrné, divérivé nebo laxni
jednani mit? Ted' si napriklad bezstarostné posilaji rizné fotky, oteviené a bez , servitka”
pronaseji soudy a hodnoceni — budou za nékolik let stejné nadsené nahliZet na své soukromi
vydané vsem, uvédomuji si, Ze se svymi ,, digitalnimi stopami” mohou mit v budoucnu problém
tfeba i pfi hledani zaméstnani nebo Zivotniho partnera?

Kontrola ,digitalnich stop” neboli informaci, které je mozné o nés z internetu ziskat, je opravdu
velmi netrivialni problém. Musime si uvédomit, Ze velké procento digitalnich stop o sobé ne-
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zanecha sam uzivatel, nybrz nékdo z jeho okoli a Ze obecné je velmi nesnadné jakoukoli infor-
maci z internetu odstranit. Diky vyhledavaéim a dal$im archivaénim sluzbam, je konkrétni in-
formace na internetu dohledatelna i dlouhou dobu po jejim odstranéni a v pfipadé uniku zaji-
mavych informaci je v podstaté nemozné zastavit jejich Sifeni. K zmirnéni dopadl vede
predevsim vétsi informovanost o fungovani jednotlivych internetovych sluzeb a vétsi obezret-
nost pfi jejim pouZivani, kterd opravdu v sou¢asné dobé neni vysoka. Sdéluji-li néjakou infor-
maci po internetu, mél bych si dobfe uvédomovat, kdo vSechno muzZe byt pfijemcem, a jakymi
zplUsoby se mize moje informace dale Sifit. Je paradoxem, Ze ackoli silné ohroZzenou skupi-
nou v tomto ohledu jsou déti, jejich rodi¢e ¢asto maji o internetovych komunikac¢nich sluzbach
velmi zkreslené predstavy a neumi je pouzivat, nato? aby je uméli zabezpeéit. Castokrat tak voli
zdanlivé snadna feSeni — napfiklad prosty zékaz, aniZ by hodnotili a dokazali zvazit pfinosy a ri-
zika konkrétnich sluzeb. Na zaveér bych si ale dovolil prorokovat, Ze s tim, jak masivné nar-
staji pripady nechténého odhaleni soukromi, vzroste i spoleé¢enska tolerance vici nim, a tak ac¢-
koli zcela jisté nebude téchto pripadd vzhledem k samotné povaze internetu ubyvat, zmensi
se jejich realny dopad.

Facebook samoziejmé nema jen uskali a rizika. Hodné uZivateli zdirazriuje, Ze Sit je pro né
predevsim rychly a efektivni prostiedek komunikace, vymény nazord, ziskavani informaci

a prostiedim ke sdileni obrazku a videi s prateli. Internetu rozuméji, umi s nim pracovat, znaji
zakladni zasady ochrany a bezpecénosti a Fidi se ,, selskym” rozumem. S prateli se radéji
setkdvaji osobné v realném Zivoté. Neni to ten spravny pfistup a stanoveni limitu ve vztahu

k novym technologiim?

Lze-li néco nazvat sprdvnym pfistupem, pak uréité pouZivani konkrétniho komunikaéniho pro-
stfedku jen v situacich, pro ktery je vhodny, a kde je pfinosem. Napfiklad Facebook je mimo
jiné vynikajici pro udrzovani kontaktu s lidmi, se kterymi se z rdznych diivod nemuzete ¢asto
schazet osobnég, a také pro rychlé hromadné informovani okruhu vasich znadmych. Neni uréité
vhodny pro sdélovani velmi citlivych informaci, které potrebujete utajit, ani pro viely osobni kon-
takt. BéZni uZivatelé jsou si ale vyhod a nevyhod ¢asto velmi dobfe védomi (napfiklad velmi ¢asto
Facebook funguje jen jako jakysi prostfedek domluvy setkani, kterd ale jsou pak jiz osobni). Prio-
ritni potfebu informovanosti pak vidim pfedevsim v otdzce bezpeénosti, ne az tak v tom, pro jaky
zpusob komunikace je konkrétni sluzba vhodna.

Doporucujete, aby dali détem vice svobody, nebo naopak omezovali jejich ¢innost na
internetu? Ma smysl pouZivat rodi¢ovské programy?

Osobné povaZzuji za nejvétsi riziko internetovych sluZzeb to, Ze se dité muze zkontaktovat s ano-
nymnim ¢lovékem, ktery ho mizZe vmanipulovat do pro néj nebezpecéné situace. Nejlepsi ochra-
nou proti tomuto jevu povaZzuji pfedev§im atmosféru davéry v roding, kdy se dité svéfi, Zze s né-
kym nezndmym po internetu komunikovalo a rodi¢ vyhodnoti, zda takovy ¢lovék miZze byt
nebezpecim ¢i nikoli. Plo§né restrikce i vétsina ,rodi¢ovskych programa” jsou pro takové roz-
liSeni pfili§ hrubym sitem. Zakazeme-li ditéti néjakou sluzbu (tfeba Facebook) s poukazem na
rizika, riskujeme, Ze se tim dostane mezi svymi vrstevniky do nevyhodného postaveni, protoze
se nebude moci U€astnit podstatné ¢asti komunikace. Rodi¢ovské programy pak vétSinou do-
kazi rozlisit pouze, jakou sluzbu dité pouziva (a tu pfipadné zakazat), ale nikoli co konkrétné na
ni déla. Jejich funkce se typicky omezuji na znepfistupnéni stranek uréitého typu (napfiklad por-
nografie), ov§em jejich Gginnost je ¢asto diskutabilni a snadno obejitelna. Znovu tedy musim
zdUraznit vzajemnou dlvéru a spolupraci mezi rodicem a ditétem jako nejlepsi bezpeénostni
opatfeni.

Dékujeme za rozhovor.

-mn-
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SIKANA V KYBERPROSTORU

BOLEST KYBERSIKANY

PhDr. Michal Kolar

Etoped a psychoterapeut. Vytvoril plivodni specialni teorii, diagnostiku a alternativni 1écbu
Skolniho sikanovani. Je autorem knih Skryty svét Sikanovani ve skolach a Bolest Sikanovani.
Vede kurzy prevence Sikanovéani, poskytuje konzultace a supervize.

Kybersikana (cyberbullying) je jednou z forem psychické Sikany. Je to zamérné nasilné chovani
prostifednictvim modernich komunikaénich prostfedkt, predev§im prostiednictvim internetu
a mobilu.

Od kybersikany je potfeba odliSovat pfibuzné fenomény. Patfi mezi né cyberstalking, cyberg-
rooming, child grooming, happy slapping.

Mam zku$enosti, Ze Sikanovani ve Skole probiha i v kyberprostoru se zachovanim roli. Agre-
sofi jsou agresofi a obéti jsou obéti. Samoziejmeé existuji vyjimky, ale vétSinou to funguje ve stej-
ném gardu a Sikana ve $kole je organicky propojena s kybersikanou. To je dllezité vychodisko
pro pomoc, ddva ndm to Sanci u¢inné intervenovat. Témér vzdy, kdyz jsem teSil kyberSikanu
v souvislosti se Skolou, tak jsem odkryl i klasickou Sikanu ve $kole. Pficemz Skolni Sikanu mu-
Zeme feSit, ale samotnou kybersikanu, kterd se déje v mimoskolnim prostoru, je v sou€asnosti
velmi obtizné postihnout.

Zvlastnosti kybersikany oproti tradiéni neprimé (psychické) sikané

Obraz kybersikany ma s béZznou psychickou Sikanou (tradi¢ni nepfimou Sikanou) stejné charak-
teristiky: zdmérnost, déje se opakované, zahrnuje psychické nasili — véetné symbolické agrese.
Obé tyto formy neptsobi Sramy a modfiny, netece pfi nich krev. Zplsobuji psychicka traumata
(rény), kterad nejsou vidét. Psychicka zranéni byvaji hluboka a obtizné |é¢itelna. Rozleptavaji iden-
titu obéti, dotyény se citi opustény, ponizeny, bezvyznamny. ProZiva nejen virtualni, ale i sku-
te€nou exkomunikaci ze Skolniho spolecenstvi.

Podstata je tedy stejna. V ¢em je tedy rozdil? Lze ho vidét hlavné ve dvou vécech.

1. Tradi¢ni nepfima Sikana se déje predevsim tvafi v tvar, v osobnim pfimém kontaktu
nebo alespon v prostoru tfidy, Skoly — zatimco kyberSikana se odehrava bez pfimého
kontaktu v kyberprostoru (ve virtualnim svété), ¢asto mimo $kolu a to i v prostoru do-
mova obéti.

2. Kybersikana vyuZziva oproti tradiéni nepfimé Sikané mnohem u¢innéjsi zbrané — ob-
razné fe¢eno oproti konvenénim zbranim — dopisy a telefony — vyuziva zbrané hro-
madného ni¢eni — internet a mobil.

Tyto ,pfednosti” kyberSikany maji drtivé dopady:

Dovoluji pronasledovani obéti kdykoliv a kdekoliv (24 hodin denné&). Ob&t nema Uniku, kyber-
Sikana nekoné¢i odchodem domu ze $koly, nebo Utékem pred tryznitelem.

Zajistuji mozZnost rozsahlého a tfeba i svétového publika, které se kocha — ukaji utrpenim a po-
niZzenim obéti (pfipomerite si prvni svétové znamy pfipad s vaznymi néasledky Kluk ze Star
Wars, ktery shlédlo mnoho miliont lidi). Na zdecimovani obéti v8ak zcela postaci, Ze se na to
kouka témér cela tfida &i Skola.

Moderni zbrané zajistuji anonymitu Utoku, dovoluji predstirat faleSnou identitu, napriklad
pouZzitim neznamého cisla a prezdivky. Anonymita dodava Sikanovani silu, zvySuje pocit bez-
moci a beznadéje, kdyz nevime, pfed kym se mame branit.

| jednorazovy utok muze plsobit opakované. Obét je nutkdna znovu se divat a procitat ponizu-
jici sdéleni ve formé obrazku ¢&i textu. Kromé toho, kdyz nékdo vyvési dehonestujici fotografii
a informaci na web, tak si s ni maze kdokoliv délat cokoliv. Dilo si Zije vlastnim Zivotem.

Informa¢ni bulletin 1/ 2010



MILNIK JMENEM SIKANA
PhDr. Jana Zapletalova, reditelka Institutu pedagogicko-psychologického poradenstvi CR

Na strankach tisku se zvlasté se zahajenim skolniho roku ¢asto objevuji obavy z narastu agresi-
vity a Sikanovani ve $kolach. Soucasné se diskutuje zvysujici se pocet skol, kde se Sikanuje. Ro-
dice si tak ¢asto vybiraji $kolu pro své déti pod dojmem téchto informaci a snazi se najit $kolu,
kterd nenese punc Sikany. A tak si klademe fadu otazek. Kde se vlastné Sikana bere, je produk-
tem ,Spatného” prostiedi, kdo je za ni odpovédny, mame prostfedky a néastroje, jak ji fesit? Ma
Sikana néjakou souvislost se zvy$ujici se agresivitou mladeZe? Pro¢ se Sikana pifenasi i do ky-
berprostoru?

Vyzkumy, které se tomuto tématu vénuiji, ale i zkusenosti odbornik(i psychologu, etopedd, psy-
chiatrd poukazuji na to, Ze Sikana je aZ disledkem celé rady faktoru, které ovliviiuji to, jak pra-
cujeme s agresi v nas samych, jaké je nasSe sebepojeti, jak umime navazovat a udrzovat vztahy
a v neposledni fadé také to, jak se umime vcitovat do pocitt druhych.

Z uvedeného vyctu je ziejmé, Ze dité-zak vstupuje do skoly jiz s uréitou zkuSenosti ze svého
prostiedi v rodiné i ze vztahl k vrstevnikdm mimo okruh rodiny. Néktefi rodi¢e nabadaji svoje
potomky v duchu hesla, Ze ,,rozumnéjsi ustoupi”, jini radi na ,hruby pytel, hrubéa zaplata” a dalsi
~hlavné se do niceho neplet” atd. Malo si pfipoustime, Ze projevy agresivity jsou soucasti nasi
pfirozenosti a patfi k sebezachovnym mechanismdm, v détském véku jim pak chybi ¢asto vé-
doma regulace a vhled do pocitt druhych, kterym jsme tfeba ubliZili. Ugitelky v matefskych sko-
lach maji hlubokou zku$enost se spontannosti déti, ktera ¢asto nema daleko k bezohlednosti. To,
co nam zoufale chybi, je schopnost naucit déti adekvatné reagovat na manipulaci druhych, na
Ucelové chovani, na poniZzovani i posméch, na hrubost.

Moje zkuSenosti z prace Skolniho psychologa potvrzuji, Ze kazdé dité, kazdy zak i student, touzi
mit nebo udélat néco, za co muze byt pochvalen, touzi mit svoje misto mezi ostatnimi spoluzaky.
Soucasné s tim se objevuje i silnad tendence odlisit se, nebyt jako ostatni a naproti tomu jinakost
téch ,,druhych” je provokujici. Kdyz se nedafi vytvofit si svoji pozici ve skupiné pozitivné, voli
mladi lidé (a nejen oni) jiné mechanismy, tfeba pravé manipulaci a agresivitu ve vztahu k dru-
hym. Pfibyva déti, které neumi pracovat s agresivitou v sob&, neumi o svych pocitech hovofit,
nevedeme je k tomu. Komunikuji ¢asto tfeba jen prostfednictvim médii, e-mailu, pres internet,
kterd umoznuji velkou anonymitu a vytvafri tak prostor pro poskytovani informaci bez zpétné
Lkontrolni vazby”. Zrodil se tak fenomén kybersikany, kterd umoziiuje anonymni manipulaci s ci-
zim soukromim, anonymita pak vede k vytvareni ¢asto velmi agresivnich a vulgarnich snimkd
bez ohledu na citlivost informaci a zverejriovanych dat o ¢lovéku. Vytvafi se tak specificky ko-
munikaéni prostor, ktery na rozdil od bézné komunikace neposkytuje obvykle prostor pro moz-
nost obrany nebo naopak vysvétleni.

Mnoho rodi¢t komunikuje se svymi détmi malo, nékdy i korespondencné. A tak si déti hle-
daji ndhradni prostor pro komunikaci, ¢asto pravé v prostiedi internetu. Vznika tak moZnost na-
vazani kontaktl s lidmi, ktefi vystupuji jako dlvéryhodni, ochotni komunikovat, ale za jejich ocho-
tou se mohou skryvat i jiné, ¢asto nizké a pro déti nebezpeéné zajmy.

Je proto velmi dulezZité, Ze se ve $kolach stale ¢astéji objevuji Skolni psychologové nebo skolni
specialni pedagogové, ktefi se snazi pomahat détem s jejich problémy ve §kolnim i mimoskol-
nim prostredi, vést je ke zlepSeni dovednosti komunikovat s okolim i nahliZzet na vlastni pro-
blémy.

ANALYZA MEDIALNIHO OBRAZU SIKANY
PhDr. Leona Béhounkova, Institut pedagogicko-psychologického poradenstvi CR

V roce 2008-2009 realizoval Institut pedagogicko-psychologického poradenstvi CR (IPPP CR),
analyzu medialnich sdéleni tykajicich se Sikany, a to v rozmezi od ledna 2007 do ¢ervna 2008.
Analyza zkoumala prepisy televiznich, rozhlasovych, novinovych a ¢asopiseckych sdéleni, v ni-
chz se objevovalo slovo Sikana (v riznych tvarech). Téma Sikany se v médiich objevovalo v rdz-
nych vyznamech i v réizné kvalité zpracovani.!
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Z analyzy vyplyva, Ze medialni sdéleni, tykajici se Sikany ve 8kolstvi, podavaji v pfevazné mire
zkreslujici informace o formach Sikany, jejim prabéhu i dasledcich. Casto dochazi k naduzivani
pojmu Sikany (napf. , pokuty za Spatné parkovani je Sikana”) a zaménovani Sikany s jinymi for-
mami jednorazového agresivniho ¢i netolerantniho chovani. Média vénovala pomérné velkou
pozornost kybersikané (18,7%, coz je vysoké ¢islo vzhledem k tomu, Ze v 59,2% sdéleni nebylo
mozné formu Sikany urcit). Pfi¢ina vysokého zajmu médii o kybersikanu spogiva zfejmé v tom,
Ze média ji v letech 2007-2008 povaZovala za novy fenomén, ktery se ve $kolstvi vyskytuje az
v poslednich nékolika letech. Podle statistik Ceského statistického tradu souvisi vyskyt kybersi-
kany s rokem 2000, kdy doslo k vyraznému snizeni pofizovacich nakladd mobilnich telefon
s moznosti audiovizudlnich zdznamu (video, fotoaparat) a tim padem i k jejich prudkému narQ-
stu mezi Zaky zékladnich $kol.

Kybersikana je v medialnich sdélenich popisovana jako fyzicka ¢i psychicka Sikana, pfi niZ je
jako prostiedek Sikanovani vyuzivdna moderni komunikaéni technologie (mobilni telefony, in-
ternet). Nebezpeci kyberSikany spociva v prohlubovani traumatizace obéti, protoZe je mozné za-
znam zverejnit v blizkém okoli, ale i v celém svété, prostiednictvim socialnich siti internetu. Sou-
¢asné je prodluZovana doba trvani ponizeni (dlouhodobé vyvéseni na internetu, preposilani
zdznamu mezi uZivateli apod.). Problém také je, Ze anonymita (odosobnéni) internetu zesiluje
agresivitu Utoku.

V medialnich sdélenich byly zachyceny rlizné typy kybersikany — zaznamy fyzické Sikany (za-
chyceni Sikany a preposilani dalSim lidem), virtualni obtéZovani prostfednictvim mobilnich te-
lefont (SMS, MMS, prozvanéni, vyhrazky) nebo internetu (e-maily, komunikacni a socialni sité,
rozesilani spamu a virll do e-mailové schranky), ruska skola (nahravani simulované sikany, tj.
rvacek, které jsou dobrovolné sehrané ,jako”). V pfipadé ruské skoly vznika problém s hrani-
cemi mezi hrou na Sikanu a Sikanou. Vyvstava otazka, do jaké miry je mozné ze svého rozhod-
nuti ,UcCastnit se” vystoupit a do jaké miry jsou , pseudoagresofi” schopni sebekontroly. Vlivem
pohrouZeni se do ,hry” mohou byt totiz potfeby , pseudoobéti” opominuty a ta se pak stava
dobrovolnou obéti.

Jako hlavni preventivni opatfeni kyberSikany by méla byt citlivé vedena medialni vychova na
Skolach, v jejimz ramci by méla byt mimo jiné diskutovana témata etického vyuZzivani médii,
ochrany osobnich dat, ale i hranice osobni svobody a podobné.

Poznamka:
1) Blizsi informace naleznete v élanku zpravodaje Pedagogicko-psychologického poradenstvi, &. 56, 2009.

DETI A INTERNET Z POHLEDU PSYCHOLOGU

At si to rodice, a v posledku my vsichni pripoustime, ¢i ne, svét dnesnich déti se odehrdva ne-
jen ve svété realném, ale také ve svété virtualnim. V tom znamém, skutecném svété, se béZné
rodice staraji o to, co jejich déti délaji ve volném c¢ase, co ¢tou, na jaké filmy chodi, jaké maji
konicky, kde se toulaji a zda jsou doma v domluvenou hodinu, s kym se kamaradi, z jakého
prostredi jejich kamaradi jsou a jaky vliv by na jejich déti mohli mit. Soustreduji pozornost na
moZna rizika a nebezpedi, se kterymi by se jejich déti mohly v Zivoté setkat a snaZi se je chra-
nit. Méli by rodice dodrZovat stejné normy vychovy i v té druhé dimenzi Zivota svych déti — pri
jejich pohybu na internetu, pri jejich , on-line Zivoté“? Ochrana osobnich udaji by se pro déti
méla stat zasadni od okamZiku, kdy se nauci psat — a pfi pohybu na internetu by se pravdépo-
dobné méla stat zasadou ¢islo jedna.

DUVERA ZA DUVERU
PhDr. Vaclav Mertin, vedouci katedry psychologie Filozofické fakulty UK v Praze

Nové komunikaéni prostfedky vyuZivaji uz pomérné malé déti zdatné a bez zabran. Prinaseji jim
netusené moznosti kontaktd s druhymi lidmi, pfi kterych nemuseji resit problémy, jak se sezna-
mit, kde se sejit a hlavné, jak si popovidat. Dité je v bezpeci a pohodli domova, mUzZe se propojit
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s celym svétem a v obrovském mnoZstvi nabidek urc¢ité najde spfiznéné duse. Pocit anonymity
mu umozniuje vést hovory, sdélovat informace, psat véty, které by se jinak balo, stydélo Fict.

Tato komunikacéni jednoduchost, snadnost, jednoducha ovladatelnost, pohodlnost ma i svj
rub. Dité je ochotné svérit klavesnici prakticky v§echno. Na vyzadani sdéli osobni, citliva data
o sobé i oroding, sjedna si schizku a jesté v klidu posle svou nahatou fotku. SnaZzime se je proto
ochranit, tedy ucit pravidlim komunikace na internetu. Varujeme je pred tim, aby nesdélovalo
nezndmym lidem osobni Udaje, zvySujeme jejich citlivost viéi nevhodnym obsahliim, ale také
omezujeme jejich pfistup k nékterym strankam.

Maji-li ochranna pravidla fungovat a byt u¢inna, méla by alespon ¢astec¢né vychazet z vyvo-
jovych moZnosti ditéte, tedy z jeho kognitivni, emocionalni a socialni Urovné a sou¢asné reflek-
tovat poZadavky na vychovu déti, které v soucasnosti prosazujeme.

Soucdasné vychova neni zaloZzena na slepé poslusnosti ditéte. Vychovavame pres daveéru, las-
kavost, respekt k potfebam ditéte, uznavame jejich jedinenou osobnost, postupné se rozvijejici
svépravnost, chceme rozvijet angazovanost ditéte, odpovédnost za vlastni Zivot. Uznavame, Ze
neni mozné ¢ekat do dospélosti a teprve pak umoZznit dosud nedotéenému jedinci realizaci vSech
prav v plném rozsahu, ale Ze utvareni kompetenci je otazka pozvolného rozvoje od nejutlejsiho
véku. Tato cesta je naro¢na, komplikovana, s mnoha riziky. V dobé neddvno minulé bychom jed-
noduse détem pfistup na internet zakazali a vynucovali bychom respektovani zadkazu silou. Tato
vychovna varianta sice realné nikdy zcela nefungovala, ale mohli bychom mit pocit, Ze jako ro-
di¢e jsme udélali, co bylo v naSich silach.

| samotné déti se kognitivné i emocné ocitaji mezi dvéma mlynskymi kameny, které samy bez
nasi pomoci nedokazou zvladnout. Jako rodi¢e po nich chceme, aby nas mély rady, divérovaly
nam, aby mluvily pravdu, vdechno nam fekly. Sou¢asné chceme, aby pIné respektovaly dospélé
lidi, poslouchaly babi¢ku, dédu, ugitelku, doktora, policistu. Sou¢asné vSak po nich chceme pravy
opak, tedy, aby neposlouchaly cizi dospélé lidi, aby jim nesdélovaly Zzadné udaje, aby si od nich
nic nebraly, nikam s nimi nechodily. Na jedné strané dité je absolutné a prakticky ve vS§em zavislé
na dospélych, posloucha pfrikazy, je trestano, kdyz neposlechne, akceptuje (vyZaduje) mnohé
velmi intimni zdsahy, na strané druhé po ném chceme, aby stejné véci nedovolovalo cizim lidem.

Ditéti fradu let nabizime zjednodu$eny ¢ernobily svét, mezilidské vztahy, pohled na pravdu a lez.
Bud je néco dobré, nebo Spatné. Bud mame nékoho radi, nebo je ndm nesympaticky, odmitame
ho. Koneckoncl prfesné takhle to odpovida emocionalni i kognitivni vyspélosti ditéte. Jak se pak
ma pohotové a spravné zorientovat v situaci, kdy je néco evidentné dobré (nékdo si s nim pfa-
telsky povida, nabizi mu néco pfijemného) a souc¢asné neviditelné Spatné (chce mu udélat néco
osklivého)? Dité se rozhoduje pro dobro nebo zlo. Pfitom je riziko, Ze udéla chybu: Odmitne
dobro, protoze se domniva, Ze jde o zlo, pfijme zlo, protoze ve svém hodnoceni se rozhodne pro
dobro. V obou pfipadech hrozi nebezpeci, Ze bude potrestano. Proti zkuSenostem vyspélosti di-
téte stoji dospély. Jeho ,zbrané” jsou mnohem sofistikovanéjsi, rafinovanéjsi, silnéjsi. Napfri-
klad, jestlize dité s nékym opakované pratelsky komunikuje, uz je jeho kamarad. Dité jde po po-
vrchnich znacich.

Je z tohoto prakticky neresitelného dilematu néjakd rozumna cesta? Rozhodné neexistuje
Zadné jednoducha. Jako nejucinnéjsi se jevi sdilet s malym ditétem veskerou komunikaci — ze-
jména v prvopocatcich ¢tenarské gramotnosti. Souc¢asné je tfeba uz od téchto chvil ugit dité opa-
trné komunikaci na internetu a sou€asné i vnimat znaky podezrelé komunikace. Vést je k tomu,
Ze je tfeba volit spi$ variantu, Ze vSichni na internetu jsou zli. Ukazat ditéti, Ze osobni komuni-
kace je vZidy méné ohrozujici nez komunikace po internetu, byt to na prvni pohled vypada ob-
racené. Rodic¢e by méli vydat absolutni zdkaz zvefejriovat data o sobé, o rodiné — mély by to,
zejména u malych déti (napf. na prvnim stupni) respektovat i oficialni instituce, tedy napf. skola.
Soucasné je nezbytné udit a striktné po ditéti vymahat slusné medialni chovani. K tomu je ne-
zbytné byt i v téchto pfipadech s ditétem, abychom mu na konkrétnich pfFikladech ukazali, co je
vhodné. Soucéasné vidime, jakym zplisobem se dité chova. JestliZze se v nasi pfitomnosti chova
prijatelné, je vétsi pravdépodobnost, Ze se tak bude chovat, i kdyZ bude samo. Jestlize vSak ani
v nasi pfitomnosti nekomunikuje vhodné, samo to nezvladne rovnéz.

Informacni bulletin 7/ 2010 19



20

RIZIKA A ZISKY KYBERPROSTORU - MLADI UZIVATELE

~Neni pochyb o tom, Ze vstup elektronické komunikace do nasich Zivotu prinesl mnoho no-
vého, fadu zisk(, ale i mnohd ne vZdy uvédomované rizika” — zamysleni PhDr. Ivy Stétovské,
Ph.D., odborné asistentky katedry psychologie Filozofické fakulty UK v Praze, nad otazkou vy-
uZivani nékterych aplikaci v kyberprostoru mladymi uZivateli v kontextu ochrany osobnich
udaji a soukromi.

Pocitadové hry na jedné strané rozvijeji koordinaci ruka-oko, obohacuji komplexni pojeti svéta
(nékteré strategické hry), na druhé strané ohroZuji své hrace rizikem zavislosti s fadou pravod-
nich jevl — délka ¢asu stravena u PC, finanéni naroky, nedostatek ¢asu na jiné (vztahové, pohy-
bové) aktivity, dilem rovnéz zkresleny obraz o svété a jeho pravidlech, ktery poskytuji zjedno-
dusené herni systémy. Tomuto riziku jsou vystaveni zejména hraci v niz§im véku, ktefi si jesté
nevytvofili pevny systém vlastnich etickych hodnot.

Vstup pocéitatovych pomicek do vyuky obohacuje moZnosti prezentace probirané latky a zlep-
Suje i moZnosti zaznamenavani uciva, na druhé strané neni vzacné slyset uditele, ktefi v této sou-
vislosti popisuji pokles pozornosti a soustfedéni zakl ve vyuce, kdy Zaci hojné vyuZivaji moz-
nosti rychlého skrytého ,prekliknuti” kamkoli za bezpe€¢nym S§titem monitoru laptopu. Pro
takového uZivatele vypocetni techniky se pak dlouhodobé;jsi soustifedéni na jeden pfedmét muze
jevit jako naprosté ztrata Casu.

Elektronickd komunikace dovoluje udrZovat socialni kontakty na velké vzdalenosti, na druhé
stran& podporuje i trend patrny napt. ve vyzkumech B. Smahela, kdy mladsi jedinci u? upfed-
nostriuji feSeni konflikt( a problematickych situaci prostrednictvim elektronické komunikace na-
misto setkani tvafri v tvar. Napf. pfi rozchodu na dalku se tak obé strany ochuzuji o podstatny dil
zpétné vazby, uvédoméni si disledkd a dopadd daného rozhodnuti, pro fadu lidi je takova situ-
ace se shiZzenou moznosti interakce s druhym partnerem mnohem vice zranujici.

Specificka je rovina novych existenci (oslovuje mozZnost zadit jinak nové, néco zménit, néco
si vyzkouS$et) at uz jde o nové &i fiktivni identity v rolovych hrach nebo sloZitéjSich virtualnich re-
alitach jako je napf. Second life apod.

Nové vytvarené elektronické socialni sité prinaseji moznost kontaktu s blizkymi i pfi praci nebo
studiu ve vzdaleném misté, ale také spoluvytvareji tlak na zapojeni se do nich (,,kdo neni na FB
— Facebooku - jako by nebyl”), ¢asto je obtizné kontaktovat nékteré jedince jinymi zptsoby. Svét
socialnich siti vytvafi jakousi paralelni realitu, kterd ovSem s sebou pfinasi nejen pozitivni mo-
menty. Castym problémem je nedostate¢na ochrana osobnich dajti (,,ona tam sice né&jaka je,
ale kdo by se probijel az na tak detailni Grovefi”). Sociélni sité vedou zejména ke sdruzovani se
do ,fanklub(” kolem negativnich jevl — snaze se na nich protestuje nez co jiného, zaroven ovéem
(v kombinaci s pocitem jisté nezavaznosti takovych aktivit) vytvareji pfihodné pole pro negativni
zpétnou vazbu. Clovéka tak Ize zesmésnit &i vystavit nenavisti at u7 z nudy, pomsty nebo v ramci
Sikany, kterd do tohoto prostiedi pronikd v mife nebyvalé.

Pfitom prostiedi elektronické komunikace s sebou nese nékolik charakteristik — pro rfadu lidi je
vnimano jako bezpecné (zvlasté mladsi uZivatelé se zde citi mnohem kompetentné;jsi nez auto-
rity — dospéli, rodic¢e, ucitelé - s nimiz se setkavaji v béZném svété). Tato relativni bezpetnost sni-
Zuje opatrnost uzivateld pfi sdélovani relevantnich informaci o sobg, pfedavani obrazovych ma-
terialt atp. Neuvédomuiji si, Ze i tady lze zneuZit informaci, Ze vSe, co délaji ve svété internetu,
prakticky zanechava néjakou stopu. Podcenuji ¢asto také dopad &i postiZitelnost vlastnich akti-
vit (pfiklad, kdy se profesorka pfidala jako pfitel ke svym studenttm a ti pak byli pfekvapeni, od-
kud vi, Ze se o ni vyjadfovali nepratelsky).

Problematicka je i pfirozena prevence v rodinach — tedy bavit se s détmi, co na internetu dé-
laji. Dospéli maji asto obavu z projeveni své vlastni nekompetence (nevédi, co dité déla a ne-
rozuméji jeho aktivitdm), déti naopak podceriuji moznost, Ze by jim komunikace s dospélym mo-
hla v této roviné néco pfinést.
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PRINOS INTERNETU, ALE | JEHO RIZIKA, V ROZVOJI
A VE VYCHOVE DETI

O vlivu internetu na rozvoj a vychovu déti, ale také o moznych rizicich, ktera détem
na internetu hrozi a jak déti ochranit hovorime s internetovym publicistou a studentem psy-
chologie Martinem Pirkem. Bezpecnosti déti na internetu se dlouhodobé zabyva.

Spektrum nabidky sluZeb na internetu je Siroké. Internet je nazyvan bezednou studnici
informaci, s malym dodatkem - je potfeba , v internetovém toku” umét dobre plavat, abychom
se neutopili? Méli by rodi¢e naucit déti pohybovat se na internetu a jejich brouzdani na
internetu sledovat, nebo je lépe dat détem svobodu v jejich pocinani?

Bezpecné pouZivani internetu mé sva pravidla stejné jako napfriklad bezpeéné jezdéni na kole.
Rodice nuti své déti nosit helmy a chrani¢e z dobrych ddvodu, obdobné by se méli chovat v pfi-
padé pohybu ve virtualnim prostoru. Problém spociva v tom, Ze starsSi lidé dnes nejsou natolik
v kontaktu s modernimi technologiemi jako jejich déti. Ty na druhou stranu podcenuji vlastni
ochranu dokud se ,nespéli”, coz mlze byt mnohdy velmi nepfijemné. Nastésti dorlista gene-
race poucenych rodicd, ktefi jiz védi, jak to na internetu chodi. Samoziejmé by méli rodice udit
déti pouZivat internet bezpeéné a pfi prvnich kri¢cich na siti by je méli doprovéazet. Musi ovéem
sami védét, éemu jejich potomci budou celit, dovzdélat se v této oblasti a ve vhodnou chvili
své déti ,,vypustit z hnizda”.

Otazka divéry je nosnym prvkem dobrych vztahti nejen v détstvi. Jsou to predevsim rodice,
kdo by neustale méli péstovat vztah divéry, aby jejich déti védély, Ze vZzdy a v kaZdém pripadé
jsou to oni, rodi¢e, na koho se mohou obracet a kdo jim vZdy poradi a pomiiZe? DileZitou roli
hraje jisté i vék déti.

Samoziejmé, daveéra stoji na prvnim misté a bez ni je vychova jen souborem netéinnych poucek
vyhlasovanych silnym ¢i slabym diktatorem. Détem musi byt objasnéno, pro¢ ktera pravidla plati
a co se muzZe stat pfi jejich poruseni, musi v tomto rodici vérit. To plati od narozeni a s jistou nad-
sazkou az do smrti. V obdobi dospivani se orientace ¢lovéka obvykle pfesouva od rodiny vstfic
vnéjSimu svétu. Je-li do té doby vybaven dobrou sadou pravidel, mize byt rodi¢ spokojen. Ji-
nak uz asi s dospivajicim tézko néco zmUlzZeme. Zakazovat Sestnactiletému registraci na Face-
book pod vlastnim jménem mi pfijde pfiSerné.

Jaka jsou nejvétsi rizika? Co rodice podceriuji a ¢emu by méli vénovat zvysenou pozornost?
Mozna v predstavé, co vse by méli, ¢i neméli udélat, si rodice ¢asto neuvédomi, Ze by se jejich
dité predevsim mélo naucit nikomu nepsat Zadné osobni udaje, a v pFipadé, Ze je to nezbytné,
tak pouze po poradé s nimi.

Rizikem neni pouze uvadéni osobnich udaji. V posledni dobé se také mluvi o nebezpeéi zneu-
Zivani emocni otevienosti nékterych déti na on-line diskusich. Sice to muUZe plsobit neskodné,
ale nepfijemna reakce na vyjadreni niterné radosti, smutku, $tésti atd. dité (podobné jako do-
spélého) rozhodné nepotési. Starsi lidé s vypracovanou odolnosti nad né¢im takovym mohou
mavnout rukou, ale jejich potomkdm uéinné obranné strategie ¢asto chybi a tfeba si takovou
udalost velmi nepfijemné proZiji.

K vyraznym pozitivim, ktera internet détem prinasi, patii nepfeberné spektrum informaci

a her, které nabizi. Nejsou vsak déti prehlceny informacemi, umi s nimi zachazet? Nezavadi
nékteré hry déti aZ pfilis hluboko do virtualniho svéta?

V dnesni dobé jsme ve své podstaté pfehlceni informacemi v8ichni a malokdo dokaze skute¢né
rozlisit podstatné od méné dulezitého. Navic déti se teprve uéi, co by mély povaZovat za spravné
a co za $patné. Rodi¢ by jim v tomto mél byt pradvodcem, mél by je odkazovat na kvalitni infor-
macni zdroje a zaroven je odrazovat od webu s napf. demagogickymi obsahy. OvSem opét ne
bez vysvétleni a bez moznosti diskuse. Dnes vSak stale plati, Ze déti byvaji v informaénim cha-
osu sité pravodci svych rodic¢u. V otazce hrani her existuje dost argumentt pro i proti. Jako snad
v8e, i hrani se da vyuzit (k ziskani &i posileni socialnich vazeb, k vylepSeni koordinace oko-ruka
atd.) a muze byt zneuzivano (k uniku pred nepfijemnou realitou napft. v rodiné pfed rozvodem).
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Lze v dnesni dobé hovo¥it o , internetovych nemocech”?

Média nas sem tam upozorfuji na existenci , internetovych zavislosti” a nékteré zahrani¢ni pfi-
pady jim davaji za pravdu. Ackoli zavislost na internetu zatim nenajdete v Zddném diagnostic-
kém manudlu, mluvi se o jejim zavedeni a jev pfehnaného traveni ¢asu ve virtualni realité je
v soucasné dobé intenzivné zkouman. Internet ovSem neni pervitinem ani hracim automatem,
»zavislost” tudiz vypada jinak a 1é¢i se jinak neZ tyto nemoci. Internet samotny neni pfi¢inou ,in-
ternetové zavislosti”, ta je dasledkem hlubsich psychickych ¢i socialnich problému postiZzeného.

Internet je pro déti prostiedkem navazovani pratelstvi a nastrojem komunikace. Mnohé déti
timto zplisobem ziskavaji sebedtvéru a snaze se seznamuji. Internet nabizi moZnost
anonymity a zmény identity a takové prostredi je pro déti asi lakavé — mohou si vymyslet

i Ihat, mohou se na chvili stat nékym jinym. Jaky vsak miaZe mit takové , hrani si na néco

a nékoho” a uniky z reality dopad na vyvoj déti — nezvyknou si na takové chovani?

Hrani si na nékoho tu je déle neZ internet, déti si preci hraji na kovboje, na policisty, na doktory,
v dospélosti pak néktefi z nich kon¢i na jevisti a jejich vykony obdivuji spousty divakd. Na hrani
roli neni nic zasadné Spatného. Naopak mliZze pomoci dospivajicimu ditéti najit si své misto ve
spoleénosti, experimentovat s identitou a odhalit to, &im by cht&ly byt. Unik z reality je jina ka-
pitola. Zde se véak mame spise ptat, z jakych dlvodl je realita pro dité neltésna, a proto z ni ma
potfebu utikat. Jak tyto problémy vyfesit.

Nékteré déti si pisi deni¢ky, ale mnohé déti se dnes radséji svéri ,nékomu” na internetu. Casto
fikaji véci, které by nerekly ani tém nejlepsim kamaradidm. Jejich diivérivost pfi navazovani
pratelstvi s nékym, kdo si kompletné zméni identitu a vydava se za nékoho jiného, miZe déti
casto privést do obtiZnych aZ nebezpecnych situaci.

Déti maji skute¢né tendence podceriovat rizika internetu a zarovern preceriovat své schopnosti
odhalit pfipadné Ihafe. Toto by méli rodi¢e védét a adekvatné na to reagovat — tieba i spolec-
nym uéenim pouZzivani internetu, poukazovanim na rizika, ale hlavné téz vlastnim prikladem.
O zivoté on-line by se mélo v rodinach mluvit stejné jako o kazdé jiné soucasti reality vSed-
niho dne.

Urad v roce 2010 jiz étvrtym rokem vyhlasil soutéz ,,Moje soukromi! Nekoukat, nestourat!” Z
vytvarnych a literarnich praci, které nam déti od 6 do 18 let na toto téma poslaly, je vice nez
ziejmé, Ze jim ochrana osobnich udaji neni cizi a Ze pojem soukromi v realném Zivoté chapou.
Jsou toho schopny i ve virtualnim prostredi internetu, nebo je anonymita a ,, odlidsténost” on-
line Zivota svadi k jinému postoji a pohledu?

Samoziejmé, Ze toho schopny jsou, ale museji v prvé fadé pochopit, jakym zplsobem takzvana
~internetova anonymita” funguje. | kdyZ neukazujeme svou tvar, jsme dohledatelni v redlném
svété podle malych trst informaci, které se ¢asto nebojime poskytovat. Krestni jméno, vék, byd-
listé a krouzek, kam chodim, poskytnou pfipadnému internetovému agresorovi informace, s je-
jichz pomoci (a s pomoci vyhledavacli) mé mohou najit. Odlidsténost je jesté iluzornéjsi, coz
podle mé dne$ni mlada generace chape lépe ne? jejich rodice.

V nasem rozhovoru neni dostatek prostoru na zviditelnéni vsech pozitiv ani zde nemtiZeme
pojmout vsechna rizika spojena s détmi a internetem. Co byste na zavér chtél poradit rodi¢um
— a - co byste chtél vzkazat détem?
Hlavné spolu o internetu mluvte, neberte ho jako misto mimo realny svét a zaclerite ho mezi té-
mata typu: $kola, krouzky, prace apod. Rodice, zjistéte si informace o nebezpedich internetu
a sami se nechovejte nebezpecné — jdéte svym détem prikladem. A détem bych rad vzkazal, aby
nebraly internet a lidi na ném jako poc&itacovou hru s virtualnimi postavami. Na druhé strané
sedi za monitory Zivi lidé, nékdy dobfi, nékdy zli.

Dékujeme za rozhovor.

-mn-
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IV. INTERNET A OCHRANA DAT A SOUKROMI
- URAD KOMENTUJE

Internet, internet — pojem denné mnohokrat citovany, vychvalovany i zatracovany — jeden
z fenoménd nasi doby. Pulzuje nasi spolec¢nosti a oslovuje stale vice lidi vSech vékovych ka-
tegorii. Ve spojitosti s internetem muZeme hovofit o globdlni komunikaci. Spektrum jeho
nabidek se zd4 byt neohranicené a mnoZstvi informaci z rozmanitych oblasti lidského Zi-
vota i z nejriznéjsich védnich oboru bezedné. Na siti se chatuje i obchoduje, nabizi prace,
Cte literatura, sleduji se zpravy a diva se na filmy, prohliZeji se fotky, hledaji kamaradi, na
internetu se seznamuje, posloucha hudba ... na siti se prosté Zije. VétsSina z nds néjakym
zplsobem a do jisté miry internet pouZiva a nékteri si uZ bez internetu svuj Zivot neumi
ani predstavit.

Socidlni sité jsou v dnesni dobé jednim z moZnych nebezpeci internetu. Vime, Ze déti
a mladi lidé travi hodné ¢asu na internetu a ¢asto o sobé sdéli udaje, které by nerekli ani
nejlepSimu kamaradovi. Proto se nyni chceme v souvislosti s ochranou osobnich udaji
a soukromi zamérit predevsim na tuto oblast.

V Zddném pripadé vsak ne formou apriorniho zdkazu ¢i odmitani novych technologii a slu-
Zeb, které nabizeji, ale spise varovanim a upozornénim na moznd rizika, ktera s sebou pri-
naseji a samozfejmé i navodem a radami, jak se na siti bezpecné pohybovat.

Osobni udaje jsou klicem k soukromi — jednoduché motto v sobé skryva duleZitou infor-
maci. Praveé tuto spojitost a provdzanost bychom si méli uvédomit a zapamatovat. Je to ten
prvni a zakladni krok, ktery miZeme z nasi strany na jejich ochranu ucinit.

Urad je povinen dbat na dodrZovéni ochrany osobnich (idaji u mnoha instituci, které nase
osobni tdaje spravuji. V§ichni mdme Ustavou zaruéeno prévo na ochranu osobnich tudaji
a existuje zédkon o ochrané osobnich tdaj.

Je vsak dilezZité, abychom se naucili své osobni udaje chranit také sami tam, kde mu-
Zeme. Dopad na nase ego muZe mit duvérivd komunikace ve skupinach, které slibuji ne-
splnitelné nebo unik z obycejné reality kaZdodenniho Zivota anonymnim prevtélovdnim do
zajimavéjsich identit. Potencionalni nebezpeci také spociva v moZném riziku naruseni sou-
kromi a zneuZiti osobnich tdajl naivnim otevienim a odhalenim svych profilt na siti.

Snahou Uradu je, aby se kaZdy uZivatel internetu nad jeho principem, Sirokou nabidkou,
uZasnymi moZnostmi, ale i jeho mozZnymi riziky zamyslel a aby se na internetu pohyboval
s rozvahou, s nadhledem, osobni prfevahou a predevsim vZdy bezpecné.

STESTI PREJE PRIPRAVENYM A INFORMACE ZNAMENAJI MOC

PhDr. Hana Stépéankova, tiskovd mluvéi Uradu pro ochranu osobnich tdajti

Délat néco pro to, aby si generace dospivajicich déti tyto skute¢nosti uvédomila, je rozhodné
béh na dlouhou trat. Stejné tak jako vychova a vzdélani, které jsou k oné vyhodé cestou, oviem
bez zaruky. Je totiZ jisté mnohokrat ovéfeno, Zze informovat déti a mladé lidi o nepfijemnych
strankach véci, které je bavi, je Casto jako hazet hrach na zed, mluvit do zdi a podobné. Presto
se neda délat nic jiného nez podstoupit tuhle cestu, vymyslet zajimavé zplsoby, jak je na stinné
stranky oblibenych pravodct jejich Zivotem upozoriiovat. V souvislosti s ochranou osobnich
udajt cesky ufad po tfi roky sdéloval détem a mladym lidem formou zabavné soutéze ,Moje
soukromi! Nekoukat, nestourat!” poznatek, Ze osobni Udaje jsou kli¢em k soukromi, Ze pravo na
soukromy zivot je zadkladnim lidskym pravem a zajimalo ho, zda mlada generace soukromi po-
vazuje pro svUj Zivot za hodnotu. D4 se fici, Ze jsme nedostali zadny pfispévek, ktery by soukromi
oznacil za nesmysInou soudast Zivota a jako takové je odmitl; naopak dosti ¢etné byly pfipady
narokovani si soukromi (samozifejmé v podobé primérené véku déti — a tak ¢asto pro nas za-
bavné - viz www.uoou.cz v rubrice Pro mladez/Soutéz).

Tento postoj ale jako by v prostfedi internetu neexistoval. Pfinejmensim o tom vypovidaji ves-
keré prizkumy, které konstatuji, Ze déti na internetu o sobé feknou a zverejni cokoli. SnaZzili jsme
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se tedy tematizovat tento problém nenasilnym a zdbavnym zplisobem v poslednim, 4. ro¢niku
poradané soutéze, ale také jsme ho otevreli prostifednictvim programového bloku Déti v pavu-
¢iné siti (viz blize na s. 8) na celoevropské konferenci komisaf ochrany dat a soukromi, kterou
Utad poradal na konci dubna 2010 v Praze. Pro tu byla rovné? pfipravena ,,Bila kniha dobré praxe”
— popis projektl realizovanych fadou dozorovych uradu i jinych instituci v zajmu informovani mila-
dych lidi o potifebé obezietného nakladani s osobnimi tdaji s ohledem na potfebu zabezpedit své
soukromi. Je to par vlastovek, které se nepochybné ,vylihly” z poznani, Ze skvéla sluzba inter-
netu se zejména pro mladou generaci mlZe zménit ve zlého pana. Zda se, Ze mocny prostiedek
komunikace neprovazela zadna formace mladych uZivatel v uméni pohybovat se v tomto no-
vém prostredi... Dokonce teprve nyni se objevuji velmi oteviené informace o realité socialnich
siti (viz také odkazy na www.uoou.cz/Pro mladez). Nasi francouzsti kolegové dokonce ve své vy-
ro¢ni zprave za lorisky rok uvedli vyrok George Clooneyho na adresu Facebooku: ,, Radéji bych si
nechal vyS$etfit prostatu v televiznim pfenosu, nez bych si zfidil stranku na Facebooku.” Zda se
tedy, Ze preci jen uZ padaji rGzové bryle mameni o Zivoté ve virtualnim svété sité siti...

Stavajici bulletin se snaZi o tom nabidnout nejriznéjsi poznatky a také zverejnit pohled na di-
sledky Zivota déti s internetem, Uvahy o napravé jejich zanedbané vychovy i nazory na problém
od velkych hrac¢l v oblasti ochrany osobnich Gdaji — kompetentné pfislu§ného oddéleni Evrop-
ské komise a evropského inspektora ochrany tdajl. Bulletin by se, doufejme, mohl stat vycho-
diskem pro dalsi konkrétni kroky v béhu na dlouhou trat...

KATALOG KATALOGU - BABYLON NA SITI

Ing. Milo$ Snytr, inspektor Uradu pro ochranu osobnich tdajti

Stéale Castéji zaznivaji, zejména na internetu, hlasy o nepfipustné snaze statu cenzurovat inter-
net, hlasy kritizujici ufedniky, ktefi si pfisvojuji moc nafizovat a povolovat, co lze a nelze na in-
ternetu zverejnit. Soucasné se stejnou vehemenci se ozyvaji hlasy o stavu urednikd, ktefi jsou
neschopni a lini. Jak je to ale moZné, Ze se tito lini a neschopni lidé o své viili pustili do tak slo-
Zité a nevdécné aktivity jako je kontrola zpracovani informaci na internetu, jak je mozné, Ze jsou
toho vibec schopni.

Problém je v tom, Ze aktivity statl ve vazbé na kontrolu obsahu internetu jsou vyvolany pravé
pfanim mnoha obdand, tedy stiznostmi podanymi témito lidmi na porusovani jejich prav a svo-
bod jinymi lidmi vyuZivajicimi anonymitu internetu. Lidé si stéZuji na ne€innost statu, na pre-
hlizeni zjevného porusovani zakonu na internetu. Pravé toto zasahovani do prav druhych je pra-
vodnim jevem mnoha internetovych prezentaci. V této souvislosti je vSak tfeba rozlisit informace
na internetu, nebot, jak napsal pfed padesati lety mj oblibeny spisovatel Jorge Luis Borges
v povidce , Babylonska knihovna“":

. Vesmir (ktery jini nazyvaji Knihovnou) je vytvaren Sestiihelnikovymi galeriemi, jejichZ pocet
je neurcity a mozna i nekonecny. Uprostred galerii jsou velké vétraci Sachty, obehnané nizouc-
kym zabradlim. Z kaZdé galerie jsou aZ do nekonecna vidét dolni i horni poschodi. Usporadani
vSech galerii je naprosto stejné: Podél stén, s vyjimkou dvou, stoji dvacet regéld, tj. vZdy pét
dlouhych regélt u stény. Regaly, jeZ sahaji aZ ke stropu galerii, jsou jen o mélo vyssi neZ nor-
malni knihovnik. V jedné z nezastavénych stén je vstup do uzké chodby, kterd vede do jiné ga-
lerie, shodné s prvni galerii a se vSemi ostatnimi galeriemi. Po pravé i po levé strané chodby je
malicka mistnost. V jedné je moZno spat vstoje, v druhé Ize ukojit potfebu vymésovani. Tamtudy
vede tocité schodisté, propadajici se do bezedné hloubky a ztracejici se v nedohledné vysce.
V chodbé je zrcadlo, které presné odrazi vnéjsi jevy. Na zakladé tohoto zrcadla lidé nékdy usu-
zuji, Ze Knihovna neni nekonecna (kdyby byla skuteéné nekoneéna, k cemu pak to iluzivni zdvo-
jovani?). Ja radéji snim o tom, Ze lesténé plochy predstavuji a slibuji nekoneéno... Zdrojem svétla
jsou kulovité plody, kterym se fika lampy. V kaZdém Sestithelniku visi dvé napri¢ proti sobé.
Svétlo, které vyzaruji, je nedostacujici a nepretrZité.

... Podél kazdé ze ctyr stén Sestiuhelniku je pét regald. V kazdém regalu je uloZeno dvaatricet
knih jednotného formatu. KaZda kniha ma Ctyri sta deset stran, na kazdé strance je Ctyricet ra-
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dek, na kaZdé radce kolem osmdesati Cernych pismen. Také na hrbetu kaZzdé knihy jsou pismena,
jeZ vSak neudavaji ¢i nenaznacuji, o éem se Ize docist na jejich strankach. ...

... Pred péti sty lety objevil predstaveny jednoho vys poloZeného Sestitihelniku knihu, ktera
byla stejné zmatena jako druhé knihy, ale méla skoro dvé stranky sourodych fadek. Ukazal svuj
objev potulnému lustiteli, ktery prohlasil, Ze radky jsou psdny v portugalstiné. Jini mu zas rekli,
Ze jsou napsany v jidis. NeZ uplynulo sto let, podarilo se onen jazyk urcit: byl to samojedsko-Ii-
tevsky dialekt guaranistiny s nazvuky klasické arabstiny. Byl také rozlustén smysl textu: slo o po-
ucky z kombinatorni analyzy, osvétlované priklady variaci s nekonecnym poctem opakovani. Pri-
klady umozZnily jednomu genialnimu knihovnikovi objevit zakladni zakon Knihovny. Tento
myslitel upozornil, Ze vSechny knihy, at seberozdilnéjsi, jsou tvoreny stejnymi prvky: mezerou,
teckou, ¢arkou a dvaadvaceti pismeny abecedy. Poukazoval taky na skutec¢nost, kterou potvrdili
vSichni cestovatelé: V celé obrovské Knihovné nejsou ani dvé knihy uplné stejné. Z téchto ne-
vyvratitelnych premis vyvodil zavér, Ze Knihovna je zavrseny celek a jeji regaly zahrnuji vSechny
mozné kombinace (obrovsky, i kdyZ nikoli nekonecny pocet) dvaceti ortografickych znakd, tedy
vSsechno, co Ize vyjadrit ve vSech jazycich. VSechno: velice podrobnou historii budoucnosti,
vlastni Zivotopisy archandéld, presny katalog Knihovny, tisice a tisice falesnych katalogu, dikaz
nespravnosti téchto katalogu, dikaz nespravnosti pravého katalogu, gnostické evangelium Ba-
sileidovo, komentar k tomuto evangeliu, komentar ke komentari k tomuto evangeliu, pravdivé vy-
liceni tvé smrti, preklad kaZzdé knihy do vsech jazykd, interpolace kaZdé knihy do vsech knih.

KdyZ se rozhlasilo, Ze Knihovna obsahuje vsechny knihy, vyvolalo to nejprve pocit podivného
Stésti. VSem pripadalo, jako by byli pany nedotéeného a tajného pokladu. Neexistoval osobni
nebo svétovy problém, jehoZ vymluvné reseni by se nemohlo najit v nékterém Sestituhelniku.
Vesmir dosel svého opodstatnéni.”

Internet jiz dnes obsahuje mnozZstvi informaci, které si navzajem odporuji, informace které pod-
poruji rizné teorie a jiné je vyvraceji. Zjistit autora je nékdy velmi nesnadné, pokud je to viibec
moZné. Zjistit, co je a neni pravda, je jenom na uZivateli.

Soucasny svét internetu spéje do podoby nekoneéného (ve smyslu moznosti lidského Zivota)
mnoZstvi informaci ve vSech mozZnych jazycich. Tyto informace popisuji skute¢nosti stejné jako
dokonalé fikce, daji se tam nalézt informace, které potvrzuji fikce ¢i vyvraceji fakta. Sou¢asnému,
Zivelné se rozvijejicimu internetu chybi pravidla.

V té souvislosti musime byt vdécni nasim pradédeckiam, Ze stanovili pravidla pro provoz na
vefejnych cestach, nebot kdyby tomu tak nebylo a dnes nékdo pfiSel s revoluéni myslenkou, Ze
je mozné jezdit pouze po jedné ze stran silnice, Ze na kfiZovatkach maji néktera vozidla pred-
nost pfed jinymi a to nezavisle na osobé fidi¢e ¢i pofizovaci cené vozidla, Ze je moZné jet, pouze
pokud sviti lampa zelené barvy atd., pravdépodobné by neuspél. Okamzité by vznikla v médi-
ich debata, proc¢ ten ¢i onen politik prosazuje tu ¢i onu stranu, pro¢ zelenad a ne modra a vibec,
kdo ma pravo zasahovat do svobodné vile obéand.

Internet je prostredim pro sdélovani aktualnich udalosti ve spoleénosti, informaci o progra-
mech divadel a kin, o jizdnich fadech. Neni vSak organ, ktery by garantoval, Ze sledujete sku-
teéné pravdivou informaci poskytovanou oficialni autoritou ¢i zda se jedna o néjakou fale§nou
alternativu téhoz.

Na organ, ktery by zarucil divérnost vasi elektronické posty, ¢i kdo by zarucil divérnost vasi
komunikace s bankou, si asi jesté pockame.

| kdyz jiZ dnes se ozyvaji hlasy proti tomu a mozna jsou to hlasy téch, kdo Vam ¢tou postu, &i
se chystaji na Vase konto.

Pozndmka:
1 BORGES, JORGE LUIS: Nesmrtelnost. Praha, Hynek 1999.
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INTERNET A PRAVO

Mgr. & Mgr. Vit Zvanovec, referent Uradu pro ochranu osobnich tdaji

Internet je médium, stejné jako tisk ¢i rozhlasové a televizni vysilani, a proto pro néj plati stejna
pravidla jako pro ostatni média, byt s nékterymi odchylkami, danymi jeho povahou. Kazdé mé-
dium ma své vlastni charakteristiky, které jsou zohlednény v oborovych zakonech. Tisk je na-
kladny, a proto je velice koncentrovany. V sougasné dobé je v CR pouze 8 celostatnich denikd.
Z toho vyplyva, Ze ¢lanek uverejnény v tomto médiu méa znac¢ny dopad. Tato oblast je regulo-
vana zakonem ¢. 46/2000 Sb., o pravech a povinnostech pfi vydavani periodického tisku
a o zméné nékterych dalSich zadkonu (tiskovy zdkon), ve znéni pozdéjsich predpist.

Rozhlasové a televizni vysilani je jesté nakladnéjsi a navic k tomu pfistupuje fyzikalni omezeni:
frekvenci kmitoétového spektra je dany pocet. Proto je nezbytné mit k rozhlasovému nebo tele-
viznimu vysilani licenci (tj. koncesi). Vysilani reguluje zakon €. 231/2001 Sb., o provozovani roz-
hlasového a televizniho vysilani a o zméné dalsich zakon(, ve znéni pozdéjSich predpist.

Nové a nejvice odlis§né médium je internet. Dil¢i regulaci je zdkon ¢. 480/2004 Sh., o nékte-
rych sluzbach informaéni spole¢nosti a o zméné nékterych zdkonl (zdkon o nékterych sluzbach
informacni spole¢nosti), ve znéni pozdéjsich predpisl. Internet postrada vétSinu omezeni ostat-
nich médii. Publikovat na ném neni nakladné. Nema fyzikalni omezeni, mlze byt vSudypfitomny.
Jen v CR existuje v sou¢asné dobé cca 700 000 domén, tj. internetovych adres.

Na vSechna média se vztahuji prifezové pravni predpisy, z nichZ zakladni je zakon ¢. 40/1964
Sh., obéansky zakonik, ve znéni pozdéjsich predpist, doprovazeny dal§imi soukromopravnimi
predpisy, jako je zejména zdkon €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zadkonl (autorsky zdkon), ve znéni pozdéjsich pred-
pisl, a zdkon €. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zadkon(, ve znéni
pozdéjsich predpisl. Zvlastni pozornost si zaslouzi zakon ¢. 127/2005 Sb., o elektronickych ko-
munikacich a o zméné nékterych souvisejicich zakonl (zakon o elektronickych komunikacich),
nebot internet je stejné jako rozhlasové a televizni vysilani elektronické médium.

Zakladnim pravnim principem je stare decisis, tj. Ze podle jednou rozhodnuté véci se maji rozho-
dovat téZ nové, obdobné pfipady. Médium je obvykle okolnost, kterou je mozno zanedbat, a proto
jsou ve vztahu k internetu vétSinou pouZitelna rozhodnuti, ktera byla vydana o jinych médiich.

Vsudypfitomnost internetu zpUsobuje procesni problém: Jak uréit rozhodné pravo? Pokud
Americ¢an piSe ¢esky na jihoafrickém serveru a poskozuje pfi tom povést némecké spole¢nosti,
jak se to ma resit? Navic takovy text si mlze precist kterykoliv ¢lovék na zemékouli, je-li pfi-
pojen k internetu. Podle 8 15 zdkona €. 97/1963 Sb., o mezinarodnim pravu soukromém a pro-
cesnim, ve znéni pozdéjsich predpisl: ,Naroky na ndhradu $kody, nejde-li o poruseni povin-
nosti vyplyvajici ze smluv a jinych pravnich ukond, fidi se pravem mista, kde $koda vznikla,
nebo mista, kde doslo ke skute¢nosti, kterd zakldada narok na nahradu Skody.” Tato pravni
norma je recepci obecného prava, lex loci delicti commissi (pravo mista, kde byl spachan pro-
tipravni ¢in). Druhou duleZitou normou obecného prava je, Ze sudistém je obecny soud Zalo-
vaného.

Kde skoda vznikla? Tam, kde se server fyzicky nachazi, tam, kde ma sidlo jeho provozovatel,
nebo tam, kde ma sidlo vlastnik domény? Domnivam se, Ze tam, kde ma sidlo vlastnik domény.

Pokud by rozhodovalo to, kde se server fyzicky nachazi, bylo by pfili§ usnadnéno forum shop-
ping, tj. nekaly vybér soudu podle toho, kde je nejvice pravdépodobny pfiznivy vysledek. Trivi-
alnim pfesunem souboru, ktery zplsobil vy$e psanou $kodu, z jednoho statu do druhého, by
byla zménéna pfislusnost soudu.

Pokud by rozhodovalo to, kdo je provozovatel serveru, znamenalo by to, Ze vlastnictvi domény
je pravné bez vyznamu. Vlastnik domény by mohl pfemistit protipravni zvefejnény text k jinému
provozovateli, tfeba i zcela nemajetnému, ¢imz by ,jednoduse” vyfesil problém odpovédnosti.

ProtoZe vSechny ostatni moZnosti byly vylou€eny, zbyva jen vlastnik domény.
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NEPREDAVEJTE SVE OSOBNIi UDAJE PO SITI
- NEOTEVIREJTE BRANU SVEHO POCITACE

Dnesni déti vyrustaji a vyvijeji se ve , vétsSim” svété nez drive. Podstatou a Zivotni zakladnou pro
jejich rast zastava samoziejmé a predevsim jejich rodina, skola, kamaradi a nejblizsi okoli. Sou-
trum neohrani¢enych moznosti a ohromujici zdroj informaci — internet.

Internet je pro déti informativni, tvaréi i motivujici. Je pro né nastrojem komunikace, zdrojem
pouceni, radosti, zdbavy. Svym charakterem navozuje také pocit anonymity, jednoduchého tniku
z reality a mozZnost vytvofit si novou identitu. Pfi jeho hodnoceni vS8ak nesmime zapomenout
na jeho jinou vlastnost - je také nebezpeény.

Problémy spojené s nebezpedim, které détem na internetu hrozi, vétSinou nespocivaji v tom,
Ze by se déti neumeély ,na siti” pohybovat. Détem je on-line prostifedi blizké, jsou vynalézavé,
zvidavé, chovaji se spontanné a pfirozené a uméji se rychle orientovat, v mnoha pfipadech Iépe
a snadnéji nez jejich rodi¢e. Problém spodiva v tom, Ze si neuvédomuji nebo podceriuji rizika
a nastrahy v on-line prostfedi, a nevi, jak se proti nim branit.

Na webovych strankach Uradu www.uoou.cz v rubrice Pro mlade? je v nabidce Zasady ochrany
osobnich udajl on-line zakotveno nékolik dobrych rad, jejichz dodrZovani je tim zakladnim na-
vodem bezpetného pohybu v on-line prostredi.

1. Bez svoleni rodi¢li bych nemél(a) poskytovat osobni informace, jako napfiklad adresu,
telefonni ¢islo, telefonni ¢islo a adresu pracovisté rodi¢u, ani adresu skoly, kam chodim.

2. Setkam-li se s informaci, ktera mne uvedla do rozpakd nebo pro mne byla néjakym zp-
sobem nepfijemna, bez vahani se s tim svéfim svym rodi¢tm.

3. Nikdy bych si nemél(a) domlouvat schlizku s nékym, s kym jsem jiz predtim komuniko-
val(a) "on-line" (e-mail, internetovy “chat" apod.), aniz bych se o tom predtim poradil(a)
s rodi¢i. Budou-li rodice s takovou schizkou souhlasit, pak se nejprve ujistim, Ze ke
schlizce dojde na vefejném misté (tedy nikoli napfiklad v soukromém byté&, v néjakém
odlehlém a nepouZivaném skladu apod.) a radé&ji s sebou vezmu nékterého z rodicu.

4. Neznamym osobam nebudu nikdy posilat svou fotografii ani jiné véci, aniz jsem si o tom
pfedtim promluvil(a) se svymi rodici.

5. Nebudu odpovidat na zddné vzkazy a dotazy pochybné povahy ¢i na takové, které ve mné
vyvolavaji nepfijemné pocity. Neni to pfeci moje vina, Ze jsem je dostal(a) a k niéemu mne
to nezavazuje. Pokud mi budou takové vzkazy, vyzvy nebo dotazy zaslany, hned se o nich
svérim rodi¢iim, aby na né mohli upozornit poskytovatele naseho internetového pfipo-
jeni.

6. Srodic¢i si domluvim pravidla, ktera budou platit pro muj pfistup k elektronické posté a na
internet. Dohodneme se na denni dobé, kdy budu moci navstévovat internet a pfijimat
a odesilat e-maily, a na typech stranek, které budu moci navstévovat.

7. Kromé rodi¢li nebudu nikomu davat své heslo pro pfipojeni na internet (ani tém nejlep-
§im kamaraduam).

8. Nez stdhnu nebo nainstaluji néjaky software nebo nez udélam cokoliv, co by mohlo né-
jak poskodit nas pocita¢ nebo ohrozit soukromi mé rodiny, poradim se o tom s rodici.

9. V '"on-line" prostifedi se budu vZdy chovat spravné a nebudu délat nic, co by obtéZovalo
ostatni nebo by jim jakymkoli zptisobem $kodilo.

10. Pomohu rodi¢dim porozumét tomu, jak se Ize on-line bavit a naucit se tam nové véci. Nau-

¢im je, co vim o internetu, poditacich a ostatnich technologiich.

Zdroj: http://www.safekids.com/kids-rules-for-online-safety/

Na prvnim misté, ne ndhodou, je upozornéni, aby déti nikdy nikomu nezndmému na internetu
neposkytovaly své jméno, adresu bydlisté a Skoly, své telefonni ¢islo - své osobni udaje. Ano,
jsou to pravé nase osobni tdaje?, které nas identifikuji a pfi nespravném a neopatrném nakla-
dani s nimi se mizeme dostat do nepfijemnych a nebezpeénych situaci.

Internet je i prostiedim hackerl a jinych nebezpecnych lidi, ktefi se snazi rGznymi nekalymi
praktikami nase osobni daje ziskavat a zneuZivat. Tuto skuteénost nelze podcefiovat. Je potieba
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na né déti neustdle upozorriovat, zdsady ochrany osobnich udaji on-line jim vysvétlovat a pfi-

pominat jim, aby je dodrZovaly.

NeuvaZzenym on-line pfedanim svych osobnich udajl na sit, jako bychom otevieli pomysl-
nou branu svého soukromi, v tomto pripadé naseho poditace.

Pozndmka:

1) Zgkon & 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zékonu definuje pojem osobni tudaj v § 4
pism. a) takto: osobnim udajem je jakdkoliv informace tykajici se uréeného nebo urcitelného subjektu udaji. Sub-
jekt ddajia se povaZuje za urceny nebo urcitelny, jestliZe Ize subjekt udaju pfimo ¢i nepfimo identifikovat zejména
na zakladé c¢isla, kodu nebo jednoho ¢i vice prvki, specifickych pro jeho fyzickou, fyziologickou, psychickou, eko-
nomickou, kulturni nebo sociélni identitu. PIné znéni uvedeného zékona je k dispozici na internetové adrese Uradu
www.uoou.cz v rubrice Pravni predpisy.

FACEBOOK - SIT PRATEL

Facebook slavi letos Sesté narozeniny. Tento celosvétovy fenomén vytvoril 1. tnora 2004 v USA
student harvardské univerzity Mark Zuckerberg. V inoru 2004 byla sit spusténa. Plavodni vyso-
poslednich ukazatel( jej vyuZiva asi 500 milion( lidi. Facebook je nejvétsi socialni internetovou
siti, s povinnou registraci a s lokalizaci 65 svétovych jazykd véetné ¢estiny a slovenstiny. Spo-
le¢nost sidli v USA ve staté Kalifornie. Ma 1000 zaméstnanc.

Zadatkem roku 2010 bylo zaregistrovano 2,2 milién( uZivatelt z Ceské republiky a toto &islo se
zvySuje. NejpocetnéjSimi uZivateli jsou pfedevS§im mladi lidé ve véku 18 aZ 24 let. Facebook je
komunikaéni prostfedek nejen mezi prateli, ve skupiné pratel, ale postupné se stava funkénim
nastrojem v nasi obéanské spole¢nosti. Lze fici, Ze internetova socialni sit je médium s vlastnimi
zdkonitostmi. Z tohoto pohledu je proto nezbytné k Facebooku pfistupovat. Prostredi sité se
meéni. Na Facebook, ktery byl plivodné vyrazné persondlni, pronikaji a zakladaji si ucty i spole-
¢enska sdruzeni, firmy a politici. Také oficialni instituce spousti na Facebooku své prezentace
s cilem pfinaset informace o aktualnim déni a o svych aktivitach.

Facebook funguje na principu registrace a vytvoreni vlastniho profilu. Profil Ize nastavit tak,
Ze je k dispozici véem nebo pouze tém, kdo jsou vybrani a oznaceni jako ,pratelé”. Soucasné
se zobrazuje i nabidka dal8ich moZnych kontakt(. Okruh , pratel” roste. S rostoucim poétem uzi-
vatelll v8ak zakonité roste i riziko ztraty soukromi.

Na registracni strance Facebooku je k dispozici odkaz o uZivatelskych podminkach a zasadach sou-
kromi. Tento text je napsan mensim pismem a bylo by vice neZ Zadouci, aby uZivatelé tomuto sdé-
leni vénovali vétsi pozornost. Facebook také upozornuje na to, Ze déti mladsi nez 13 let se nesméji
registrovat. Mladym lidem od 13 do 18 let doporuéuji, aby se pfed registraci domluvili s rodi¢i a ze-
ptali se jich na jejich svoleni. Facebook také apeluje na rodice, aby své déti poucili o moznych rizi-
cich, ktera jsou spojena s uzivanim socialnich siti. Za u€elem ziskat prehled o tom, s kym se jejich
déti na internetu stykaiji, s kym komunikuji a kde vSude se na internetu pohybuiji, Facebook rodi¢tim
doporucuje instalovat na pocitaci nékteré z nabizenych monitorovacich a bezpeénostnich softward.

Facebook nabizi pratelské uzivatelské prostiedi. Velkym lakadlem je pohodIné vkladani foto-
grafii, které si vybrani pratelé mohou prohlédnout. JestliZze k fotografii nékdo z vybranych pra-
tel pfida komentar, tak tuto fotografii uvidi i okruh jeho pratel, které tifeba pavodni vkladatel vii-
bec nezna. Stejné se ,chovaji” i diskuse, chaty a vzkazy vklddané na Facebook.

Facebook je bohatym zdrojem osobnich udaji. Svym charakterem umoziuje sledovat cho-
vani, zvyky a zaliby uzivatell. Kazdy, kdo se zaregistruje a vytvofi si profil, tak ¢ini dobrovolné.
Kazdy uzivatel totiZ tim, Ze do néj vstoupi, souhlasi s ,pravidly hry”.

V blizké budoucnosti se dle prognéz centrem socialniho déni na celém internetu ma stat pravé
Facebook. Specialni mechanismy by z néj mély vytvofit jednu velkou interoperabilni socialni in-
ternetovou sluzbu, ktera bude cilené rozesilat nejriznéjsi obsah. Ostatni socialni sité se i na-
dale budou rozvijet a jejich snahou bude prfedevsim specializace. Mélo by také dojit k vyrazné

pocitaé, ale mobilni telefon.
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VsSechny udaje, kazda vloZzena informace, maji na internetu permanentni charakter. Proto by
zodpovédné chovani na internetu mélo byt samoziejmosti. Rodi¢e by svym détem méli od ma-
licka tuto zdsadu vstépovat a méli by je ucit si své soukromi a osobni Udaje chranit. Pro mladé
lidi se stal internet a jeho sité kazdodennim spoleé¢nikem, umi se ve virtualnim prostredi velmi
dobfe pohybovat. Stale si vSak ¢asto neuvédomuiji, jakd jsou s timto prostfedim spojena rizika,
ktera se jim mozna v soudéasné chvili zdaji zanedbatelna, nevénuji jim pozornost, ale jejich do-
pad pro né v budoucnu muze byt o to tiZivéjsi.

Nové technologie se hekticky vyvijeji. Témér vzdy jsou minimalné o krok dopfedu pred prav-
nimi, ¢i jinymi spolecensky stanovovanymi pravidly a normami. Vét§inou nas svou sofistiko-
vanosti a efektivnosti presahuji a ,,pohlcuji“. Na expanzi novych technologii a jejich pozitiv-
niho, ale i negativniho efektu je potfeba se pfipravit — neodmitat je, naudit se s nimi nejen
zachézet, ale v rdmci svych moznosti jim také porozumét. V , horkych” chvilich nejen na ,si-
tich”, ale i pfi uzivani jinych internetovych aplikaci, bychom se vZzdy méli Fidit svym zdravym
rozumem.

Zdroj:

www.lupa.cz/clanky ; www.tn.nova.cz/magain/hi-tech/pc ; www.digitalne.cz ; www.facebook.cz ;
www.novinky.cz/internet-a-pc ; www.technet.cz ; www.DigiWeb.iHNed.cz .

POHLED POD POKLICKU

Precetli jsme za vas

Nedavno publikovany rozhovor s nejmenovanym zameéstnancem Facebooku odhalil, jakym zp(-
sobem se zachazi s informacemi, které lidé svéruji svému profilu na Facebooku. Na serverech
Facebooku jsou uchovavany veskeré informace, vSechny provedené akce, kliknuti na néci pro-
fil, zmény v profilovych informacich, zkratka vse, at uz to bylo smazano nebo ne. Z historie brouz-
dani je poté pro Facebook snadné urcit, kdo jsou vasi nejlepsi pratelé.

Dlkazem o uchovavani vSech informaci je, Ze ve vyhledavacim poli¢ku se neobjevuje abe-
odkazy a fotky Facebook posuzuje, jak dobrymi prateli s kym jste. A ma o tom dokonaly prehled.
Veskeré informace jsou uchovavany na nékolika tisicich serverech ve ¢étyfech datovych centrech,
rozmisténych po svété. Jak z rozhovoru vyplyva, jsou zde dostupné informace o vice nez dvé sté
dvaceti milidnech lidi. A to uZ je pofadna porce osobnich tdaji, které mohou byt zneuzity ke ko-
merénim Gceldim, v hors§im pripadé i ke kriminalnim ¢indm.

Zameéstnanec Facebooku prozradil, Ze donedavna existoval tzv. master password, jehoZ pro-
stfednictvim se bylo mozné nalogovat do rGznych profill, pficemz k tomuto heslu mél technicky
pristup kazdy zaméstnanec Facebooku. Za zneufZiti univerzalniho pfistupu byli dokonce dva lidé
vyhozeni. Sdm zaméstnanec, ktery poskytl rozhovor, pfiznal, Ze heslo pouZil, aby si prohlédl pro-
fily jinych lidi, na coZz nemél pravo. Jak uvedl dale, i dnes existuje princip ,switch login“, pro-
stiednictvim kterého je moZzné po zdlvodnéni, pro¢ se zaméstnanec prihlasuje na vase jméno,
nalogovat do profilu a tfeba i ménit udaje.

Liberalizujici se pfistup k nakladani s informacemi na internetu prinasi také rizika pro ochranu
soukromi, cozZ je dobré mit na paméti pfedtim, nez néco na Facebook umistite.

Zdroj: http://www.voicesforinnovation.cz/clanky/clanky_vfi/rozhovor-zamestnanec-facebooku-o-nasem-soukromi
-pav-

NENIi JENOM FACEBOOK

Pres velky vzrist popularity Facebooku je dobré si uvédomit skute¢nost, Ze internetovych soci-
alnich siti, které si vydobyly velkou popularitu a maji své uZivatele po celém svété, existuje
mnoho. Jmenujme napfiklad MySpace, Orkut, Bebo, Twitter, Classmates, Blackplanet, Lidé.cz,
SpoluZaci.cz, Buzz - vétSinou se zamérfuji na sdileni nejriznéjSich multimédii, diskuse, hledani
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znamych a spoluzaku. Jiné jako tfeba LinkedIn, Naymz, Xing jsou sité rizné specificky oriento-
vané napfiklad na hledani pracovnich mist, ziskavani referenci, budovani a sledovani vlastni
kariéry, vyménu profesnich zkuSenosti, navazovani a udrzovani obchodnich kontaktt a jiné ak-
tivity. Nékteré sité sdruzuji umélce nebo pfislusniky uréitych narodnosti.

Facebook je vSak nejrozsifenéjsi, nejpopularnéjsi a je komunitni siti, kterou déti a mladi lidé
nejvice vyuzivaji — proto jej také nejcastéji zmiriujeme. Nejvice obvinéni z naruSovani ochrany
osobnich udaja uzivatell je také spojovano s Facebookem. Upozornéni uZivateldm internetu
na existujici rizika ztraty soukromi a mozného zneuziti osobnich Gdajd a na nezbytnost dodrzo-
vani zasad a pravidel ochrany osobnich udajd je v8ak minéno na vSechny internetové socialni
sité, nejenom na Facebook.

Postoj Ufadu ke v8em socialnim internetovym sitim, v souvislosti s dodrfovanim zéasad
ochrany osobnich Gdaj a zabezpe¢enim soukromi, jeho vyzvy k soustfedéni pozornosti na bez-
pecné pohybovani na internetu a apel k porozuméni novym technologiim je v souladu s postoji
Evropské komise.

Zdroj: www.lupa.cz/clanky/
mn-

NE KAZDA PRVNIi CENA JE VITEZSTVIM

Na patém slavnostnim roéniku pfedani Big Brother Awards 2009 (Ceny Velkého bratra), které
v Ceské republice organizuje nevladni neziskova organizace na ochranu lidskych prav luridicum
Remedium (luRe) a které se konalo 12. listopadu 2009 v prazském Divadle Na Pradle, byla ko-
munitni siti Facebook za nedUsledny pfistup k ochrané soukromi svych uZivatelt udélena prvni
cena v kategorii Nebezpe&na nové technologie.”

Odborné porota vybirala z osmdesati navrzenych kandidatli z organizaci, statnich i soukro-
mych spole¢nosti a firem, které verejnost vybrala jako ty ,nejlepsi“, které svym pocéinanim a ak-
tivitami nejvice narusuji soukromi ob¢anu.

,Facebook a dalsi tzv. socidlni sité jsou bezesporu vynikajici a pro spoustu lidi velice uZitec-
nou véci. Nicméné ve spojeni s novymi technologiemi, jako je napr: zminéné TAT 2), radikalné
sniZuji soukromi obc¢anu a to zdaleka nejen v pripadech, kdy s tim pfislusni obéané souhlasi.
Na rozdil od fady jinych socidlnich siti Facebook neni zcela otevreny, je chrdnény alespori pfi-
stupovym heslem. Jde vsak o slabou ochranu. A navic nikdo presné nevi, kdo ma ke komuni-
kaci na Facebooku pristup.”

Z odtvodnéni pro udéleni ceny — zdroj internetové stranky luRe

V nasem kazdodennim Zivoté jsme ¢asto v situaci, Ze své osobni Udaje z rliznych davodu raz-
nym institucim, ufaddm, ¢i jinym subjektdim pfedavame. Je to béZzna denni praxe, ktera véak ma
také sva pravidla a zakonitosti. StéZejnim prvkem v tomto kontextu je, aby nase osobni Gdaje
byly bezpeéné uloZeny, aby k nim nikdo nepovolany nemél pfistup, aby bez naseho védomi ne-
byly nikomu dal§imu pfedavany a aby s nimi bylo rddné nakladano, a to v souladu se zdkonem
o ochrané osobnich udaju.

Zdroj: www.bigbrotherawards.cz; www.lupa.cz

Poznamka:

1) Souté? probiha od roku 1998 v mnoha zemich svéta, kde je pofdddna organizacemi spolupracujicimi s mezinarodni
Privacy International. V Ceské republice byly ceny pfedavény poprvé 28. Fijna 2005. Smyslem soutéZe je aktivovat
vefejnost a motivovat ob¢any, aby nebyli k porusovani pradva na ochranu osobnich tGdaju a soukromi lhostejni. Jde
o vefejnou soutézZ, je tedy otevi‘ena pro kaZzdého, kdo by chtél podpofit pravo na ochranu soukromi. KaZzdy z nas ma
pravo nominovat do dalsiho ro¢niku svého Velkého bratra.

2) Spoleénost The Astonishing Tribe (TAT) se zabyvé vyvojem programi pro chytré mobilni telefony. Vytvofila novou
unikatni aplikaci, s jejiZz pomoci Ize jednoduse véem lidem zpfistupnit udaje o vasem uctu na Facebooku, telefon-
nim ¢isle, nebo e-mailové adrese. VSechny informace pfitom zdjemci vyétou primo z obliceje.

-mn-
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V. KRIZOVKA NA ZAVER

ANI PRI SVE CESTE (tajenka)
O SOBE NEMUSIS PROZRAZOVAT VSE OSTATNIM DETEM!

1. Néco skodlivého, co muze napadnout tviij pocita¢ nebo i zplsobit nemoc.
2. Cizim slovem ,totoZnost”.
3. Ména, kterou se plati v nékterych ¢lenskych statech Evropské unie.
4. Jaka je barva kontejnert, do kterych vyhazujeme plastové obaly?
5. Vychodoceské mésto znamé diky perniku a koriskym dostihtm.
6. Kfestni jmeno prvniho ¢eskoslovenského prezidenta.
7. Sport, pfi kterém se snazi$ sniZovat svij handicap.
8. Prirodni katastrofy, které bohuZel v poslednich letech postihuji i ceské zemé.
9. Nazyvame tak 1. duben.
10. V knihach J. K. Rowlingové je tak oznaCovan ¢lovék bez kouzelnickych schopnosti.
11. Anglicky ,bezpecnost”.
12. Film z loriského roku, jehoZ déj se odehrava na planeté Pandora.
13. Misto, kde se k jednani schazeji poslanci.
14. Kdy? si s kamarddem vzajemné néco svéfite a slibite si, Ze to nikomu jinému nepovite,
je to....
15. Prazské divadlo, které je spjato se jmény Jifiho Slitra a Jifiho Suchého.
16. NevyZzadana a skoro vzdy obtézujici e-mailovéa posta.

R
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