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Pplk. Sochora 27, 170 00 Praha 7
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Cj. UOOU-09571/18-14

ROZHODNUTI

Urad pro ochranu osobnich ddajt, jako vécné pfislu$ny orgdn podle § 46 odst. 1 zakona
¢.101/2000 Sb., o ochrané osobnich udajli a o zméné nékterych zakon(l, a ¢l. 58 odst. 2
pism. i) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja)
v fizeni o poruseni povinnosti podle nafizeni (EU) 2016/679, vedeném podle zdkona
¢. 500/2004 Sb., spravni rad, rozhodl dne 4. Unora 2019 takto:

Je prokazano, Ze spolecnost , se sidlem , 1ICO:

jako spravce osobnich udaji svych klientl pfi zprostfedkovani uvéru, tim, Ze
nezajistila osobni Udaje cca 300 klientll vrozsahu jméno, pfijmeni, rodné Ccislo, dislo
obcanského prikazu, adresa bydlisté, telefonni ¢islo a informace o uvéru, které byly obsazeny
ve smlouvach o spotrebitelském uavéru, které byly volné uloZieny v papirové krabici

v prostorach spoleénych garazi bytového domu v po dobu minimalné 14 dnl a
nasledné nalezeny dne 23. srpna 2018 v kontejneru u
v ,

porusila zakladni zasadu zpracovani osobnich Udaja stanovenou ¢l. 5 odst. 1 pism. f) nafizeni
(EU) 2016/679, tedy zasadu, Ze osobni Udaje musi byt zpracovavany zptsobem, ktery zajisti
nalezité zabezpeceni osobnich udajl, véetné jejich ochrany pomoci vhodnych technickych
nebo organizacnich opatfeni pred neopravnénym ¢i protipravnim zpracovdnim a pred
nahodnou ztratou, zni¢enim nebo poskozenim,

za coz se ji podle €l. 83 odst. 5 pism. a) nafizeni (EU) 2016/679 uklada

pokuta ve vysi 30.000 K¢
(slovy tticet tisic korun ceskych)

a dale podle § 79 odst. 5 spravniho fadu povinnost nahradit naklady fizeni ve vysi 1.000 K¢,

oboji splatné do 30 dnl ode dne nabyti pravni moci tohoto rozhodnuti bezhotovostnim
pfevodem na Uéet vedeny u CNB, & 0. 19-5825001/0710, variabilni symbol 1CO G&astnika
fizeni, konstantni symbol 1148.
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Odavodnéni

Rizeni ve véci podezfeni z poru$eni povinnosti stanovené v &l. 5 odst. 1 pism. f) nafizeni (EU)

2016/679 v souvislosti se zabezpecenim osobnich Gdaji klientd bylo zahdjeno ozndmenim

Utfadu pro ochranu osobnich tdajd (dale jen ,Ufad”), které bylo Géastnikovi fizeni, spoleénosti

, doruceno dne 11. prosince 2018. Podkladem pro zahajeni fizeni byl spisovy

materidl Krajského reditelstvi policie , obvodni oddéleni , Gj.
postoupeny spravnimu organu dne 19. fijna 2018.

Ze spisového materidlu vyplyvd, Ze ucastnik Fizeni uzaviral v ramci vykonu své cinnosti,
zprostredkovani uvér, smlouvy o spotrebitelskych Gvérech na svych pobockach
prostfednictvim svych zprostfedkovatell. Kopie smluv uzavienych na pobockach v
av privezla jednatelka ucastnika fizeni, pani

v blize neuréeny den (dle podani vysvétleni na Policii Ceské republiky ze dne
24. srpna 2018 asi tfi tydny nebo 14 dny pted poddnim vysvétleni) k sobé doma v umyslu, ze
je preveze do skladu v Smlouvy byly uloZeny v papirové krabici, u osobniho
automobilu jednatelky, v

. Do prostoru garazi maji volny pfistup vsSichni obyvatelé

domu. Jednatelka nechtéla z divodu manipulovat s krabici. Dne
23. srpna 2018 byla v kontejneru u tocny autobusu nalezena
krabice obsahujici vySe uvedené kopie smluv uzaviené s 308 Zadateli o Uvér. Pfedmétné
smlouvy obsahovaly osobni Udaje v rozsahu jméno, pfijmeni, rodné Cislo, ¢islo ob¢anského
prlikazu, adresa bydlisté, telefonni Cislo a informace o Uvéru.

Ze spisového materialu dale vyplyva, ze Ufadu bylo dne 28. srpna 2018 doruéeno ohlaseni
poruseni zabezpeceni osobnich Udajl zaslané ucastnikem fizeni. Z ozndmeni poruseni, kromé
popisu skuteénosti zjisténych Policii Ceské republiky, vyplyva, Ze kopie smluv byly pofizeny pro
pfipad, ze by néktery z véfitelll smlouvu postradal. Krabice se smlouvami se méla nachazet
v rohu gardzi jednatelky a méla obsahovat cca 80 kust smluv uzavienych prevaziné v roce
2017. Po zjisténi nalezu smluv od Policie Ceské republiky provedla jednatelka spoleénosti
kontrolu, zda se v okoli popelnic, kde k ndlezu smluv doslo, nenachazi zadné dalsi smlouvy.
Ucastnik Fizeni dale uvedl, Ze v sou¢asné dobé odpadla povinnost pofizovat kopie smluv, které
by musela shromazdovat, tudiZ se uvedend udalost jiZz nemuUzZe opakovat.

Dne 21. prosince 2018 bylo spravnimu organu doruceno vyjadieni Ucastnika fizeni k predmétu
Fizeni, ve kterém doplnil informace poskytnuté Policii Ceské republiky a v ozndmeni poruseni.
Od 1. bifezna 2018 pfi zprostifedkovani Uvéru obdrzi klient jeden vytisk smlouvy a druhy vytisk
je odeslan poskytovateli Uvéru v predepsaném terminu.

Vsechny dokumenty, které ucéastnik fizeni
shromazdil do 1. bfezna 2018, byly neprodlené skartovany. Zavérem ucastnik fizeni uvedl, Ze
je malou spole€nosti se  zaméstnanci s malym zdanitelnym ziskem, coZ dolozZil dafiovym
pfizndnim za rok 2016 a 2017.

K predmétu fizeni lze konstatovat, Ze dle ¢l. 4 bodu 1 nafizeni (EU) 2016/679 se osobnim
udajem rozumi veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale
jen ,subjekt udaji“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lIze pfimo ¢i
nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifikacni
Cislo, lokacni udaje, sitovy identifikdtor nebo na jeden ¢i vice zvlastnich prvk( fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
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fyzické osoby. Informace, které zpracovava Ucastnik fizeni o fyzickych osobach, tedy jméno,
pfijmeni, rodné Cislo, Cislo obcanského prikazu, adresa bydlisté, telefonni Cislo a informace
0 Uvéru, jsou osobnimi Udaja ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679, nebot se jednd
o informace o identifikovanych osobach.

Dle ¢l. 4 bodu 2 nafizeni (EU) 2016/679 se zpracovanim rozumi jakakoliv operace nebo soubor
operaci, které jsou provadény s osobnimi Udaji nebo soubory osobnich udaji pomoci ¢i bez
pomoci automatizovanych postupll, jako je shromaZdéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizpUsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti,
zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni. U¢astnik fizeni shromazduje osobni Gidaje zajemc(l o Gvér pro
Ucely uzavreni smlouvy o Uvéru, pouziva tyto Udaje, uchovava kopie smluv s osobnimi udaji
atd.; provadi tedy zpracovani osobnich udaju.

Dle ¢l. 4 bodu 7 nafizeni (EU) 2016/679 se spravcem rozumi fyzickd nebo pravnicka osoba,
organ verejné moci, agentura nebo jiny subjekt, ktery sdm nebo spolecné s jinymi urcuje ucely
a prostredky zpracovani osobnich Udajd; jsou-li Ucely a prostredky tohoto zpracovani uréeny
pravem Unie ¢i ¢lenského statu, mlze toto pravo urcit dotéeného spravce nebo zvlastni
kritéria pro jeho urceni. Dle téchto kritérii je Ucastnik fizeni v postaveni spravce osobnich
udajli, protoze urdil ucel (zprostredkovani finanénich sluzeb) a prostredky (dokumenty
v listinné formé vedené za Gcelem evidence klientl, kterym byl poskytnut spotrebitelsky Gvér)
predmétného zpracovani osobnich udaju.

Zpracovani osobnich udajd musi byt vidy v souladu se zakladnimi zdsadami, které jsou
zakotveny v ¢l. 5 nafizeni (EU) 2016/679. Tyto zasady predstavuji zakladni pravidla, od nichz
se odvijeji vSechny procesy zpracovani, a zaroven jsou téz nejdllezitéjSimi principy, které
spravci urcuji, jak ma s osobnimi Udaji nakladat. Jednou z téchto zasad je zdsada integrity
a davérnosti stanovena v ¢l. 5 odst. 1 pism. f) nafizeni (EU) 2016/679, ktera stanovi, Ze osobni
Udaje musi byt zpracovany zplUsobem, ktery zajisti ndlezité zabezpeceni osobnich udaja,
vCetné jejich ochrany pomoci vhodnych technickych nebo organizaénich opatfeni pred
neopravnénym c¢i protiprdvnim zpracovanim a pfed nahodnou ztratou, zni¢enim nebo
poskozenim.

VySe uvedend zdsada integrity a dUvérnosti je pak podrobnéji specifikovana v dalSich
ustanovenich narizeni (EU) 2016/679, zejména v ¢l. 32 tohoto nafizeni, kde jsou stanoveny
konkrétni pozadavky na zabezpeceni osobnich Udaju. Dle ¢l. 32 odst. 1 nafizeni spravce, popfr.
zpracovatel musi s prihlédnutim ke stavu techniky, ndkladiim na provedeni, povaze, rozsahu,
kontextu a ucellim zpracovani i k rizné pravdépodobnym a rizné zdvaznym rizik(im pro préva
a svobody fyzickych osob provést vhodna technicka a organizacni opatieni, aby zajistili Groven
zabezpeceni odpovidajici danému riziku, pripadné véetné opatreni uvedenych pod pism. a) az
d) tohoto ¢lanku.

Je tedy zfejmé, Ze spravce musi nejprve posoudit pravdépodobnost a zavaznost rizik, ktera pfi
zpracovani osobnich udajl hrozi, a nasledné s prihlédnutim ke stavu techniky, nakladdm na
provedeni, povaze, rozsahu, kontextu a ucelidm zpracovani vybrat a nasledné zavést vhodna
technicka a organizacni bezpecnostni opatfeni ke zmirnéni téchto rizik. Riziko pro prava a
svobody fyzickych osob pritom Ize povaZovat za kritérium, na némz zavisi uplatnéni nebo mira
uplatnéni rady institutl upravenych v nafizeni (EU) 2016/679. Riziko pro prava a svobody
fyzickych osob musi byt hodnoceno na zakladé objektivniho posouzeni, kdy vychodiskem pro
jeho posouzeni je hrozba naruseni dlvérnosti a integrity zpracovani. Pro posouzeni
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bezpecnostnich rizik a volbu vhodnych opatreni k jejich zmirnéni plati stejné zasady jako pro
posuzovani obecného rizika zpracovani. Posouzeni by nemélo byt jednorazovym procesem,
nybrz by se mélo jednat o pravidelny proces vyhodnocovani vnitfnich a vnéjsich okolnosti,
které mohou mit na miru rizika vliv, a v pfipadé zmény rizika pak musi spravce bezpecnostni
opatreni zrevidovat a pfipadné pfijmout vhodnéjsi.

Lze tedy shrnout, Ze splnéni této povinnosti, tj. povinnosti provést vhodna technicka
a organizacni opatfeni, aby byla zajisténa Uroven zabezpecéeni odpovidajici danému riziku, aby
osobni Udaje nebyly vystaveny riziku neopravnéného zpracovani ¢i vyuziti, predpoklada, ze
Ucastnik Fizeni dlsledné zvazii veskerd rizika, ktera jsou s jim provadénym zpracovanim
osobnich Udaju spojend, a pfijme odpovidajici opatfeni k jejich maximalnimu vylouceni.
Spravni orgdn musi konstatovat, Ze v daném ptipadé nebyly osobni Udaje klientl Gcastnikem
Fizeni zpracovavény zplisobem, ktery by zajistil jejich nalezité zabezpeéeni. U&astnik fizeni
nedostatecné vyhodnotil rizika pro prdva asvobody svych klienti, a tedy ani nepfijal
odpovidajici bezpecnostni opatfeni k jejich ochrané pred neopravnénym ¢i protipravnim
zpracovanim a pred ndhodnou ztratou, zni¢enim nebo poskozenim, kdyZz ponechal krabici
s dokumenty pochdzejicich z jeho Cinnosti obsahujici osobni idaje klientl pfi zprostfedkovani
uvéru volné uloZenou v prostordch spolec¢nych gardzi bytového domu, prestoze mu muselo
byt vice nez ziejmé, Ze k nim muizZe mit pfistup kdokoli z obyvatel daného domu, ktery s nimi
mohl libovolné disponovat. To potvrzuje i skutecnost, Ze krabice s dokumenty byla nasledné
nalezena v kontejneru u , kam ji odnesla nezndma
osoba. Uc&astnik fizeni, jak vyplyvd z podani vysvétleni jeho jednatelky, pfitom ztratil nad
listinami i osobnimi udaji dispozici minimalné po dobu 2 tydna, nez byly nasledné nalezeny na
verejném prostranstvi.

Spravni orgdn tedy na zdkladé vySe uvedeného povaZuje za prokazané, ze ucastnik fizeni
porusil svym jednanim zasadu stanovenou v ¢l. 5 odst. 1 pism. f) nafizeni (EU) 2016/679, tedy
zasadu, Ze osobni Udaje musi byt zpracovavany zplUsobem, ktery zajisti nalezité zabezpeceni
osobnich udajd, véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich
opatreni pfed neopravnénym ¢i protipravnim zpracovanim a pfed ndhodnou ztratou, zniéenim
nebo poskozenim.

Podle ¢l. 83 odst. 2 nafizeni (EU) 2016/679 se pfi rozhodovéni o uloZeni sankce a jeji vysi
pfihlédne zejména k povaze, zdvaznosti a délce trvani poruseni, k povaze, rozsahu a ucelu
dotceného zpracovani, k po¢tu dotcenych subjektl udaji a mife skody, kterd jim byla
zpUsobena, a k dalsim okolnostem poruseni stanovenym v tomto ¢lanku. PFfi stanoveni vyse
sankce bylo pfihlédnuto jako k okolnosti zvySujici zavaznost jednani Uéastnika fizeni k tomu,
Ze osobni Udaje se tykaly vétSiho poctu subjektl udaj a dale ke skutecnosti, Ze nalezené listiny
obsahovaly také rodna Cisla, kterd slouzi jako obecny identifikator ob¢an(. Pfi stanoveni
sankce spravni organ pfrihlédl, jako k okolnosti pfitéZujici, Ze Uc¢astnik Fizeni v rdmci ohlaseni
poruseni zabezpeceni uvedl hrubé zavadéjici informaci tykajici se poctu odcizenych
dokumentl s osobnimi udaji (Ucastnik Fizeni ohldsil ztratu pfiblizné 80 smluv, ale ve
skutecnosti odcizena krabice obsahovala smluvni dokumentaci vice jak 300 klientd). Jako ke
skutecnosti sniZujici zavaznost jednani Ucéastnika fizeni spravni organ pfihlédl k tomu, Ze ze
strany ucastnika Fizeni byla pfijata od 1. bfezna 2018 opatreni k zamezeni opétovného
poruseni zakonem uloZené povinnosti,

Spravni organ pfi stanoveni vyméry sankce pfihlédl téz k majetkovym
pomérlim ucastnika fizeni, které ucastnik Fizeni doloZil prostfednictvim svych darfovych
pfiznani za roky 2016 a 2017.
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Po zhodnoceni uvedenych okolnosti pfipadu a s ohledem na skutecnost, Zze sankce ma byt
uloZena v takové vysi, aby pro delikventa znamenala dostate¢nou Ujmu — at uz na majetku, ¢i
na jinych hodnotach, avSak pfitom nesmi mit tzv. likvida¢ni charakter (viz nalez pléna
Ustavniho soudu sp. zn. PI. US 3/02 ze dne 13. srpna 2002), uloZil spravni orgén sankci pfi samé
dolni hranici stanovené sazby, kterd ¢ini 20 miliénu eur.

Podle § 156 odst. 1 zakona ¢. 280/2009 Sb., dariovy fad, mize Ucastnik fizeni pozadat ve lhaté
pro zaplaceni uloZzené pokuty (30 dnl od pravni moci tohoto rozhodnuti) Ufad pro ochranu
osobnich udaju, jakoZto pfislusného spravce dané podle § 10 odst. 2 zakona ¢. 280/2009 Sb.,
o povoleni rozloZeni jeji uhrady na splatky, pokud mu svédci néktery z divodl uvedenych
v § 156 odst. 1 pism. a) az e) zakona ¢. 280/2009 Sb.

S ohledem na vySe uvedené, bylo rozhodnuto, jak je uvedeno ve vyroku tohoto rozhodnuti.

Pti rozhodnuti o uloZeni povinnosti uhradit naklady fizeni spravni orgdn vychdzel z § 79 odst. 5
spravniho fadu, ktery spravnimu orgdnu uklada uloZit ucastnikovi fizeni, ktery fizeni vyvolal
porusenim své povinnosti, naklady fizeni pausdlni c¢astkou, a z§6 odst.1 vyhlasky
¢. 520/2005 Sb., o rozsahu hotovych vydaji a uslého vydélku, které spravni organ hradi jinym
osobam, a o vysi pausalni ¢astky nakladl Fizeni, podle kterého pausalni ¢astka naklad(
spravniho fizeni, které ucastnik vyvolal porusenim své pravni povinnosti, ¢ini 1.000 K¢.

Poudeni: V souladu s § 152 odst. 1 spravniho ¥adu lze u Ufadu pro ochranu osobnich udajd
proti tomuto rozhodnuti podat ve lh(té 15 dnli ode dne doruceni rozhodnuti rozklad
predsedkyni Uradu pro ochranu osobnich Gdaj(i.

Rozhodnuti je doruéeno dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho
uloZeni na posté. V pfipadé dorucovani do datové schranky je dnem doruceni okamzik
prihlaSeni opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani
rozhodnuti do datové schranky.

Praha, 4. Unora 2019

otisk
uredniho
razitka

Mgr. Vanda Foldova
reditelka odboru kontrolniho
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