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Rozsah, v némz je denné porusovano vase soukrom

-
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mate-li mobilni telefon — coz nejspis mate —,
je obrovsky. Kdo vam tak ublizuje? Vy sami sobé.
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na nas prozradi
Uplné vsechno

fed nékolika dny zvefej-

nil denik New York Times

odhaleni, které by mélo ve-

Tejnosti poradné zamavat,

a to nejen v USA. Zda se, Ze
se tak nestalo a nejspi$ ani nestane,
coz je sam o sobé diilezity a priznac-
ny aspekt situace.

O¢ jde? New York Times ziskaly
pozoruhodny soubor dat. Tvori jej
udaje o geografické poloze uZivate-
It mobilnich telefonti. Data se tyka-
ji dvandcti miliontt Americ¢ant. Cel-
kovy pocet datovych bodl v souboru
je vsak pres padesat miliard! V pri-
méru tedy na jeden telefon ptipa-
da asi 4200 udaji o poloze, posbi-
ranych béhem nékolika mésict v le-
tech 2016 a 2017.

S PRESNOSTI
NA PAR METRU

Ty polohové udaje se daji krdsné se-
fadit do posloupnosti, protoZe je-
jich soucasti je datum a cas. Pro kaz-
dy z telefonti — pro kazdou z osob,
jimZ zachycené telefony patii - lze
tedy vynést do mapy, jak putuji svy-
mi mésty, kde se zdrZi a jak dlouho.
Polohova data jsou velmi presnd, 1ze
tedy presné stanovit dm, kde se na-
chazite, at je to vade pracovisté (tfe-
ba i utajené), kancelare konkurenéni
firmy, kam jste se vypravili na pra-
covni pohovor, no¢ni klub pochyb-
né povésti, ¢i byt jiné osoby nezZ té,
se kterou Zijete ve stalém partner-
ském vztahu. ZtotoZnit telefon-
ni ¢isla s konkrétnimi osobami pak
uz neni prili§ tézké. Kolik lidi z téch
dvandacti milionti je potencidlné vy-
diratelnych? A nejde jen o to. Pocit
brutalniho obnaZeni soukromi se
dotkne skoro kazdého. Hovofime ta-
dy o stupni a rozsahu sledovani, na
jaky se zatim nezmohly ani nejvy-
konnéjsi tajné sluzby téch nejméné
demokratickych rezimu.

Odkud ta data pochazeji? Nej-
spi§ vas napadne, Ze bud od $pic-
kovych hackerfi, anebo jde o vysle-
dek nezakonné operace CIA ¢i NSA.

Lidska
schopnost
preferovat
okamzité
uspokojeni
nad nemilymi
duisledky ve
vzdalenéjsi
budoucnosti
je jednou ze
zakladnich
psycho-
logickych

charakteristik.

Ani jedno z toho neni pravda. Dato-
vy soubor, o némz mluvime, byl po-
Fizen legalné a je na prodej, vcelku
nebo po ¢astech, v zasadé komukoli,
kdo na to ma. V Americe ptisobi de-
sitky firem, které se na shromaZzdo-
vani a prodej téchto dat specializuji.
Utajeny zdroj listu New York Times
pracuje v jednom z nich, coZ repor-
téfi prozradili, aby dodali odhaleni
na presvédéivosti. Pro laika totiz vy-
pada aZ prili§ neuvéritelné.

JAK SI ZMERI,
KDE PRAVE JSME

KaZzdy asi vi, Ze polohu zapnutého te-
lefonu neustale monitoruje prislus-
nd mobilni sit. Musi, je to soudasti
principu jejiho fungovdni. Telefon
se prihlasuje k nejblizsi zakladnové
stanici sité (BTS, znam4d a vSudypti-
tomna véZ s anténami; nezameérovat
s k-popovou skupinou téhoz jména)
a ta tim padem ,vi’, ktera telefonni
Cisla se pravé nachazeji v jeji bliz-
kosti. (Proto se také mobilnim sitim
nékdy fika celuldrni, tj. ,burtkové” -
onou bunikou se rozumi pravé tze-
mi pokryté signdlem z jedné BTS.)
Operator tato data prabézné uklada.
To je prvni zplsob, jak monitorovat
polohu telefonu — nejjednodussi, ne-
vyhnutelny, ale neptesny a pro vnéj-
§i zdjemce Spatné dostupny, opera-
tofi totiZ na soukromi svych klientt
do zna¢né miry dbaji. CoZ nezname-
n4, Ze jsou jejich data v nedobytném
trezoru; v anonymizované podobé
je pouZivaji pro vyzkumné a mar-
ketingové tcely, na soudni prikaz je
musi poskytnout orgdntim ¢innym
v trestnim fizeni a vedle toho vieho
existuje Sedd a ¢ernd zona, kde se dé-
je ledacos, o ¢em se nemluvi nahlas
a co se neda dokazat.

Z tohoto zdroje vSak datovy sou-
bor, jimz disponuji New York Times,
nevzesel. Profesiondlové na to jdou
jinak, jednodus$eji a presnéji. Vyu-
zivaji polohovych tdajl z GPS. Tu-
to sluZzbu ma dnes v telefonu prak-
ticky kazdy. A mivame ji zapnutou,

Geolokace mobilniho telefonu funguje spolehlivé. Casto i tehdy, kdyZ vypnete GPS.

protoZe neustile néco hledame na
mapé, pouzivame navigaci.

Ziskat GPS data z mobilnich tele-
font a neporusit zdkon lze vice zpt-
soby — zdleZi na tom, ve které zemi
jste a jaké zdkony tim padem plati.
V USA je ochrana osobnich dat hod-
né laxni, v Evropské unii zas hodné
prisnd. I v ramci prisné evropskeé re-
gulace vsak existuje spolehlivy zpt-
sob: nabidnéte uzivateldm néjakou
lakavou aplikaci a do licené¢nich pod-
minek napiste, Ze bude stahovat po-
lohova data a Ze vy jako provozova-
tel aplikace si vyhrazujete pravo ta-
to data prodavat tfetim strandm. Jak
znamo, licen¢ni podminky (zejména

k mobilnim aplikacim) témér nikdo
necte. A i kdyby, lakava hra ¢i néco
podobného miize prevazit nad vcel-
ku hypotetickou obavou z budouci-
ho zneuziti — nakonec, je to vSechno
prece podle zdkona, tak mi snad nic
$patného udélat nemohou...

Lidska schopnost preferovat oka-
mzité uspokojeni nad nemilymi da-
sledky ve vzdalenéjsi budoucnosti je
jednou ze zakladnich psychologic-
kych charakteristik. Koutime, pteji-
dame se sladkostmi, poZivame rtzné
latky, pachdme moralné pochybné
¢iny... a otvirdme vratka do intim-
niho soukromi. ProtoZe zrovna ted
nam to stoji za to a zitra je daleko.
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KdyZz se vratime od psychologie
k technice, je tu jeSté tfeti moZnost
geolokace — neboli vypnout na tele-
fonu GPS nestaci. Vas telefon se jis-
té Cas od ¢asu prihlasuje k wifi sitim;
doma, v praci, v kavarné, na navsté-
vé. VSechny wifi na svété maji svij
jednoznac¢ny identifikdtor. A kdyzZ se
vaseho telefonu néjaky software ze-
pta, telefon mu jméno sité prozradi.
(Operacni systémy iOS a Android to
délaji bézné.)

K ¢emu je tazateli jméno sité dob-
ré? Véfte nebo ne, existuji celosvéto-
vé databaze wifi siti. Ty nejvétsi maji
k ptildruhé miliardé polozek a je do-
cela dobfe moZné, Ze je mezi nimi

Jistotu soukromi mate jen tehdy, kdyZ se bez néj nadobro obejdete.

i ta, kterou pouZivate doma. Opét —
sestavit takovou databazi je (vétsi-
nou) legalni a ti, kdo je potizuji a ak-
tualizuji, to nedélaji pro zabavu, ale
na prodej.

NEJCITLIVEJSI OSOBNI
UDAJ VUBEC
Zajem je obrovsky. Hlavnimi zakaz-
niky jsou marketéri, agentury umis-
tujici reklamu. Jisté se vam nékdy
stalo, Ze vam na mobil ptisla reklam-
ni SMS pravé ve chvili, kdy jste pro-
chazeli nedaleko inzerovaného ob-
chodu ¢i restaurace. To je situace,
kdy se pracuje s polohovymi daty
v redlném case - ve chvili, kdy jste na

misté - a dodavatelem informace je
témér jisté vas operator. (Také legal-
né. Prectéte si smlouvy, mate ji né-
kde doma.)

Velké soubory historickych polo-
hovych dat jsou vSak obchodné za-
jimavéjsi neZ udaje v redlném case,
protozZe se daji analyzovat a mtzeme
tak rozpoznat pravidelnosti v chova-
ni monitorovanych jednotlivet.

Kde pracujete a kde bydlite - to je
to nejmensi. Zjistit se d4 mnohem
vice. Kudy chodite ¢i jezdite. V kte-
ré hospodé se radi zastavite a na jak
dlouho. V kterém byté stravite ptile-
Zitostné noc a s kym (ma-li také mo-
bil, jako Ze jisté ma). Jak se lisi vase
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Zjistit se da
mnohem vice.
Kudy chodite ¢i
jezdite. V které
hospodé se
radi zastavite
ana jak dlouho.
V kterém

byté stravite
prileZitostné
nocas kym.

typické pondéli od vaseho typického
¢tvrtka. Do které Skolky chodi vase
déti a kdy je vyzvedavate.

Uz vSemozna legdlni vyuZiti takto
shromdzdénych dat by nam meéla dé-
lat vrasky, ale nejde jen o né. Zadna
databaze neni stoprocentné chrané-
na. Cim jsou data 1dkavéjsi, tim vétsi
asili se zamé¥i na jejich ziskani. Za-
jemct se najde mnoho, od zvédavcy,
vtipalki a drobnych vydéract pres
policii a tajné sluzby vasi vlastni ze-
mé aZ po tajné sluzby zahraniéni.
Umeérné tomu muze byt v sazce va-
Se zesmé3néni, vase prace ¢i manzel-
stvi, ale v krajnim pfipadé i Zivot vas
a vaSich blizkych. Podle toho, kdo
jste a komu stojite za namahu.

PRODAME DUSI
ZA TROCHU POHODLI
Zminény ¢lanek v New York Times,
soucddast obsdhlého cyklu vénované-
ho ochrané soukromi, je velice su-
gestivni, doplnény plisobivymi ani-
macemi.

List kontaktoval konkrétni sledo-
vané osoby a u nékolika z nich, jez
souhlasily, porovnal vysledek ana-
lyzy dat s jejich vlastnim vyprave-
nim. Jasné se z toho ukazalo, Ze kdyZ
mate data o pohybech dotyéné/ho,
nepottebujete Zddné mimotradné
schopnosti ani mnoho dal$ich ada-
j&, abyste dovedli dost presné po-
znat, co kdy délal/a. Zkratka a dob-
Te, geolokaéni data o vét$iné z nds
prozrazuji vic neZ jakykoli jiny druh
osobnich tdajt.

.Nejvétsi trik, jaky se technolo-
gickym firmam kdy podafil, spoci-
va v tom, Ze presvédcily spolecnost,
aby sledovala sama sebe,’ pisi Stuart
A, Thompson a Charlie Warzel
v New York Times. To je jisté prav-
da, da se vSak dodat, Ze spoleénosti
Google, Apple, Facebook, Microsoft
a mnohé dalsi dokazaly jesté ne-
uvéritelnéjsi véc: aby nam to sledo-
vani bylo viceméné lhostejné, pres-
toZe o ném vime.

Odhaleni New York Times,
o némz se ted bude néjakou dobu
mluvit (hlavné proto, Ze s nim prisly
pravé tyto noviny, list s obrovskym
dopadem na vefejnost nejen v USA),
totiZ neni zas tak senzaéni. Odborni-
ci po celém svété tohle vSechno vé-
di. Databaze polohovych udajt, byt
ne tak velké (v tom je investigativni
pocin newyorského listu skute¢né
vyjimecny, stejné jako v tom, Ze no-
vinafi v datasetu identifikovali fadu
celebrit, politiki, ¢lena Trumpovy
ochranky apod.), unikly na vefejnost
jiz dfive. Specialisté na digitdlni bez-
pecnost vystupuji na verejnosti, pisi
do médii, varuji. Nic z toho nefungu-
je, rozhodné ne masoveé.

Dtivod se zda byt zfejmy: pohod-
i si cenime vic neZ soukromi. Jde
o pohodli ve vice polohdch: pohod-
li vZdy dostupnych map a navigace,
pohodli prijemné zabavy s hrami na
telefonu a sdileni na socialnich si-
tich. Ale také pohodli nemyslet, ne-
starat se, nemuset se ufit vSechny
ty odborné pojmy, jejich souvislosti
a dasledky. Pocit jistoty, Ze nemame
problém, mutzZe byt ¢asto ten nejvét-
§i problém.
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