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Metodika obecného posouzeni vlivu na ochranu
osobnich udaju

Uvod

Natizeni evropského parlamentu a rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni smérnice
95/46/ES (déle ,,obecné nafizeni o ochrané osobnich Gdaju” nebo jen ,nafizeni”) predpoklada
v nékterych pripadech (¢lanek 35) provedeni posouzeni vlivu na ochranu osobnich udaja (dale
jen ,posouzeni vlivu“). Nejde o povinnost zcela novou, i pro zpracovani osobnich udajl
v souladu se zakonem ¢. 101/2000 Sb., o ochrané osobnich Udaji a 0 zméné nékterych zakond,
ve znéni pozdéjsich pfedpisl, platila povinnost posoudit rizika?, pfijmout? a dokumentovat?
pfijata technicka a organizacni opatreni.

Vzhledem k tomu, Ze existuje nékolik dokumentl upravujicich bud’ pfimo posuzovani dopadu
do soukromi?®, nebo postupy fizeni rizik pro nékteré spravce v ramci Ceské republiky, ktefi
mohou zpracovavat osobni Udaje s vysokymi riziky pro prava a svobody subjektd udaji>, je
»Metodika posouzeni vlivu na ochranu osobnich udaja (ddle téz Metodika)” pripravena se
zamérem UFadu na:

e zajisténi souladu s obecnym naftizenim o ochrané osobnich udajq,

e snizeni (administrativniho) zatiZzeni sprdvc (vyuzitim nékterych postupl a reSeni,
které jsou povinni pouzivat ke splnéni jinych povinnosti),

e respektovani dalsich odbornych podklad(i/dokumentd, které jsou k uvedené nebo
obdobné problematice k dispozici.

Je tfeba upozornit na to, Ze se jako soucast navrhd pravnich predpist podle ¢lanku 4 odst. 1
pism. g), €lanku 9 odst. 2 pism. h), ¢lanku 14 odst. 1 pism. g) a ¢lanku 16 odst. 4 legislativnich
pravidel vlady hodnoti dopady navrhovaného feseni ve vztahu k ochrané soukromi a osobnich
udajl. | v téchto pripadech se Metodika pouZije jako vychozi dokument. Je to proto, ze § 10
zakona ¢. 110/2019 Sh., o zpracovani osobnich Udajd, uvadi, Ze spravce nemusi provadét
posouzeni vlivu zpracovani na ochranu osobnich udaju pred jeho zahdjenim, pokud mu pravni
predpis stanovi povinnost takové zpracovani osobnich Udaju provést. Nedilnou soucdsti
navrha pravnich predpisd musi byt (jak bylo vySe zminéno) zhodnoceni soucasného stavu
a dopadUl navrhovaného reseni ve vztahu k ochrané soukromi a osobnich udajt, které by mélo
obsahovat rovnéz stanoveni technickych a organizacnich opatfeni na ochranu osobnich udaj,
ktera umozni budoucimu spravci a dalSim subjektiim implementaci a bezpecné zpracovani

osobnich udajd. Navrhovana technicka a organizacni opatfeni mohou byt obecnéjsi povahy

1§ 13 odst. 3 zakona €. 101/2000 Sb.
2§13 odst. 1 zakona ¢. 101/2000 Sb.
3§ 13 odst. 2 zakona ¢&. 101/2000 Sb.
4napft. CSN ISO/IEC 29134

5 napt. vyhlaska ¢. 82/2018 Sb.



(pokud pravni predpis upravuje zpracovani osobnich udaji provadéné vice subjekty, napfiklad
obcemi) a konkrétnéjsi povahy (pokud pravni pfedpis upravuje zpracovani osobnich udajl
provadéné jednim spravcem). Vzhledem k ponékud odliSnym (rozsifenym) pozadavkim pro
predklad navrh(i pravnich predpisti Utad pro tento ucel vypracoval ,,Navod k posouzeni vlivu
na ochranu osobnich Gdaji u ndvrh( pravnich predpisi“®, ktery rozsifuje Metodiku o nékteré
specifické pozadavky.

Posouzeni vlivu by se mélo opakované prehodnocovat. Takze, i kdyz se ke dni pouzitelnosti
nafizeni posouzeni vlivu od spravce nevyzaduje, bude spravce ve vhodnou dobu (zména
parametrd zpracovani, nové hrozby, zména technologii apod.) nucen toto posouzeni vlivu
provést v rdmci svych povinnosti obecné odpovédnosti.

Metodika je v souladu s ¢l. 35 nafizeni urcena primarné pro potieby spravct, ale mohou ji
vyuzit i zpracovatelé osobnich Udaju (pokud napf. v ramci dodavky predloZi typovou DPIA pro
jimi doddvané produkty), ddle zpracovatelé legislativnich navrh( i dalsi odbornici na ochranu
osobnich udaju.

Metodika ma témto subjektim prinést navod, jak provadét posouzeni vlivu. Pokud by i presto
byl tento dokument ndro¢ny na aplikaci na jimi provadéna zpracovani osobnich udajq,
doporucuje Urad obrétit se o pomoc na specialistu na fe$eni uvedené problematiky.

Metodika predstavuje jeden z moznych (a doporucenych) postupl, jak zajistit soulad
s obecnym nafizenim o ochrané osobnich udaju. Spravce muiZe zvolit i odliSny postup,
obsahové vsak musi splfiovat alespon pozadavky dle €l. 35 odst. 7 nafizeni.

Terminologie

Vzhledem k ponékud odlisné terminologii v oblasti kybernetické bezpecnosti (pouzivana
v ramci pravnich predpist) a ochrany osobnich udaji (pouzivana v ramci pravnich predpist
nebo normach) je dllezité definovat nékteré pouZivané pojmy a vysvétlit vztah pojmu
pouzivanych v obou oblastech.

Zpracovatel — fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni Udaje pro spravce.

(Pozndmka: zpracovatel provddi jednu nebo vice operaci zpracovdni (napfiklad uchovani,
likvidace, ale i celé zpracovdni) osobnich udaji namisto sprdvce, a to z povéreni sprdvce, tj.
stdvd se dodavatelem sprdvce, ale ne vSichni dodavatelé sprdvce jsou zdroveri zpracovatelé).

Sekundarni/podplrné aktivum — technické aktivum (HW, SW, komunikacni prostredky, nosice
informaci), objekty, zaméstnanci a dodavatelé (jejichz zvlastni skupinou jsou zpracovatelé
osobnich udajt), externi sluzby podilejici se na provozu, rozvoji, spravé nebo bezpecnosti
(operaci) zpracovani osobnich udaju.

5 https://www.uoou.cz/navod-k-posouzeni-vlivu-na-ochranu-osobnich-udaju-u-navrhu-pravnich-predpisu-
dpia/ds-5344/archiv=0&p1=1257.
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https://www.uoou.cz/navod-k-posouzeni-vlivu-na-ochranu-osobnich-udaju-u-navrhu-pravnich-predpisu-dpia/ds-5344/archiv=0&p1=1257

Primarni aktivum — informace (v tomto pfipadé zejména osobni Udaje nebo dalsi udaje
spojené se zpracovanim osobnich Udajl) nebo sluzby (zajisStované procesy nebo ¢innosti, tedy
i operace zpracovani) v rdmci zpracovani osobnich udaja.

K provadéni posouzeni vlivu v otazkach a odpovédich
Spravci budou pfi pfipravé zpracovani osobnich udaji resit problémy souvisejici s tim, zda
vubec, kdo, kdy a v jakém rozsahu md posouzeni vlivu provadét.

1) Proc posouzeni vlivu provadét?

Pokud pfi zpracovani osobnich udajl dojde ke zniceni, neopravnéné zméné ¢i znepfristupnéni
zpracovavanych osobnich udajd, ma to pro subjekty udajud (ale i spravce) rlzné negativni
dlsledky (nékteré z nich i velmi zavazné). Aby se jim zabranilo nebo se alespor omezily,
provadi se zabezpedeni zpracovani osobnich Udajl, a to prostfednictvim rlznych opatreni
(zejména technickych a organizacénich). Spravcem pfijata opatfeni jsou volena s pfihlédnutim
k parametrdm (povaha, rozsah, kontext a Ucely) zpracovani osobnich udaja, rizikiim pro prava
a svobody fyzickych osob’, stavu techniky a ndkladim na jejich provedeni. Vybér opatfeni by
mél byt provadén tak, aby vysledkem bylo zajisténi souladu zpracovani osobnich udajl
s pozadavky obecného nafizeni o ochrané osobnich udajl, zaroven vsak pfijatd opatreni
nejsou nedostatecné ucinnd nebo nejsou neprimérené nakladna.

2) Kdo posouzeni vlivu provadi?

Posouzeni vlivu provadi spravci®. V nékterych pfipadech (viz nize) maze® posouzeni vlivu
provést i nékdo jiny (napf. dodavatel IT feSeni nebo jedno posouzeni pro vice spravcui provede
naptiklad dodavatel programového vybaveni apod.). NesniZuje to v3ak vlastni odpovédnost
spravce za zpracovani osobnich udajl a fizeni rizik.

(Pozndmka: zpracované posouzeni vlivu miZe byt soucdsti doddvky uceleného programového
vybaveni. Pokud vsak jde jen o dil¢i produkt, miZe sprdvce Cerpat (pro provedeni posouzeni
svého) informace z posouzeni vlivu vypracovaného poskytovatelem produktu, ale nemize ho
prevzit jako hotovou véc, protoZe nepokryva celé zpracovani osobnich udaja).

Vsechny tyto subjekty neprovadi povinné posouzeni vlivu u vSech zpracovani osobnich udaju.
Obecné nafizeni o ochrané osobnich udaja uklada povinnost provadét posouzeni vlivu pouze
u takovych zpracovani, ktera maji za nasledek vysoka rizika pro prava a svobody fyzickych
osob.

7 ¢lanek 35, odstavec 1
8 ¢lanek 35, odstavec 1
% ¢lanek 35, odstavec 10, recital bod 92



Posouzeni vlivu se zpravidla pfipravuje pro (operace) zpracovani osobnich udajl (jeho hranice
definuje spravce — naptiklad to m(zZe byt archivace osobnich Udaju, evidence dochazky,
personalistika, ale i cely provozni/ekonomicky systém spravce).

Pro soubor podobnych (operaci) zpracovani (s obdobnymi riziky) provadénych rlznymi
spravci, umoznuje obecné nafizeni o ochrané osobnich Udajl provést pouze jediné posouzeni
vlivu. Jedna se o nasledujici pripady:

e Soubor podobnych (operaci) zpracovani podporovany spole¢nou aplikaci pro spravce
v uréitém odvétvi nebo jeho segmentul® (napfiklad nékterd zpracovani osobnich
udajl provadéna lékarnami).

e Soubor podobnych (operaci) zpracovani podporovany spolec¢nou aplikaci pro
horizontalni ¢innost provadénou riznymi spravci v rznych odvétvich®,

e Soubor podobnych (operaci) zpracovani, pokud bylo pro skupinu spravct posouzeni
vlivu provedeno a pfijato jako soucdst pravniho pfedpisu nebo v rdmci jednoho
projektul?.

e Soubor podobnych (operaci) zpracovani, pokud spravce uplatfiuje a dodrzuje Uradem
schvaleny kodex chovani (Pozndmka: posouzeni vlivu bylo soucdsti pfipravy kodexu
chovdni)?.

Pfi zpracovani osobnich Udaji provadéné spoleénymi spravcit® je moiné provést jediné
posouzeni vlivu, je vSak tfeba, aby byly:

- vyjadreny potieby jednotlivych spolecnych spravci pfi zpracovani osobnich udaju,

- vymezeny sdilené informace,

- vymezeny povinnosti jednotlivych spravcl pti zpracovani osobnich udaju,

- vSemi spolecnymi spravci uréeny (a schvdleny) hrozby a zranitelnosti zpracovani

osobnich udaju,
- vymezeny odpovédnosti za implementaci jednotlivych opatieni.

3) Kdy se posouzeni vlivu provadi?

Posouzeni vlivu se provadi pred zahajenim zpracovadni osobnich udaji. V pfipadé jiz
existujicich (pred datem ucinnosti obecného naftizeni o ochrané osobnich udajd) zpracovani
osobnich udaju je nutno posouzeni vlivu provést nejpozdéji pri prvni zméné rizika, které mlze
vznikat napfr.:

e zménami parametr( zpracovani,

e pouzitim novych technologii,

e zménami pravnich predpis(,

e expanzi spravce (Uzemni nebo organizacni)

10 recital bod 92

11 ¢lanek 35, odstavec 10, recital bod 92
12 ¢lanek 35, odstavec 8
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e vznikem novych/neznamych hrozeb pro zpracovani osobnich udaju,
e jako soucast feseni poruseni zabezpeceni osobnich udajl.

Nicméné v pripadé jiz existujicich zpracovani osobnich Udajl Ize doporudit, pokud pujde o
zpracovani osobnich udaju velkého rozsahu nebo nasazeni vysoce inovativniho feseni, provést
predbéiné posouzeni jiz v dobé formulace zaméru, aby nedoslo ke zbytecné vynaloZzenym
prostfedkim v dalSich fazich pfipravy.

Monitorovani a prezkoumavani rizik (respektive jejich zmény) pro prava a svobody subjektd
udajl probihd soustavné. Zda je zpracovani osobnich uUdaji provadéno v souladu
s posouzenim vlivu na ochranu osobnich udaju, by mélo byt provéfovano i pfi zméné rizika'4.
Monitorovani uplatnéni posouzeni vlivu, v€etné dodrZovani opatreni a revize posouzeni vlivu,
muze byt provadéno v ramci planovanych auditd nebo mimoradnych auditli (po probéhlé
mimoradné udalosti, tj. poruseni zabezpeceni osobnich Gdaji®®). K tomu Pokyny WP248 na
strané 16 uvadéji: V ramci osvédéenych postupl by mélo byt posouzeni vlivu soustavné
pfezkoumavano a mélo by se pravidelné prehodnocovat. TakZe i kdyZ se ke dni pouZitelnosti
natizeni posouzeni vlivu nevyzaduje, spravce bude ve vhodnou dobu nucen toto posouzeni
vlivu provést v ramci svych povinnosti obecné odpovédnosti.

Revize posouzeni vlivu ma zasadni vyznam pro udrZeni urovné ochrany osobnich udaja v
postupné se ménicim prostredi.

4) Je tfeba posouzeni vlivu dokumentovat?

Spravce je povinen nejen zavést vhodna technickd a organiza¢ni opatfeni, ale i dolozit, Ze
zpracovani osobnich udajll je provadéno v souladu s obecnym nafizenim o ochrané osobnich
Udaja'®. Proto je tfeba posouzeni vlivu nejen zpracovat, ale i dokumentovat a uchovat
(napfriklad pro ucely dohledové Cinnosti).

5) Jak se posouzeni vlivu provaddi?

Minimalni obsah posouzeni vlivu upravuje!’ obecné nafizeni o ochrané osobnich udajd.
Metodika upresnuje mozny zplsob provadéni (a obsah) posouzeni vlivu, ktery je rozdélen na
Ctyri etapy:

1.etapa — shromazdéni informaci o zpracovani osobnich Gdajli, v€éetné spravcem uplatnénych
mechanizmi pro doloZeni souladu s obecnym narizenim o ochrané osobnich udaju.

2.etapa — analyza (na zakladé informaci dle predchozi odrdiky), zda je nezbytné provést
posouzeni vlivué,

3.etapa — provedeni posouzeni vlivu.

14 ¢lanek 35, odstavec 11

15 ¢ldnek 33, odstavec 3, pismeno d)

16 ¢lanek 24, odstavec 1

17 ¢lanek 35, odstavec 7

18 material Seznam druh(l operaci zpracovéni (ne)podléhajicich pozadavku na posouzeni vlivu na ochranu
osobnich udaja



4.etapa — monitorovani dodrzovani opatfeni a pravidelné revize posouzeni vlivu.

Provedeni posouzeni vlivu

Jak bylo uvedeno vyse, lze postup spravce rozdélit do ¢tyr etap (viz obrazek 1). Kazdd obsahuje
soubor krokl, které sméruji k zajiSténi povinnosti provést posouzeni vlivu. Podrobny rozpis
postupu je uveden v Pfiloze 1.

1.etapa
Informace o zpracovani,
vietné spravcem
uplatnénych
mechanizmd pro
dolofeni souladu
s obecnym nafizenim o

ochrané osobnich Gdaji
2.etapa
4 etapa Analyza, zda je
Monitorovani nezbytné provest
dodrzovani opatieni a posouzeni vlivu
pravidelné revize

posouzeni vlivu

3.etapa
Provedeni posouzeni

vlivu na ochranu
osobnich udaju

Obr. 1 Schéma postupu spravce

1. etapa
Informace o zpracovani

Pro provedeni analyzy, zda je ¢i neni spravce povinen provést posouzeni vlivu, je nezbytné mit
k dispozici urcité informace o zpracovani osobnich udaj. Postacuji informace v rozsahu —
popis vlastniho zpracovani, ucéel/y zpracovani osobnich Udaji (véetné odlvodnéni jeho
legitimity dle ¢l. 6 odst. 1 pism. f) nafizeni), subjekty udajd (druh a pocet), zpracovdvané osobni
udaje (druh, rozsah a tok dat), doba uchovani udaji, preddvani osobnich udajd jinym
subjektiim, zajisténi prav a povinnosti subjektd udajd apod. V zasadé lze vyjit ze zdznaml



o ¢innostech zpracovani®®, které musi kaidy spravce vést (pokud neprovadi nahodild
shromazdovani osobnich udaj, které dale nezpracovava).

2. etapa
Analyza, zda je nezbytné provést posouzeni vlivu

Povinnost provést posouzeni vlivu je uloZena spravcim, ktefi provadéji zpracovani osobnich
udaji majici za nasledek vysoka rizika pro prava a svobody fyzickych osob (nicméné analyzu
smérujici k pfijeti pfimérfenych opatreni k zabezpeceni zpracovani osobnich udaji by mél
provést kazdy spravce). Uréeni, zda se na spravce tato povinnost vztahuje, Ize provést ve dvou
krocich, které je nutno zdokumentovat:

1. krok — nahlédnuti seznamu druh( operaci zpracovani, kterd nepodléhaji posouzeni
vlivu, ktery Ufad pFipravil a je k dispozici zde. Seznam podléhd schvaleni Evropskym
sborem pro ochranu osobnich udajd a mize zaznamenat urcité zmény.

2. krok—pokud spravce vyjimku nema (nenalezne zpracovani osobnich udajl na seznamu
operaci zpracovani osobnich udajl, kterd nepodléhaji posouzeni vlivu na ochranu
osobnich udajd), potom by mél provést vlastni hodnoceni rizikovosti zpracovani
osobnich udajli na zakladé parametrl jim provadéného zpracovani osobnich udajd a
seznamu operaci (seznam je zpracovan jako parametricky), které mohou podléhat
pozadavku na posouzeni vlivu. Tento seznam Utad pfipravil a je k dispozici zde. Seznam
podléhd schvaleni Evropskym sborem pro ochranu osobnich Gdajli a mizZe zaznamenat
urcité zmény.

3. etapa
Provedeni posouzeni vlivu
Vlastni posouzeni vlivu Ize rozdélit do osmi ¢asti, v jejichZ rdmci spravce provadi fadu Cinnosti.

1. ¢ast — systematicky popis zamyslenych operaci zpracovani

e nazev a identifikace spravce/sdilenych spravca,

e nazev a kratky popis (operaci) zpracovani osobnich udaju,

e urceni osob odpovédnych za zpracovani osobnich Udajd (Udajl a operaci zpracovani),

e prehled funkcnich poZadavkl na (operace) zpracovani osobnich udaju,

e seznam zavaznych pravnich predpist a zavazk( spravce,

e popis Ucell (operaci) zpracovani osobnich Udaju (pokud je ucelem povinnost uloZzena
zakonem, musi byt uvedeno, ktery zakon a ktery § povinnost uklada s ohledem na
nezbytnost a pfimérenost operaci),

e seznam zpracovavanych udajl (v radé pripad( totiz nepostacuji pro provedeni analyzy
kategorie?® osobnich udajt),

e predpokladana doba uchovani osobnich udaj,

19 ¢lanek 30

20 kategorii osobnich Udajl se rozumi naptiklad identifikaéni Gdaje nebo zvlastni kategorie osobnich Gdajd nebo
provozni Udaje, vlastnimi osobnimi Udaji se rozumi jméno, pfijmeni, udaj o ¢lenstvi v odborovych organizacich,
datum, navstivena webova stranka apod.


https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=38940
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=38940

e kategorie subjekt( udaja (napfiklad zaméstnanci, studenti, pfijemci davek, pacienti
apod.),

e kategorie prijemcl osobnich udajl (subjekty mimo sprdvce — zpracovatelé, predavani
do zahranici, pfedavani na zadkladé pravnich predpis() a zplsob uZziti osobnich udajl,

e zamyslend opatfeni k doloZeni souladu, tj. informace o postupech spravce ovliviiujicich
dodrZeni obecného nafizeni o ochrané osobnich udaji (dodrZovani kodexu chovani,
vydand osvédceni (certifikace), uzaviené standardni smluvni dolozky, schvalené BCR
(Binding Corporate Rules, tj. zdvaznd podnikova pravidla) apod.),

e popis zajisténi prav subjektd udajq,

e diagram (workflow) popisujici zpracovani (tok) osobnich adajli, véetné pripadnych
vazeb na jina zpracovani osobnich udajq,

e urceni agend a Utvarl zajistujicich zpracovani osobnich udaju.

2. Cast — posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska uceld, a to
prostfednictvim testu proporcionality, ktery vyjadfuje:

e zda je zpracovani osobnich udajl s navrienymi parametry nezbytné pro zajisténi
spravcem definovaného/definovanych uceld,

e zda nelze vyuiit jiny, efektivnéjsi prostifedek k zajisténi definovaného ucelu, nez
predstavuje navrzené zpracovani osobnich udaja,

e zda uvedené zpracovani osobnich udajd zasahuje do soukromi osob pouze v nezbytné
nutné mire.

3. ¢ast — posouzeni rizik pro prdva a svobody subjektd udajl

Prikladem posouzeni rizik pro prava a svobody subjekt( Udaju je ndsledujici postup. Posouzeni
doporucujeme synchronizovat s obecnou analyzou rizik (viz naptiklad povinnost dle zdkona
¢. 181/2014 Sb., o kybernetické bezpecnosti), a to proto, Ze v rdmci analyzy rizik vznikd kromé
seznamu rizik pro dané zpracovani udaju také seznam opatreni, jak tato rizika eliminovat. To
by, pfi oddélené analyze, mohlo vést k uréitym nekonzistentnostem z hlediska pfijatych
opatreni.

1. krok - identifikace a evidence primérnich aktiv a sekundarnich/podplrnych aktiv
vztazenych ke zpracovani osobnich Gdajd a identifikace a hodnoceni vazeb mezi nimi.

2. krok — urceni zranitelnosti

spravce identifikuje zranitelnosti sekundarnich/podpudrnych aktiv, prostfednictvim jichZ jsou
realizovany hrozby (priklady viz Pfiloha 2).

(Pozndmka: riznad sekunddrni/podpirnd aktiva mohou mit stejnou zranitelnost).

3. krok — urceni hrozeb

spravce identifikuje relevantni hrozby, které se mohou vyuzit zranitelnosti uréenych ve 2.
kroku (ptiklady viz Ptiloha 3).

(Pozndmka: Jedna hrozba miZe byt realizovdna prostrednictvim vice zranitelnosti a také jednu
zranitelnost miZe vyuZivat vice hrozeb).

4. krok — prvotni ur€eni miry rizika



V rdmci posouzeni rizik pro prava a svobody fyzickych osob pro kazdou hrozbu uvést, jak se
projevi na zpracovavanych osobnich udajich a kvantifikovat miru rizika pro zpracovavané
osobni Udaje pomoci hodnoceni dopadu, miry hrozeb a miry zranitelnosti. Miru rizika urcuje
spravce postupem dle Pfilohy 5. V zasadé muze mira rizika u jednotlivych hrozeb pro osobni
Udaje nabyvat hodnot mezi 1 (1x1x1) aZ 64 (4x4x4).

Pokud se jedna o zcela nové zpracovani osobnich Gdajl nebo kvalitativni (skokovou) zménu,
uvazuje se mira rizika pred redukci, tzn. Ze Zadnd opatfeni nebyla prijata, nebo vzhledem ke
skokové zméné nejsou pouzitelna. V ramci tohoto pfistupu Ize predpokladat, ze hodnoceni
miry zranitelnosti, miry hrozby a z toho nasledné vypoétena mira rizika se bude pohybovat na
vysSi Urovni, napf. vysoké nebo kritické riziko. Takova rizika vyzaduji dalsi zasahy (redukci miry
rizika napt. prostfednictvim technickych a organizacnich opatfeni).

5. krok — oSetreni rizik (zplsob feseni rizik a ptijeti opatfeni k feseni rizik).
Z posouzeni vlivu vyjde v nékterych ptipadech riziko jako kritické, vysoké nebo stredni.
MozZnosti redukce rizika pro zpracovavané osobni udaje je nékolik.

e SniZeni rizika — prijeti opatfeni na strané spravce, tak aby mira rizika byla sniZzena na
pfijatelnou Uroven.

e Sdileni/pfeneseni rizika — doplnék predchazejici moznosti znamena, Ze v zasadé muze
spravce presunout vykondni ¢asti opatrfeni na jiny subjekt (napfiklad zpracovatele)
nebo alespon zajisti pokryti nékterych moznych nasledk( v pfipadé mimoradnych
udalosti (nelze vSak postupovat tak, Ze spravci pokryji rizika pojistnymi smlouvami);
nicméné spravce to nezbavuje odpovédnosti za zpracovani osobnich udaju (véetné
oSetieni predpokladanych hrozeb a zranitelnosti) a pfipadnych negativnich dopadi na
subjekty udaja.

e Akceptace/podstoupenirizika—v nékterych pripadech (zejména pokud mira rizika neni
kritickd) mGze spravce riziko akceptovat/podstoupit bez dalsich opatreni.

e Vyhnuti se riziku — znamen3, Ze spravce modifikuje parametry zpracovani tak, aby
k vysokému nebo kritickému riziku nedochazelo.

V pfipadé sniZeni a sdileni/preneseni rizika je nutno navrhnout soubor opatreni (k Feseni rizik,
véetné prijatych technickych nebo organizaénich opatfeni), jehoz cilem je redukce miry rizika
na prijatelnou Uroven. Vlastni technickd a organizacni opatfeni uplatnéna spravcem nebo
spravcem prostfednictvim zpracovatele/dodavatele lze rozdélit na preventivni (realizuje
spravce na zakladé posouzeni vlivu) a reaktivni/nasledna po probéhlé mimoradné udalosti
(kdy doslo k realizaci hrozby a vzniklo poruseni ochrany osobnich tdajli s tim, Ze nasledkem
by méla byt rovnézZ revize posouzeni vlivu v pfipadé, Ze Ize dopady hodnotit jako stfedni,
vysoké nebo kritické dle Prilohy 5), ktera maji za cil zamezit opakovani mimoradné udalosti
nebo minimalizovat pravdépodobnost jejiho opakovani.

V pfipadé, Ze je posouzeni rizik provddéno pro vice zpracovani osobnich udaju (napfiklad
predkladatel pravniho predpisu, ktery upravuje totozné zpracovani osobnich udajli provadéné



fadou subjekt(l, napf. obci?!), budou navriend opatfeni obecnéjsiho charakteru (diivodem
muze byt skutecnost, Ze posouzeni vlivu nem(zZe zohledriovat naptiklad zaclenéni zpracovani
osobnich udaji do informacnich systému spravovanych tymz subjektem, napf. spolecné uZiti
podplrnych aktiv). V téchto ptipadech je nutno posouzeni vlivu pfizplsobit konkrétnim
podminkam spravce.

V Ptiloze 4 jsou uvedeny oblasti, do kterych by méla smérovat prijata technickd a organizacni
opatieni. Jde o obecny seznam a kazda polozka muze byt realizovdna sadou dil¢ich opatfeni.
Napfriklad ,detekce, feSeni a vyhodnoceni mimoradnych udalosti pfi zpracovani osobnich
udajli (poruseni zabezpeceni osobnich udaja)” by mohla byt rozdélena na:
e definici odpovédnosti pfi feSeni mimoradnych uddlosti,
e postupy oznamovani mimoradnych udalosti,
e Upravu spoluprace se zpracovatelem (pokud zpracovatel existuje) pfi reSeni
mimoradnych udalosti,
e postupy klasifikace, Setfeni a vyhodnoceni mimoradnych udalosti,
e pravidla a postupy revize technickych a organizacnich opatfeni na zdakladé
mimoradnych udalosti,
e pravidla vedeni evidence a dokumentace mimoradnych udalosti.

Vramci dalSiho postupu (projektu) by méla byt technicka a organizacni opatfeni dale
upresniovana, v pripadé technickych opatfeni napfiklad az na konkrétni SW a HW nastroje,
jimiz budou realizovana.

6. krok — ur€eni miry rizika po pfijeti uvazovanych opatfeni

V ramci posouzeni rizik pro prdva a svobody fyzickych osob je pro kazdou hrozbu potieba
uvést, jak se projevi na zpracovavanych osobnich uUdajich a kvantifikovat pomoci hodnoceni
dopad(, miry hrozeb a miry zranitelnosti miru rizika pro osobni udaje. Riziko uréuje spravce
postupem dle Pfilohy 5, a to po pfijeti navrhovanych opatreni. Hodnoceni miry zranitelnosti,
zakladé spravcem pfijatych opatfeni se snizuje mira zranitelnosti a v nékterych ptipadech i
cetnost hrozby). V zasadé mlze mira rizika pro osobni tdaje nabyvat hodnot mezi 1 (1x1x1)
az 64 (4x4x4). V zadsadé by se méla mira rizika pohybovat v rozmezi hodnot 1 az 16. Soucasti je
uréeni zbytkovych rizik, kterd spravce akceptuje/podstoupi, vcéetné zdlvodnéni jejich
pfijatelnosti.

(Poznamka: akceptovatelnym zbytkovym rizikem je riziko, které neni nutné ddle zvladat
pomoci dalSich bezpecnostnich opatreni).

21 Dle § 62 odstavce 5 zakona ¢ 110/2019 Sb. u orgdn( vefejné moci a veiejnych subjekt Urad pro ochranu
osobnich Gdajd musi upustit od uloZeni spravniho trestu. Posouzeni vlivu na ochranu osobnich Gdaji ma tak za
ucel poskytnout orgdndm verfejné moci a verejnym subjektim navod, jak zabezpedit pravnim predpisem
upravené zpracovani osobnich udaja.
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Pokud se nepodafi snizit miru rizika pod hodnotu 48, musi byt zahdjena predchozi
konzultace s Uradem?2. V ramci konzultace maze Ufad spravci uloZit napravna opatieni?3,
véetné zdkazu zpracovani osobnich udaja?*.

4. ¢ast — monitorovani a aktualizace posouzeni vlivu

Po provedeni posouzeni vlivu je tfeba také zajistit monitorovani a kontrolovat jeho
dodrzovani.

Monitorovani a prezkoumavani rizik pro prava a svobody subjekt( udaji probiha soustavné
(nova aktiva, nové (dosud neuvaZované) hrozby, nové synergické efekty plsobeni hrozeb,
identifikace novych zranitelnosti, po poruseni zabezpeceni osobnich udajli) bud nepretrzité
nebo v pldnovanych ¢asovych krocich.

Monitorovani uplatnéni posouzeni vlivu, véetné dodrzovani opatieni a revize posouzeni vlivu,
mlze byt provadéno vramci mimorddnych (po probéhlé mimoradné udalosti, jejimz
disledkem jsou vysoké nebo kritické dopady) nebo planovanych auditl. V rdmci auditu
probiha revize platnosti uvazovanych hrozeb a zranitelnosti, hodnoceni spravnosti a ucinnosti
uplatnénych opatteni (technickych a organizacnich), vliv dopadl mimoradnych udalosti na
zpracovani osobnich udajl, soulad pfijatych opatfeni s pravnimi predpisy a zavazky spravce a
uréeni pripadnych ndpravnych opatreni. Kontrola uplatnéni opatreni a aktualizace posouzeni
vlivu by mély probihat periodicky v intervalech 1-3 roky s tim, Ze Ize doporucit synchronizaci
(z dvodu moznosti duplicity nékterych provadénych cCinnosti) terminu provedeni auditu a
aktualizace posouzeni vlivu s audity kybernetické bezpecnosti provadénymi na zdkladé zakona
€. 181/2014 Sb., o kybernetické bezpecnosti v platném znéni a vyhlasky ¢. 82/2018 Sb. (pokud
se na spravce vztahuji). Persondlni zajisténi, koordinace a organizacni feSeni v pfipadé
synchronizace obou auditl je véci vrcholového vedeni pfisluSného spréavce.

Monitorovani uplatnéni posouzeni vlivu zajistuje nezavisld (na monitorovaném zpracovani
osobnich udaji) osoba s odbornymi znalostmi a praxi jmenovana spravcem (v pfipadech, kdy
se na spravce nevztahuje povinnost jmenovat povérence pro ochranu osobnich udajd) nebo
povéFenec pro ochranu osobnich udaja?° .

(Pozndmka: povérenec pro ochranu osobnich udaji nesmi zpracovdvat posouzeni vlivu
(poskytuje pouze rady a konzultace), protoZe nemizZe poskytovat nezdvisly posudek a nezdvisle
monitorovat posouzeni vlivu, které by sam zpracoval).

5. ¢ast — stanovisko zdstupcl subjektd udajl a nezdvislych odbornikl

Sprdvce zajisti stanovisko subjektl udaji (ve vhodnych pfipadech, tj. zejména rozsahla
zpracovani kritickych?® osobnich Udaji, zpracovéni udaji umoZiujicich kradeZ identity,
automatizované rozhodovani a pfipady, kdy budou kladeny vyssi pozadavky na spolupraci
subjektl udajd z hlediska pfijimanych technickych a organizaénich opatreni), ale spise jen
jejich zastupcl (vybrany vzorek v rozsahu 3-10 osob) k posouzeni vlivu. Subjektdm adaju

22 glanek 36

23 ¢lanek 58, odstavec 2

24 Elanek 58, odstavec 2, pismeno f)

5 Elanek 39, odstavec 1, pismeno c)

%6 viz bod 2.1 v materidlu Seznam druh(l operaci zpracovéni (ne)podléhajicich pozadavku na posouzeni vlivu na
ochranu osobnich Gdajl
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nemusi byt poskytnut material v plném rozsahu, pokud ma byt zajisténa ochrana obchodnich
¢i vefejnych zajma a bezpeénost informaci?’. Posouzeni zastupcl subjektd Udajd muaze byt
omezeno na celkové nazory a navrhy, zejména na vyjadreni:

e k prfiméfrenosti posuzovaného zpracovani osobnich udaju (rozsah, predavani, doba

uchovani, zajisténi prav a svobod subjektl udajl),

e kuvaZovanym hrozbam,

e k opatfenim prijatym spravcem, ktera si vyZzaduji ¢innost/spolupraci subjekt( udaju.
Pokud spravce stanovisko zastupcl subjektl Udajl nepozaduje, musi to v této Casti uvést
a zdGvodnit. Vyjadreni subjektd udajd neni tfeba, pokud jde o zpracovani osobnich udaji
uloZené spravci pravnimi predpisy.

Ve vhodnych pfipadech (tj. zejména rozsahla zpracovani kritickych?® osobnich Gdajd,
zpracovani udajl umoznujicich kradez identity, automatizované rozhodovani) se doporucuje
ziskat stanovisko nezdvislych odbornikd riznych oborl (pravnikd, odbornikd na informacéni
technologie, odbornik( na bezpecnost, ekonomu atd.).

7 s

Spravce doplni vyjadreni vySe uvedenych subjektll o vyporddani, ve kterém uvede, které
navrhy neakceptoval a proc.

6. Cast — posudek povérence pro ochranu osobnich udajl
Vyjadieni povérence pro ochranu osobnich udajl obsahuje vyroky o:
- primérenosti rozsahu, parametr( zpracovani osobnich udajli a zakonnosti zpracovani,

- Uplnosti posouzeni vlivu,

- primérenosti prijatych opatreni (technickych a organizacnich),

- nutnosti provedeni pfedchozi konzultace?® s Ufradem (jen pokud mira rizika zCstava i
po posouzeni vlivu na Urovni kriticka).

7. &ast — predchozi konzultace s Ufadem

Pokud se nepodafi snizit miru rizika pod hodnotu 48, musi byt zahdjena pfedchozi konzultace
s Uradem?. Vramci pfedchozi konzultace miie U¥ad vyuZit va&i spravci nékterou
z ndpravnych pravomoci dle €l. 58 nafizeni (a to véetné zdkazu zpracovani osobnich udaju3°).

Dokumentace vysledku pfedchozi konzultace s Ufadem je souéasti posouzeni vlivu.

8. ¢ast — doloZka o schvdleni posouzeni vlivu odpovédnou osobou spravce

Na zavér posouzeni vlivu je pfipojena dolozka o schvaleni odpovédnou osobou spravce
(nejcastéji statutarni zastupce sprdvce) obsahujici alespon identifikaci schvalovaného
posouzeni vlivu, schvalovaci text, datum schvaleni a podpis statutarniho zastupce.

27 ¢lanek 35, odstavec 9
28 ¢lanek 35, odstavec 3, pismeno b)
2 ¢lanek 36, odstavec 1
30 ¢lanek 58, odstavec 2, pismeno f)
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4, etapa
Monitorovani dodrzovani opatieni a pravidelné revize posouzeni vlivu

Soustavné monitorovani a pravidelné prezkoumavani rizik pro prava a svobody subjekt( udaji
(probihd pred zaclenénim novych aktiv do zpracovani, vznikem novych (dosud
neuvazovanych) hrozeb, vznikem novych synergickych efektl plsobeni hrozeb, identifikaci
novych zranitelnosti, po poruseni zabezpeceni osobnich udajd). Vyuzit Ize naptiklad nékterych
nastroji pro monitorovani zpracovani osobnich udajli, varovani a informaci vydavanych
CERT/CSIRT apod.

Audit dodrzovani opatieni dle pfijatého harmonogramu (nebo mimoradny).

Provadeéni revizi posouzeni vlivu dle pfijatého harmonogramu.

13



Pouzita literatura:

WP248 rev. 1 Pokyny pro posouzeni vlivu na ochranu udaji a stanoveni, zda ,je
pravdépodobné, Ze zpracovani udajd bude mit za nasledek vysoké riziko” pro ucely nafizeni
2016/679

Navod k posouzeni vlivu na ochranu osobnich Gdaji u ndvrh( pravnich predpist DPIA (zde)

Seznam druh(l operaci zpracovani (ne)podléhajicich poZzadavku na posouzeni vlivu na ochranu
osobnich udaju (zde)

CSN ISO/IEC 27005 Informaéni technologie — Bezpeénostni techniky — Rizeni rizik bezpeénosti
informaci

CSN EN ISO/IEC 27001 Informaéni technologie — Systém Fizeni bezpecnosti informaci —
Pozadavky

CSN EN ISO/IEC 27002 Informaéni technologie — Bezpe&nostni techniky — Soubor postupd pro
opatfeni bezpecénosti informaci

CSN ISO/IEC 29151 Informaéni technologie — Bezpeénostni techniky — Soubor postupl na
ochranu osobné identifikovatelnych informaci

CSN ISO/IEC 27018 Informacni technologie — Bezpeénostni techniky — Soubor postupl na
ochranu osobné identifikovatelnych informaci (PIl) ve vefejnych cloudech vystupujicich jako
zpracovatelé PlI

ISO/IEC 27701 Security techniques — Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy
information management — Requirements and guidelines

CSN ISO/IEC 29134 Informaéni technologie — Bezpecnostni techniky — Smérnice pro
posuzovani dopadu do soukromi

CSN 1SO 31000 Management rizik — Principy a smérnice
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Pfiloha 1

Postup spravce pfi provadéni posouzeni vlivu — schéma

Infarmare o Zpracovani cscbnich ddajd

—

Anzliza nezbytnosti provést posouzeni

posoureni dopadl na ochranu osobnich Gdajd
systematicky popis zpracovani osobnich Odajl

¥
Pozouzeni nezbytnosti & plimeErenasti operac zpracowani

Dmadani priméfandha rizika

Doz adani priméfandha rhytkowdha rizika

Zazady monitorovani posouzend

sranoviska subjekty ddajil a odbomiki

Posouzeni povefence prg ochranu osobnich Gdaji

ﬁeddmi'korw'haces Ufadem

i
Sthu'éleniEusumef

l

Monitorovani posouzent

| Hutnast dpravy pasauzeni

7adné opatfeni
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Priloha 2

Priklady zranitelnosti

zastaralost informacnich a komunikaénich technologii podporujicich zpracovani
osobnich udaju;

nedostate¢nd udrzba informacnich a komunikacnich technologii podporujicich
zpracovani osobnich udaju;

nedostatecna fyzickd ochrana mist zpracovani osobnich udaju;

nedostate¢né povédomi urcenych osob o postupech zpracovani a zabezpeceni
osobnich udaju;

nedostatecné fizeni pfistupu k osobnim udajiim;

nedostate¢né postupy pfi identifikovdni a odhaleni mimotradnych udalosti
a nebezpecnych jevy;

nedostatec¢né monitorovani ¢innosti, neschopnost odhalit nezadouci zplsoby chovani
nebo pochybeni uréenych osob;

nedostatec¢né stanoveni bezpecnostnich pravidel, nepfesné nebo nejednoznacné
vymezeni prav a povinnosti a bezpecnostnich roli v ramci zpracovani osobnich udajq;
nedostatec¢nd ochrana aktiv;

nevhodna bezpecnostni architektura;

nedostatecnd (nezavisla) kontrola apod.

(Pozndmka: nékteré detailnéjsi nebo modifikované informace k urceni zranitelnosti Ize nalézt
v CSN ISO/IEC 27005 a vyhldsce & 82/2018 Sb.).
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Priloha 3

Priklady hrozeb

poskozeni nebo selhani technického anebo programového vybaveni (HW, SW, nosice
osobnich udaju);

neopravnény pristup k osobnim udajim (zneuziti nebo odcizeni identity internimi
nebo externimi osobami);

zavedeni Skodlivého kédu (napfiklad viry, spyware, trojské koné);

naruseni fyzické bezpecénosti;

preruseni poskytovani sluzeb elektronickych komunikaci nebo dalSich komunikacnich
sluZzeb (dorucovani) nezbytnych pro zpracovani osobnich udaju;

zneuziti nebo neopravnénd modifikace udaji (pouziti osobnich udaja k ucelu, ktery
neni deklarovdn, popreni provedeni akce s osobnimi Udaji, vyzrazeni osobnich udajt);
ztrata, odcizeni nebo poskozeni aktiva s osobnimi udaji;

nespravné fizeni ochrany osobnich udaji (nedodrzeni smluvniho zavazku ze strany
dodavatele, nedodrzeni pravnich predpist, uzivani programového vybaveni v rozporu
s licen¢nimi podminkami);

pochybeni ze strany uréenych osob (uzivatelé, zaméstnanci, administratofi, operatofti
udrzby);

zneutziti vnitfnich prostredk( (nenormalni pouZiti aktiv — pouZiti pro osobni ucely,
instalace neschvalenych program);

umyslné poskozeni (poskozeni kabeldze, fyzické napadeni osoby, krddez posty, cileny
teroristicky utok apod.);

selhani prostredi (pfirodni katastrofy, technicka selhani, tj. poruchy nebo vypadky
dodavek vody, elektfiny, klimatizace, necileny teroristicky utok);

nedostatek zaméstnanc( s potfebnou odbornou urovni;

socialni inZenyrstvi;

Spiondzni techniky (uréovani polohy, odposlech, sledovani obsahu obrazovky, ¢teni,
pofizovani fotokopii, fotografovani);

zneuziti vymeénitelnych technickych a jinych nosict dat (kopirovani osobnich udajl
z nosi¢l dat, vyzrazeni informaci z vyfazeného, nedostate¢né vymazaného média);
napadeni komunikace (odposlech, modifikace, Sifeni ciziho kédu) apod.

(Poznémbka: nékteré detailnéjsi nebo modifikované hrozby Ize nalézt v CSN ISO/IEC 27005, CSN
ISO/IEC 29134 a vyhldsce ¢. 82/2018 Sb.).
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Priloha 4

Priklady zaméreni technickych a organizacnich opatreni

Technicka opatieni sméruji k:
e zajisténi fyzické bezpecnosti mist zpracovani osobnich udaju (fizeni fyzického pristupu
do prostor/objektu, ochrana perimetru mist zpracovani osobnich Udajl);
e zabezpeceni prace s mobilnimi zafizenimi a vzdalené prace;
e zabezpeceni komunikacniho prostredi/siti;
e spraveé a ovérovani identity uréenych osob;
e fizeni pfistupovych opravnéni;
e monitorovani a zaznamenavani ¢innosti uréenych osob;
e detekci, feSeni a vyhodnoceni mimoradnych udalosti pfi zpracovani osobnich udaja
(poruseni zabezpeceni osobnich udaju);
e ochrané pred Skodlivymi kody;
e ochrané identity subjektl udajli (pseudonymizace, anonymizace osobnich udajud);
e zajisténi Citelnosti osobnich Udajl pouze opravnénymi osobami (kryptografie);
e zajiSténi pozadované urovné dostupnosti osobnich udaju;
e zajisténi zdlohovani a archivace;
e zajisténi aplikani bezpecnosti apod.
Organizacni opatreni sméruji k:
e zajisténi systému fizeni ochrany osobnich udajq;
e zajisténi fizeni aktiv;
e zajiSténi fizeni rizik;
e klasifikaci osobnich udaji;
e fizeni dodavatell/zpracovatell (véetné dodavatel(l digitalnich sluzeb);
e organizacnimu zajisténi zpracovani osobnich udaju;
e bezpecnosti lidskych zdroji;
e fizeni pfistupu;
e zajisténi pozadované dokumentace zpracovani osobnich udaju;
e zajiSténi bezpecnosti v procesech akvizice, vyvoje a udrzby;
e fizenizmén;
e fizeni provozu a komunikaci;
e fizeni kontinuity ¢innosti;
e fizeni monitorovani zpracovani osobnich udajli a revize posouzeni vlivu apod.

vevs

ISO/IEC 27002, CSN ISO/IEC 29151, CSN ISO/IEC 27018 a vyhldice ¢ 82/2018 Sb.).
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Priloha 5

Provadéni posouzeni rizik pro prava a svobody fyzickych osob

V rdmci posouzeni vlivu je pro kazdou hrozbu (ktera plsobi na uréené aktivum prostfednictvim
uréené zranitelnosti) nutno uvést, jaky je jeji vliv na osobni udaje (naruseni dostupnosti,
integrity nebo dlvérnosti) a kvantifikovat (pomoci hodnoceni zavaznosti udalosti, miry hrozby,
a miry zranitelnosti) miru rizika pro osobni udaje. Nize v pfiloze je uveden zplsob, jak toho

docilit.

e Vliv realizace hrozby na osobni Udaje
Pro kaidou hrozbu se oznaci zaskrtnutim jeden nebo i vice vlivi (nepfidéluje se
hodnota)

Ztrata integrity osobnich udaji (neopravnéné pozménéni osobnich udaja),

Ztrata dostupnosti osobnich udajl (zniceni, krddez, neopravnéné odstranéni,

ztrata osobnich udajt),

Ztrata dlvérnosti osobnich udaji (neopravnéné zpristupnéni osobnich udaja).

@)
@)

o

e Dopady —hodnoceni zavaznosti udalosti
Definuje se pomoci hodnoty vyjadfujici zavaznost (rozsah a hloubku) dopadd pro
subjekty udaju a pro spravce, coz ve vysledku komplexné fesi problém vyhodnoceni
realizace hrozeb. Hodnoceni dopadU probihd v zavislosti na zpracovdvanych osobnich
udajich (identifikace subjektu udajl, citlivost informaci), druhu a rozsahu ujmy
zpUsobené fyzickym osobam a spravci. V pripadé hodnoceni dopadl na fyzickou Gjmu
se nepredpoklada ucast znalcl (napf. Iékart) na uréeni jeji miry. Jako vysledna hodnota
je brana nejvyssi dosazena uroven.

Naruseni

negativni, nékdy i
verejné, reakce
subjekt( udaja

apod.).

) Y . Financni .. Ztrata Dopad na Mezinarodni
Dopady na Financni ujma , béZnych . . ) .
Dopady ) L. e naklady .. . divéryhodnosti zaméstnance vztahy
subjekty udaji | subjektt udaja ; ¢innosti . . o e
spravce , spravce spravce (pFedavani)
spravce
Muze negativné
ovlivnit vztahy s
jinymi ¢astmi
- spravce, jinymi
Mize P - Jny oy e
e, . .. subjekty nebo Muze zpUsobit
Mze vést prfimo K naruseni ) )
, . vztahy s kratkodobé
k nepohodli nebo béznych .. , o - .
. Lo o .. , vefejnosti, nepfijemnosti pfi Md0Ze vyvolat
subjektu udaju nepfimo ¢innosti o, . L, X o,
e | . negativni publicita zpracovani nutnost jednani
(podrazdénost, vést ke nedochazi, A . A
A , L, . bude ale omezena | osobnich udajd mezi spravcem a
kratkodobé . Y. ztratam nanejvyse ke . ) L. .
L, . L, Financni Ujma ., L na bezprostredni (zdrzeni a zahrani¢nim
1 | Nizké Casové naroky ., mensim zvysenym | , e e
. | nehrozi. . N . okoli a nebude mit podrazdéni partnerem o
pro opétovné nez 0,05 % casovym J L, . . L,
. L L. .. dlouhé trvani zaméstnancl charakteristikach
zadavani udaju, ro¢niho naroklm pfi . X o . .,
Y . ., (nepfijemnosti se nebo ¢lenl zpracovani
nutnost dalsi rozpoctu, zpracovani . L. ) L, .
K . , subjekty udajd, sprdvce, jiné osobnich udaju
komunikace se popfr. osobnich . L, ,
) . nutnost jedndni zdravotni dopady
spravcem). obratu udaja. ., . X )
. s dalSimi subjekty, nehrozi).
spravce,
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MUze negativné
ovlivnit vztahy s

Mize vést jinymi subjekty
k mensi Gjmé nebo verejnosti, Mze dochazet k
(stres, Mize . R negativni publicita vytvareni
; . Muze omezit , o,
nepohodli, primo LY se ale bude tykat . . . | negativniho obrazu
e, provadéni . L. , | MuzZe negativné ,
drobné fyzické nebo . omezené zajmové L, spravce u
» .. béznych i ovlivnit vykon ~
obtize, nepfimo .. B skupiny nebo . . . zahranicnich
, , ¢innosti, . zaméstnancl pfi J
nedostatek Odhadovana vést ke ve. v, ., | bude Siroka, avsak , partner( v jednom
., . L, narusit radné , , zpracovani . .
porozuméni, financni Ujma ztratdm ¥zeni nebo kratkodoba osobnich ddait teritoriu, popf. v
Stfedni omezeni do 5000 mezi 0,05 . ... | (dbytek subjektt ) jednom staté,
. N ) fungovani ¢asti | , ., (stres )y
pristupu ke K¢/subjekt %a2% , udaji do 10 % u Y N vedouciho k
i ) L. .. nebo celého ) zaméstnanc( a N 3
sluzbam spravce udaju. ro¢niho ) spravce, . 3 dodasnému
Ny N spravce, , , ¢len( spravce, ,
nebo jinych rozpoctu, | ’ kratkodobé L omezeni
o . kratkodoby L. drobné fyzické a .,
subjektd, popr. 3 . omezeni pfistupu ; - zahraniéni
. T, vypadek sluzeb o zdravotni obtize). .
Casové naroky obratu sorivee ke sluzbam participace na
spojené s spravce P vyuZivanym zpracovani
feSenim spravcem, osobnich udaja.
dopadu). negativni, avak
kratkodobé ohlasy
v médiich).
Muze zavazné
ovlivnit vztahy s . ,
. . . v MUzZe dochazet k
oy Mize jinymi subjekty Y .
MiUze vést . . . 3 .. y vytvareni
e pfimo MzZe zpUsobit | nebo verejnostis . . o,
k zavazné ujmé , ., , Mize zpGsobit | negativniho obrazu
) Odhadovana nebo docasné nasledkem L., )
(napadeni, e . , L, zavazné, spravce u
Y finan¢ni Ujma nepfimo | zastaveni nebo celostatni ) , e,
nepfiznivy . , j L, . kratkodobé zahrani¢nich
, od 5000 K¢ do vést ke podstatné negativni publicity L N
zdravotni stav, . L, L, h . omezeni vykonu partner( a
deprese, ztizené 50000 K¢/ ztratam narusen (Ubytek subjektd fi zpracovani verejnosti ve
Prese, ZLZeN€ | ¢ ibjekt udaja, | vyidimnez |  béinych Gdajii 10-50% u | P ZPracovant vereinost ve
; uplatnéni, L, .. 3 ) osobnich udajt svété, spojeného
Vysoké L, (zneufZiti 2%a cinnosti spravce, . )
ekonomické ) . oer ) 3 (zhorseni s trvalym nebo
3 . financnich nizsim ¢i spravce nebo dlouhodobé } ,
znevyhodnéni . . ) o . ) zdravotniho stavu dlouhodobym
N e prostiedkd rovnym 10 | poskodit rozvoj omezeni nebo . . .
(Cerné listiny), . L . R zaméstnancl omezenim
.. X subjektu udaju, | % roc¢niho nebo zamezeni pfistupu | , ) ; .
kradez identity, . , . ., ., ¢lenq, kratkodoba participace
. . poskozeni rozpoctu, prosazovani ke sluzbam , .,
predvolani X . o L. .. ) pracovni zahrani¢nich
oy majetku). popr. cild a zajma vyuZivanym .
vysetfujicimi , , neschopnost). partner( na
) obratu spravce. spravcem, L,
organy). , Ny L, zpracovani
Spravce. masivni, negativni, osobnich ddait
Y . . ich Gdaju.
avsak kratkodobé !
ohlasy v médiich).
MdUzZe zédvainé a
dlouhodobé
ovlivnit vztahy s
jinymi subjekty
e .. . . . | nebovefejnostis . . . MuzZe dochdazet k
Muze vest Muze zavazneé , Mize zpUsobit Y,
L ., . nasledkem L., vytvareni
k velmi zavainé . a dlouhodobé .. zavainé o,
e e Mdize L celostatni ¢i 3 negativniho obrazu
ujmé, pfimému . ovlivnit vztahy , , dlouhodobé L, .
Y . pfimo . nadnarodni L, Ceské republiky
ohroZeni Ci s jinymi y omezeni vykonu .
e . nebo . negativni .. , v oblasti
ztraté Zivota , .. subjekty nebo . pfi zpracovani .,
R L Odhadovana nepfimo .. } publicity, s L. zpracovani a
(smrt, invalidita, ) Y. , verejnosti s .. osobnich udajl ,
. finan¢ni Ujma vést ke j dlouhodobymi ) N ochrany osobnich
dlouhodobé . L, nasledkem (utoky na ¢leny L. )
Y od 50000 K&/ ztratam L, ucinky a udaja po celém
nepfiznivy ] L. . . celostatni . nebo v L,
| subjekt udaji | presahujici L pozadavky na Y svété, spojeného
zdravotni stav a negativni e zaméstnance i
. (neschopnost m 10 % L prijeti N . s dlouhodobym
pracovni A .. publicity, s L . spolecnosti, 3
splacet dluh, rocniho L. odpovédnosti nebo trvalym
neschopnost, ) . dlouhodobymi , o odchod 3
| ztrata rozpoctu, . (ubytek subjektl . . omezenim
ztrata . . ucinky a . zaméstnancl o
Y, majetku). popfr. .. . | udaji nad 50 % u e participace
zaméstnani, Ujmou (soudni , . , nebo ¢lend, o
o obratu spravce, Cerné ; zahranicnich
velmi ztizené . proces, o | dlouhodoba o .
. organizace | .. . . listiny, ztrata ) subjektll nebo i
uplatnéni, , likvidace, vznik pracovni L.
. . spravce. . ) konkurenceschop statll na
vylouceni, nesplatitelného . L, neschopnost, .,
. nosti, masivni, L, zpracovani
omezeni prav). dluhu apod.) . amrti). BRI
negativni, osobnich udaju.

dlouhodobé
ohlasy v médiich,
véetné
zahranicénich).
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e Mira hrozby — mira pravdépodobnosti vyskytu hrozby
Definuje se pomoci hodnoty vyjadfujici cetnost vyskytu hrozeb.

Mira hrozby Popis

1 |Nizka Frekvence vyskytu hrozby neni ¢astéjsi nez jednou za pét let.

2 |Stfedni |Frekvence vyskytu hrozeb se pohybuje v rozpéti od jednoho roku do péti let.

3 |Vysoka |Frekvence vyskytu hrozeb se pohybuje rozpéti od jednoho mésice do jednoho roku.

Frekvence vyskytu hrozeb se pohybuje v ¢astéjsich intervalech nez jednou za mésic.

e Mira zranitelnosti (zranitelnost)
Definuje se pomoci hodnoty vyjadfujici vyuZiti zranitelnosti na zakladé pfijatych

opatreni

Mira
zranitelnosti

Popis

Vyuziti zranitelnosti se nejevi jako mozné. Existuji opatfeni, kterd jsou schopna vcas
detekovat pokusy o narusSeni integrity, dostupnosti a dlvérnosti osobnich Udajd;
pfijata opatfeni jsou schopna zamezit pokusim (Uspésné pokusy nejsou znamy) o
naruseni integrity, dostupnosti a ddvérnosti osobnich (dajli; ucinnost opatreni je
pravidelné kontrolovana; opatreni jsou pravidelné revidovana.

VyuZiti zranitelnosti se jevi jako obtizné. Existuji opatfeni, kterd jsou jen omezené
schopna vcas detekovat pokusy o naruSeni integrity, dostupnosti a davérnosti
osobnich Udajl; pfijata opatrfeni jsou schopna zamezit pokusim (Uspésné pokusy
nejsou zndmy) o naruseni integrity, dostupnosti a divérnosti osobnich Gdajl; ucinnost
opatreni je pravidelné kontrolovdna; opatfeni jsou pravidelné revidovana.

1 Nizka
2 Stredni
3 | Vysoka

VyuZiti zranitelnosti se jevi jako mozné. Neexistuje detekce pokust o naruseni integrity,
dostupnosti a dlvérnosti osobnich (dajd; pfijatd opatfeni jsou schopna zamezit
pokusim o naruseni integrity, dostupnosti a dlivérnosti osobnich Udajli jen omezené
(jsou znamy dil¢i uspésné pokusy); ucinnost opatreni neni kontrolovana; opatreni
nejsou pravidelné revidovana.

VyuZiti zranitelnosti se jevi jako snadné. Neexistuje detekce pokusl o naruseni
integrity, dostupnosti a davérnosti osobnich Udajl; nejsou prijata opatfeni k
zamezeni pokusl o naruseni integrity, dostupnosti a dlvérnosti osobnich Gdaji nebo
je jejich Gcinnost velmi omezena (jsou znamy Uspésné pokusy); ucinnost opatreni
(pokud jsou néjaka prijata) neni kontrolovana; opatreni (pokud jsou pfijata) nejsou
revidovdna.

e Urceni miry rizika pro osobni udaje
Na zakladé stanovenych koeficientl pro hodnoceni dopad(, hrozeb a zranitelnosti se
vypocte mira rizika. K tomu lze pouzit nasledujici vzorec.
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I riziko = dopad x mira hrozby x mira zranitelnosti

Obecné tedy mlzZe mira rizika pro osobni udaje nabyvat hodnot mezi 1-64. Vysledné
hodnoty Ize rozdélit do nékolika skupin dle jeho Urovné.

e Riziko nizké (hodnoty 1-4) — riziko je povaZovano za ptijatelné (riziko akceptovano
automaticky).

e Riziko stfedni (hodnoty 6-16) — riziko je vhodné snizit financné méné ndakladnymi
opatrfenimi, to znamen3, Ze je mozné riziko akceptovat, pokud by moznd opatreni
byla nepfimérené nakladna (riziko akceptuje DPO).

e Riziko vysoké (hodnoty 18-36) — riziko je dlouhodobé nepfipustné a musi byt
zahdjeny systematické kroky k jeho odstranéni (riziko kratkodobé akceptuje DPO).

e Riziko kritické (hodnoty 48-64) — riziko je nepfipustné a musi byt neprodlené
zahajeny kroky k jeho eliminaci (povaZovano za vysoké riziko ve smyslu ¢lanku 36
odstavec 1).

Posouzeni rizik (¢ast 3 zpracovani posouzeni) lze zpracovat v tabulce, kde se v jednotlivych
sloupcich uvede: aktivum (podplrné aktivum); zranitelnost; hrozba; vliv realizace hrozby se
sloupci (ztrata) integrity, dostupnosti, davérnosti; rizika pred pfijetim opatreni se sloupci
dopady, hrozby, zranitelnosti, riziko; prijata opatreni (uvede se Cislo opatfeni ze seznamu
zpracovaného sprdvcem); rizika po pfijeti opatreni se sloupci dopady, hrozby, zranitelnost,
zbytkové riziko. Tato tabulka ukazuje pouze vyslednou, pfehlednou a formalni Upravu, necini
si ambici ukazat néjaké vzorové Feeni. Redeni provadi samostatné kazdy spravce se znalosti
hodnoceného zpracovani osobnich Gdajl. Je zfejmé, Ze urceni hodnoty u dopadd, zranitelnosti
a hrozeb musi predchazet analyza za Ucasti spravcem urcenych odbornikd, nejde o pouhé
formalni vyplnéni tabulky (viz nasledujici strana).
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Priklad tabulky pro posouzeni rizik

Aktivum Zranitelnost Hrozba Vliv hrozby na OU Riziko pred pfijetim opatreni
ztrata ztrata ztrata dopady | mira mira riziko
integrity | dostupnosti | dlvérnosti hrozby | zranitelnost »

aplikace Nedostate¢né Fizeni piistupu k OU Zneuziti nebo neopravnéna modifikace OU X X 3 3 4 36
server Nedostatecna udrzba ICT Poskozeni nebo selhani technického vybaveni X 2 2 4 16
atd.
Pfijatd opatreni Riziko po pfijeti opatfeni
dopady | mira mira zbytkové riziko
- hrozby | zranitelnosti
1,2" 3 3 1 9
3,4 2 2 1 4
Poznamka:

*) Cislo opatfeni ze seznamu technickych a organizacnich opatieni ptipraveného spravcem napf. 1 — sprdva fizeni identity, 2 — fizeni ptistupu, 3 —
fizeni aktiv, 4 — zalohovani a archivace dat (navazuje na etapu 3, krok 5 tohoto materidlu)
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