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Shrnuti

Toto stanovisko se zaméfuje na to, jak miiZze provozovani internetovych stranek socidlnich siti
spliovat pozadavky pravnich ptfedpisi EU na ochranu udaji. Jeho cilem je piedevSim
poskytnout poskytovatelim sluzeb socidlnich siti pokyny k opatfenim, kterd je nutno zavést
k zajisténi souladu s pravem EU.

Ve stanovisku se uvadi, Ze poskytovatele sluzeb socidlnich siti a v mnoha ptipadech
poskytovatelé doplnkovych aplikaci jsou spravci udajii s ptislusSnymi odpovédnostmi vici
uzivatelim sluZeb socidlnich siti. Stanovisko ukazuje, kolik uzivateld pracuje v Ccisté
soukromé oblasti a kontaktuje jiné osoby jako souc¢ast spravovani svych osobnich, rodinnych
nebo domdcich zdlezitosti. V téchto ptfipadech ma stanovisko za to, ze plati ,,vyjimka pro
domaci pouziti“ a Zze se nepouziji predpisy upravujici ¢innost spravci udaji. Stanovisko
rovnéz upfesiiuje situace, kdy se na Cinnosti uzivatele sluzeb socidlnich siti nevztahuje
,»vyjimka pro domaci pouziti“. Hlavni obavu pro pracovni skupinu podle ¢lanku 29
pfedstavuje Sifeni a vyuzivani informaci, které jsou dostupné na internetovych strankach
socialnich siti, pro jiné druhotné, nezamyslené ucely. V celém stanovisku je obhajovano silné
standardni nastaveni respektujici bezpecnost a soukromi jako idedlni vychozi bod, co se tyka
vSech nabizenych sluzeb. Hlavni oblasti obav je pfistup k informacim o profilu. Stanovisko se
zabyva rovnéz tématy jako zpracovani citlivych udaji a snimk, reklama a pfimy marketing
na internetovych strankach sociélnich siti a otdzky tykajici se uchovavani udaju.

Hlavni doporuceni se zaméfuji na povinnost poskytovateli sluzeb socialnich siti dodrzovat
smérnici o ochrané udajlii a podporovat a posilovat prava uZivateld. Je nanejvys dilezité, aby
poskytovatelé sluzeb socialnich siti méli od pocatku informovat uzivatele o své totoznosti
améli by uvést veskeré jednotlivé ucely zpracovani osobnich udajii. Zvlastni pozornost by
m¢éli poskytovatelé sluzeb socidlnich siti vénovat zpracovani osobnich tidaji nezletilych osob.
Stanovisko doporucuje, aby uZivatelé pfenaSeli obrazky nebo informace o jinych fyzickych
osobach pouze se souhlasem doty¢né osoby, a domniva se, ze poskytovatelé sluzeb socialnich
siti maji rovnéZ povinnost informovat uZzivatele o pravu ostatnich osob na soukromi.



PRACOVNi, SKUPINA PRO OCHRANU FYZICKYCH OSOB V SOUVISLOSTI SE
ZPRACOVANIM OSOBNICH UDAJU

ziizena smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995',

s ohledem na ¢lanek 29 a ¢l. 30 odst. 1 pism. a) a odst. 3 uvedené smérnice a ¢l. 15 odst. 3
smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002,

s ohledem na ¢lanek 255 Smlouvy o ES a nafizeni Evropského parlamentu a Rady (ES)
¢. 1049/2001 ze dne 30. kvétna 2001 o pristupu vetejnosti k dokumentim Evropského
parlamentu, Rady a Komise,

s ohledem na jednaci fad pracovni skupiny,

PRIJALA TENTO DOKUMENT:

1. Uvod

Vyvoj internetovych komunit a hostovanych sluzeb, jako jsou sluzby socialnich siti (dale jen
»3558), je pomérn€ novym jevem, pii¢emz pocet uzivatelii téchto internetovych stdnek nadale
roste geometrickou fadou.

Osobni udaje, které uzivatel vyvési na internetu, spolu s udaji o ¢innostech uzivatele a jeho
vztazich s ostatnimi lidmi, mohou vytvofit bohaty profil zajml a ¢innosti této osoby. Osobni
udaje zvefejnéné na internetovych strankach socidlnich siti mohou vyuzit tfeti strany k fadé¢
ucelt, véetné obchodnich, a mohou piedstavovat zna¢na rizika, jako je kradez totoznosti,
financni ztraty, ztrata obchodnich piilezitosti ¢i moznosti zaméstnani a télesna Gjma.

Berlinskd Mezindrodni pracovni skupina pro ochranu udaji v telekomunikacich pfijala
v bfeznu 2008 Rimské memorandum®. Memorandum analyzuje rizika pro soukromi
a bezpecnost, ktera ptedstavuji socialni sité, a poskytuje pokyny pro regulacni organy,
poskytovatele a uZivatele. Neddvno piijaté usneseni o ochrané soukromi ve sluzbach
socialnich siti’® rovn&z vyzdvihuje problémy, které SSS piinaseji. Pracovni skupina rovnéz
bere v iivahu pisemné stanovisko Evropské agentury pro bezpecnost siti a informaci (ENISA)
s nazvem ,,Bezpecnostni otdzky a doporuceni pro internetové socidlni sité** zvefejnéné v
fijnu 2007, které je urceno regulacnim organtim a poskytovatellim socidlnich siti.

2. Vymezeni ,,sluzby socialni sité (SSS)* a obchodni model

SSS lze obecné vymezit jako on-line komunikaéni platformy, které jednotliveiim umoZziuji
spojovat se se sitémi nebo vytvaret sité stejné smyslejicich uzivatelii. Z pravniho hlediska jsou
socialni sité sluzbami informac¢ni spole¢nosti definovanymi v €l. 1 odst. 2 smérnice 98/34/ES
ve znéni smérnice 98/48/ES. SSS sdileji urcité vlastnosti:

— uzivatelé jsou vyzyvani, aby poskytli osobni tidaje za ucelem vytvoteni svého popisu nebo
,profilu®,

' Utedni véstnik L 281, 23.11.1995, s. 31,

http://ec.europa.cu/justice_home/fsj/privacy/workinggroup/index_en.htm
http://www.datenschutz-berlin.de/attachments/461/WP_social network_services.pdf.

Piijaté na 30. Mezinarodni konferenci inspektori ochrany udaji a soukromého Zivota ve Strasburku, 17.10.2008,
http://www.privacyconference2008.org/adopted_resolutions/STRASBOURG2008/resolution_social networks_en.pdf.
http://www.enisa.europa.cu/doc/pdf/deliverables/enisa_pp_social networks.pdf.
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— SSS rovnéz poskytuji nastroje, které uzivatelim umoziuji vyvésit své vlastni materialy
(obsah vytvoreny uzivatelem, napt. fotografie nebo zapis v deniku, hudbu nebo videoklip
&i odkazy na jiné internetové stranky”),

— ,,vytvafeni socialnich siti“ je umoZnéno pomoci nastrojl, které obsahuji seznam kontaktt
u kazdého uzivatele a pomoci nichz mohou uzivatelé vzajemné reagovat.

SSS ziskavaji velkou ¢ast svych piijml z reklamy, jez je poskytovana spolu s internetovymi
strankami, které vytvortili uzivatelé¢ a na néz maji uzivatelé piistup. Uzivatelé, kteti na svych
profilech vyvési velké mnozstvi informaci o svych zajmech, poskytuji uptesnény trh
inzerentim, ktefi na zaklad¢ téchto informaci chtéji zasilat cilené reklamy.

Je proto dulezité, aby SSS fungovaly zptisobem, jenz respektuje prava a svobody uzivateld,
ktefi maji oprdvnéna ocekavani, Ze osobni udaje, které zvetejni, budou zpracovany podle
evropskych a vnitrostatnich pravnich piedpist v oblasti ochrany udaji a soukromi.

3. Uplatiiovani smérnice o ochrané udaji

Na poskytovatele SSS se ve vétsiné pripadi vztahuji ustanoveni smérnice o ochrané tdaju,
a to 1 tehdy, jestlize se jejich ustiedi nachazeji mimo EHP. Pracovni skupina podle ¢lanku 29

vvvvvv

usazeni a pouzivani vybaveni jako rozhodujicich Cinitelti pro pouzitelnost smérnice o ochrané
idajt a pravidel, které si vyzadalo protokolovani IP adres a pouZivani cookies’.

3.1 Kdo je spravce udaja?

Poskytovatelé SSS

Poskytovatelé SSS jsou spravci udaji podle smérnice o ochrané udajua. Poskytuji prostiedky
pro zpracovani uzivatelskych tdaji a veskeré ,,zdkladni*“ sluzby souvisejici se spravou
uzivateld (napf. registrace a ruseni uctl). Poskytovatelé SSS rovnéz urcuji mozné pouziti
uzivatelskych daji pro ucely reklamy a marketingu — vcetné reklamy zajistované tretimi
stranami.

Poskytovatelé aplikaci

Spravci Udaji mohou byt rovnéZz poskytovatelé aplikaci, pokud vyvijeji aplikace, které
funguji spolu s aplikacemi SSS, a o pouziti takovych aplikaci rozhoduji uzivatelé.

Uzivatelé

Ve vétsing pripadl se uzivatelé povazuji za subjekty tdajii. Smérnice neuklada povinnosti
spravce udaju fyzické osobé, kterd zpracovava osobni udaje ,,pro vvkon vylucné osobnich ci
domacich cinnosti* — tzv. ,,vyjimka pro domadci pouziti“. V né€kterych ptipadech se na ¢innosti
uzivatele SSS nemusi vztahovat vyjimka pro domaci pouziti a lze mit za to, ze uzivatel
ptebira urcité odpovédnosti spravee tidajii. Nize jsou uvedeny nékteré z téchto piikladi:

>V piipadech, Ze SSS poskytuji sluzby elektronickych komunikaci, se pouZiji rovnéZ ustanoveni smérnice

o soukromi a elektronickych komunikacich 2002/58.
WP148, ,,Stanovisko ¢. 1/2008 k otazkdm ochrany daji v souvislosti s vyhledavaci‘.
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3.1.1. U&el a povaha

Rostoucim trendem SSS je ,prechod z ,, Web 2.0 pro zabavu na Web 2.0 pro produktivitu
a sluzby*”’, kdy ¢&innosti nékterych uzivatelit SSS mohou piekro¢it vyluéng osobni & doméci
¢innosti, je-li napiiklad SSS pouzita jako platforma pro spolupraci urcitého sdruzeni nebo
spole¢nosti. Pokud uzivatel SSS jedna jménem spolecnosti ¢i sdruzeni nebo pouziva SSS
pfevazné jako platformu na podporu obchodnich, politickych nebo charitativnich cild,
zminéna vyjimka neplati. V tomto ptipadé uzivatel piebird veskeré odpoveédnosti spravce
udajl, ktery poskytuje osobni udaje jinému spravci Udaji (poskytovateli SSS) a tfetim
stranam (ostatni uzivatelé SSS nebo piipadné¢ dal§i spravci udaji s pfistupem k témto
udajiim). V téchto pfipadech musi mit uzivatel souhlas dotcenych osob nebo jiny legitimni
zéaklad stanoveny ve smérnici o ochrané udajt.

Obvykle je pfistup k udajim (udaje z profilu, vyveésené zpravy, piibc¢hy ...) poskytnutym
uzivatelem omezen na kontakty, které si uZivatel sam vybere. V nékterych ptipadech vSak
mohou uzivatelé ziskat vysoky pocet kontakti tfetich stran, z nichz nékteré nemusi ve
skutecnosti znat. Vysoky pocet kontaktd by mohl byt signdlem, Ze neplati vyjimka pro
domadci pouziti a uzivatel je proto povazovan za spravce udaja.

3.1.2. Pristup k idajim o profilu

Poskytovatel¢ SSS by méli zdarma zajistit standardni nastaveni respektujici soukromi, které
omezuje piistup ke kontaktiim podle vlastniho vybéru.

Pokud pfistup k udajiim z profilu piesahuje kontakty podle vlastniho vybéru, je-li naptiklad
piistup k profilu umoznén viem &lenim v ramci SSS* nebo jsou-li tidaje indexovatelné
vyhledavaci, ptistup piesahuje osobni nebo domaci oblast. Stejn¢ tak v ptipadé, ze uzivatel
pfijme informované rozhodnuti o rozsifeni pfistupu mimo ,,ptatele” podle vlastniho vybéru,
nabyvaji platnosti odpovédnosti spravce udaji. Pak bude platit stejny pravni rezim jako v
ptipadé, kdy jakakoli osoba pouzivé jiné technologické platformy ke zvefejnéni osobnich
daji na internetu’. V fadé &lenskych stati neexistence omezeni piistupu (tedy vefejny
charakter) znamend, Ze plati smérnice o ochran€ udaju, pokud jde o uZivatele internetu, ktery
nabyva odpovédnosti spravee tdaja'’.

Je nutno mit na paméti, ze 1 v ptipad¢, ze neplati vyjimka pro domaci pouziti, miaze uzivatel
SSS vyuzit jinych vyjimek, jako je vyjimka pro publicistické ucely, umélecky nebo literarni
projev. V téchto ptipadech je nutno usilovat o rovnovahu mezi svobodou projevu a prdvem na
soukromi.

3.1.3 Zpracovani udaju tietich stran uzivateli

Uplatnéni vyjimky pro domaci pouziti je omezeno rovnéz nutnosti zarucit prava tietich stran,
zejména co se tyka citlivych udaji. Dale je nutné podotknout, Ze 1 v pfipad¢, Ze plati vyjimka
pro domaci pouziti, mize byt uzivatel odpovédny podle obecnych ustanoveni dotycnych
vnitrostatnich obcanskoprdvnich nebo trestnich ptedpisi (naptf. pomluva, odpovédnost za

»Internet budoucnosti: Evropa musi byt hlavnim hraéem®, projev Viviane Redingové, evropské komisatky pro
informaéni spolecnost a média b&hem zasedani iniciativy Lisabonské rady ,,Budoucnost internetu”, Brusel,
2. tnora 2009.
Nebo lze-li tvrdit, ze pii pfijeti kontakti nebyl proveden skutecny vybér, tj. uzivatelé akceptuji ,,kontakty bez ohledu na
existujici vztahy.
Napt. u publikacnich platforem, které nejsou SSS, nebo v ptipad€ programového vybaveni ve vlastnim prostiedi.
Ve svém rozsudku ve véci Satamedia ESD v bod¢ 44 naopak uvedl: ,,Z foho plyne, Ze tato druha vyjimka musi byt
vykladana tak, Ze se vztahuje vyhradné na cinnosti spadajici do ramce soukromého ¢i rodinného Zivota jednotlivcii (viz
vySe uvedeny rozsudek Lindqvist, bod 47). Tak tomu zjevné neni, pokud jde o cinnosti Markkinaporssi a Satamedia,
Jejichz predmétem je sezndmit se shromdzdénymi udaji neomezeny pocet osob.*
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obCanskopravni delikty v souvislosti s porusenim pradva na ochranu osobnosti, trestni
odpovédnost).

3.2 Standardni nastaveni respektujici bezpeénost a soukromi

Hlavnim prvkem divéry v SSS je bezpecné zpracovani informaci. Spravei musi pfijmout
ptfislusnad technickd a organiza¢ni opatfeni ,jak pii pfipravé systému zpracovani, tak
v pribéhu vlastniho zpracovani“ s cilem =zajistit bezpeCnost a zabranit jakémukoli
neopravnénému zpracovani, s piihlédnutim k rizikim vyplyvajicim ze zpracovani udajh
a z povahy udaja'".

Diulezitym prvkem nastaveni respektujiciho soukromi je pfistup k osobnim udajim
zvetejnénym v profilu. Neni-li tento pfistup omezen, mohou tfeti strany sestavovat jakykoliv
druh davérnych udaja tykajicich se uzivatelli, bud’ jako ¢lenové SSS, nebo prostfednictvim
vyhledavact. AvSak pouze menSina uzivatell pfihlasujicich se ke sluzbé provede zmény
standardniho nastaveni. Poskytovatel¢é SSS by proto meéli nabizet standardni nastaveni
respektujici soukromi, které uzivatelim umozni svobodné a vyslovné souhlasit s pfistupem
k obsahu jejich profilu kromé¢ kontaktii podle vlastniho vybéru s cilem snizit riziko
neopravnéného zpracovani téchto udajii tfetimi stranami. Profily s omezenym ptistupem by
nemélo byt mozné vyhledat internimi vyhleddvaci, vcetné funkce vyhledavani podle
parametri jako vék nebo misto. Rozhodnuti o rozsifeni piistupu nemohou byt implicitni'?,
napiiklad moznost ,,aktivniho nesouhlasu® poskytnuta spravcem SSS.

3.3 Informace, které maji SSS poskytovat

Poskytovatel¢ SSS by méli uZivatele informovat o své totoZnosti a riznych ucelech
zpracovani osobnich Udaji podle ustanoveni ¢lanku 10 smérnice o ochrané udaji, vcéetné
napitiklad:

— pouziti idajl pro tcely ptimého marketingu,

— ptipadné sdileni idajl se stanovenymi kategoriemi tietich stran,
- ptrehled o profilech: jejich vytvareni a hlavni zdroje dat,

— pouziti citlivych udaju.

Pracovni skupina doporucuje, aby:

- poskytovatel¢é SSS uZivatele pfiméfené¢ upozornili na ohroZeni soukromi jich
samotnych i ostatnich osob pfi pfendSeni tdaji na SSS,

— uzivatelim SNS by mélo byt rovnéz pfipomenuto, ze prenaSeni informaci o jinych
fyzickych osobach miize porusit prava dotcenych osob na soukromi a ochranu udaji,

— poskytovatelé SSS by méli uzivatelim SSS rovnéz doporucit, aby v ptipadé, Ze chtéji
prenést obrazky nebo informace o jinych fyzickych osobach, tak ucinili pouze s jejich

13
souhlasem °.

Clanek 17 a bod 46 odiivodnéni smérnice o ochrané tdaj.

Zprava a pokyny o soukromi v sluzbach socialnich siti (,,Rimské memorandum®) uvéadi rizika jako ,klamny pojem
komunity“, s. 2, ,,poskytnuti vice osobnich tidajii, nez si myslite, ze jste poskytli, s. 3. Spolecnost pro pocitacovou
bezpetnost upozoriiuje dilezitou SSS na standardni pfistup ke Clenim se stejnou zemépisnou polohou:
http://www.sophos.com/pressoffice/news/articles/2007/10/facebook-network.html.

To by mohlo byt usnadnéno zavedenim néstroji ke spravé oznacovani na internetovych strankach socialnich siti, napf.
zpiistupnénim oblasti v osobnim profilu za Gcelem uvedeni, ze se ¢eka na souhlas s uvedenim jména uzivatele na
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3.4 Citlivé udaje

Udaje odhalujici rasovy nebo etnicky piivod, politické nazory, nabozenské nebo filozofické
presvédceni, Clenstvi v odborovych svazech nebo udaje o zdravi ¢i sexudlnim Zzivoté jsou
povazovany za citlivé. Citlivé osobni udaje mohou byt na internetu zvefejnény pouze
S Vyslovnjfin souhlasem subjektu udaji nebo tehdy, jestlize subjekt udaji zjevné sdm zvetejnil
tyto tdaje .

V nékterych ¢lenskych statech EU se snimky subjekti udaji povazuji za zvlastni kategorii
osobnich udajt, jelikoz mohou byt pouzity ke zjisténi rasového/etického ptvodu nebo
k odvozeni néabozenského piesvédCeni ¢i zdravotnich udajii. Pracovni skupina obecné
nepovazuje snimky na internetu za citlivé udaje'’, nejsou-li snimky jednoznatné pouZity
k odhaleni citlivych udajt o fyzickych osobach.

Jako spravci tdaji nesmi poskytovatelé SSS zpracovavat citlivé tdaje o ¢lenech ¢i neclenech
SSS bez jejich vyslovného souhlasu'®. Pokud poskytovatel SSS zatadi do formulafe profilu
uzivatell otazky tykajici se citlivych tidaji, musi objasnit, Ze zodpovézeni téchto otazek je
zcela dobrovolné.

r s

3.5 Zpracovani udaju neclent

Mnoho SSS uZivatelim umoziuje, aby poskytli udaje o jinych osobach, naptiklad pfipojenim
jména k obrazku, ohodnocenim osoby, uvedenim ,,0sob, které jsem potkal/a / s nimiz bych se
chtél/a setkat™ na akcich. Toto oznaCovani mize rovnéz identifikovat necleny. Zpracovani
téchto tdaj o neclenech poskytovateli SSS 1ze provadét pouze v ptipadé, je-li splnéno jedno
z kritérii stanovenych v ¢lanku 7 smérnice o ochrané udaji.

Vytvéafeni predem vyhotovenych profilii neclentt prostfednictvim seskupovani udaji, které
jsou nezavisle poskytnuty uzivateli SSS, véetné¢ udajii o vztahu odvozenych z piedanych
adresaitl, nema pravni zéklad'’.

V pfipad¢, Zze SSS ma prostiedky ke kontaktovani neuzivatele a informovani tohoto
neuzivatele o existenci osobnich udaji, které se ho tykaji, by ptipadny e-mail s vyzvou, aby se
tento pfihlasil k SSS za ucelem ziskani pfistupu k témto osobnim udajlim, znamenal poruSeni
zakazu stanoveného v €l. 13 odst. 4 smérnice o soukromi a elektronickych komunikacich,
ktery se tyka zasilani nevyzadanych elektronickych sdéleni pro ucely ptimého marketingu.

3.6 Pristup tretich stran
3.6.1 Pristup zprostiedkovany pomoci SSS

Kromé zakladni sluzby SSS nabizi vétSina SSS uzivatelim dodatecné aplikace poskytované
tretimi stranami, které také zpracovavaji osobni tdaje.

oznacenych snimcich nebo videonahravkach, nebo stanoveni terminu pro odstranéni oznaéeni, pro néz oznacena fyzicka
osoba neposkytla souhlas.
Clenské staty mohou stanovit vyjimky z tohoto pravidla, viz ¢l. 8 odst. 2 pism. a) druha véta a &l. 8 odst. 4 smérnice
o0 ochrané daju.
Zvetejiiovani obrazkd na internetu vSak vyvolava rostouci obavy ohledné ochrany soukromi s tim, jak se zlepsuji
technologie pro rozpoznavani tvari.
Souhlas musi byt svobodny, vyslovny a védomy.
38. bod odiivodnéni smérnice o ochrané udajt uvadi: ,,Vzhledem k tomu, zZe korektni zpracovani udajii predpoklada, ze
subjekty udaju jsou informovany o probihajicim zpracovani a ze maji narok, pokud jsou udaje ziskavany od nich, na
presné a uplné informace o okolnostech tohoto shromazdovani“. Pro nékteré SSS se zvefejiovani profili neclent
udajné stava dilezitym zpltisobem marketingu jejich ,,sluzeb®.
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SSS by mély mit prostfedky k zajisténi toho, aby aplikace tietich stran spliiovaly smérnici
o0 ochran¢ udaju a smérnici o soukromi a elektronickych komunikacich. To zejména znamena,
ze by mély uzivatelim poskytnout jednoznaéné a konkrétni informace o zpracovani jejich
osobnich tdaji a ze maji pristup pouze k nezbytnym osobnim udajim. Tietim strandm —
vyvojaiim aplikaci by proto mél byt ze strany SSS umoZznén vicelroviiovy pfistup, takze lze
rozhodnout o zptisobu pfistupu, ktery je ve své podstate omezenéjsi. Poskytovatelé SSS by
méli déle zajistit, aby uzivatelé mohli snadno sdélit své obavy tykajici se téchto aplikaci.

3.6.2 Pristup tretich stran zprostiedkovany uzivateli

Poskytovatelé SSS nekdy uzivateliim umoziuji pristup k udajim a jejich aktualizaci pomoci
tretich aplikaci. UZivatelé mohou byt napiiklad s to:

—  Cista vyvéSovat sdéleni pro sit’ ze svého mobilniho telefonu,

—  synchronizovat kontaktni udaje svych ptatel vramci SSS s adresafem ve stolnim
pocitaci,

—  aktualizovat svilij stav nebo polohu v SSS automaticky pomoci jinych internetovych
stranek.

Poskytovatelé SSS zvetejiiuji zpiisob, jakym lze toto programové vybaveni vytvofit, a to
formou ,,aplikacniho programového rozhrani® (,,API*). To umoziuje kterékoli tfeti stran¢
vytvofit programové vybaveni k provadéni téchto kol a uzivatelé si mohou svobodné vybrat
mezi nékolika tfetimi poskytovateli'®. Pfi poskytovani APL které umoziuje p¥istup k Gdajim
kontaktd, by poskytovatelé SSS méli:

—  zajistit uroven granularity, jez uzivateli umoznuje zvolit pro tieti stranu Groven piistupu,
které postacuje k provadéni pouze urcitého tkolu.

Pti pfistupu k osobnim udajim prosttednictvim API tfeti strany jménem uzivatele by sluzby
tretich stran mély:

—  zpracovavat a uchovavat udaje pouze po dobu pottebnou k provedeni urcitého tkolu;

—  neprovadét s prevedenymi udaji kontaktl uzivatele jiné operace nez osobni pouziti
poskytujicim uzivatelem.

3.7 Pravni davody pro pfimy marketing

Ptimy marketing je zakladni souc¢asti obchodniho modelu SSS; SSS mohou pouzivat riizné
marketingové modely. Marketing s vyuZzitim osobnich udajii uzivatelt by vSak mél spliovat
prislusna ustanoveni smérnice o ochrané udaji i smérnice o soukromi a elektronickych
komunikacich'’.

Kontextovy marketing je ptizpiisoben obsahu, ktery si uzivatel prohlizi nebo k némuz ma
vt g 20
pristup™.

Segmentovany marketing spo¢iva v zasilani reklamy cilovym skupinam uzivatelti?l; uzivatel
je zatazen do skupiny podle informaci, které pfimo sdélil SSS22.

Zatimco ,,API“ je obecny technicky pojem, zde API odkazuje na piistup jménem uzivatele, tj. uZzivatelé musi
programovému vybaveni poskytnout piihlaSovaci tidaje, aby toto mohlo fungovat jejich jménem.

Pracovni skupina se v blizké budoucnosti hodla zabyvat riznymi aspekty on-line reklamy ve zvlastnim dokumentu.

20 Napf. je-li na zobrazené strance uvedeno slovo ,,Pafiz“, miiZe se reklama tykat restaurace v tomto m&stg.

Kazda skupina je vymezena souborem Kritérii.
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Behavioralni marketing vybira reklamu na zaklad¢é pozorovani a analyzy Cinnosti uzivatelt
b&hem urcité doby. Tyto techniky mohou podlé€hat riiznym pravnim pozadavkiim v zavislosti
na pouzitelnych pravnich divodech a charakteristikach pouzitych technik. Pracovni skupina
doporucuje nepouzivat v modelech behavioralniho marketingu citlivé udaje, nejsou-li splnény
vSechny pravni pozadavky.

Bez ohledu na to, jaky model ¢i kombinace modell se pouZzije, mohou byt reklamy zasilany
bud’ ptimo SSS (zde poskytovatel SSS jedna jako zprostfedkovatel), nebo inzerentem — treti
stranou. V prvnim piipadé nemusi byt osobni udaje uzivateli sdéleny tfetim strandm.
V druhém ptipadé vSak miize osobni tidaje o uzivatelich zpracovavat inzerent — tieti strana,
napiiklad pokud zpracovava IP adresu uzivatele a cookie v pocitaci uzivatele.

3.8 Uchovavani udaju

SSS nepatii do oblasti pisobnosti definice sluzeb elektronickych komunikaci uvedené v ¢l. 2
pism. ¢) ramcové smeérnice (2002/21/ES). Poskytovatelé SSS mohou nabizet dodatecné
sluzby, které spadaji do oblasti piisobnosti sluzeb elektronickych komunikaci, naptiklad
vefejné dostupnou e-mailovou sluzbu. Takovato sluzba bude podléhat ustanovenim smérnice
o soukromi a elektronickych udajich i smérnice o uchovavani uda;ji.

Nékteré SSS umoziuji, aby jejich uzivatelé zasilali vyzvy tfetim stranam. Zakaz pouzivani
elektronické posty pro ucely pfimého marketingu se nevztahuje na osobni sdéleni. Ke splnéni
vyjimky pro osobni komunikaci musi SSS dodrzet tato kritéria:

— odesilateli ani ptijemci nejsou poskytnuty zadné pobidky,

— poskytovatel nevybira piijemce sd&leni”,

— musi byt jednoznacné uvedena totoznost odesilajiciho uzivatele,

— odesilajici uzivatel musi znat cely obsah sdéleni, které bude zaslano jeho jménem.

Nékteré SSS uchovavaji rovnéz identifikacni idaje uzivateld, kteti jsou vylouceni ze sluzby,
s cilem zajistit, aby se nemohli znovu zaregistrovat. V tomto pfipadé¢ musi byt tito uzivatelé
informovani o tomto zpracovani. Jedinou informaci, kterou Ize uchovévat, je mimoto
identifika¢ni udaj, nikoli divody vylouceni téchto osob. Tento daj by nemél byt uchovavan
déle nez jeden rok.

Osobni udaje predané uzivatelem pii registraci k SSS by mély byt vymazany, jakmile se
uzivatel nebo poskytovatel SSS rozhodne u&et zrugit**. Stejné tak by nemély byt uchovavany
udaje, které uzivatel vymazal pifi aktualizaci svého uctu. Poskytovatelé SSS by pred
podniknutim téchto kroki méli uzivatele informovat o dobé uchovavani pomoci prostredk,
které maji k dispozici. Z bezpecnostnich a pravnich divodl by v ur€itych pfipadech mohlo
byt opodstatnéné uchovavani aktualizovanych nebo smazanych tudajii a uctti po stanovenou
dobu, aby se zamezilo nezdkonnému umyslnému jednani plynoucimu z kradeZe totoznosti
a jinych ptestupki nebo trestnych Cinil.

Pokud uzivatel sluzbu po stanovenou dobu nepouziva, profil by se mél stat neaktivnim, tj.
ostatni uzivatelé nebo vnéjsi svét by neméli mit moznost si jej prohlizet, a po dal$i dobé by

22
23
24

Napt. pfi registraci ke sluzbé.
Tj. praxe nékterych SSS zasilat vyzvy bez rozdilu celému adresafi uzivatele neni ptipustna.
Podle ¢l. 6 odst. 1 pism. e) smérnice o ochrané tdajti musi byt tdaje ,,uchovavany ve formé umoznujici identifikaci
subjektii udajii po dobu ne delSi nez je nezbytné pro uskutecnéni cilii, pro které jsou shromazdovany nebo daile
zpracovavany .
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mély byt Gdaje na nevyuzivaném UCtu smazany. Poskytovatelé SSS by pfed podniknutim
téchto kroki méli uzivatele vyrozumét pomoci jakychkoli prostiedki, které maji k dispozici.

3.9 Prava uzivatelt

SSS by mély respektovat prava fyzickych osob, jichz se zpracovani udaji tyka, podle
ustanoveni ¢lankti 12 a 14 smérnice o ochran¢ udaji.

Prava uzivateli na ptistup k idajim a jejich opravu nejsou omezena na uzivatele sluzby,
nybrz na viechny fyzické osoby, jejichZ udaje jsou zpracovavany”. Clenové a nelenové SSS
musi byt prostiedky k uplatnéni svych prav na pfistup, opravu a vymaz. Domovska stranka
SSS by méla jednoznacné odkazovat na existenci ,,subjektu pro vyiizovani stiznosti®, ktery
poskytovatel SSS ziidil za GCelem feSeni otdzek tykajicich se ochrany tdaji a soukromi
a vyfizovani stiznosti podanych ¢leny i necleny.

Cl. 6 odst. 1 pism.c) smérnice o ochrané udajii vyzaduje, aby udaje byly , primérend,
podstatné a nepresahujici miru s ohledem na ucely, pro které jsou shromazdovany a/nebo
dale zpracovavany “. V této souvislosti je mozno poznamenat, Ze pro SSS miize byt nezbytné
zaregistrovani urcitych identifika¢nich udaji ¢lent, nesmi vSak zvetejnit skute€nd jména
¢lent na internetu. Poskytovatelé SSS by proto méli peclivé uvazit, zda mohou odivodnit to,
ze své uzivatele nuti, aby vystupovali pod svou skute¢nou identitou misto pod piezdivkou.
Existuji padné argumenty pro to, poskytnout uzivatelim v tomto ohledu mozZnost vybéru,
anejméné v jednom Cclenském stité to predstavuje pravni pozadavek. Argumenty jsou
obzvlasté padné v piipadé SSS s velkym poctem c¢lent.

Clanek 17 smérnice o ochrané udaji vyzaduje, aby spravce piijal vhodna technicka
a organizacni opatfeni na ochranu osobnich daji. K témto bezpecnostnim opatfenim patii
zejména kontrola pfistupu a mechanismy pro ovéteni totoznosti, které 1ze zavést i v ptipadé,
jsou-li pouzivany prezdivky.

4. Déti a nezletilé osoby

Velkou c¢ast sluzeb SSS vyuzivaji déti nebo nezletilé osoby. Stanovisko pracovni skupiny
WP147%° se zamé&filo na uplatiovani zdsad ochrany udaji ve $kolnim a vzd&lavacim
prostiedi. Stanovisko vyzdvihlo potiebu zohlednit nejlepsi zdjem ditéte, jak je rovnéz
stanoveno v Umluvé OSN o pravech ditéte. Pracovni skupina chce zdiraznit vyznam této
zasady také v souvislosti se SSS.

Organy pro ochranu udajii po celém svétd piijaly nékteré zajimavé iniciativy’’, které se
zaméfuji predevSim na zvySovani informovanosti o SSS a moZnych rizicich. Pracovni skupina
podporuje dalsi vyzkum tykajici se odstranéni potizi souvisejicich s oveéfenim priméireného
veku a prokazanim védomého souhlasu k lepsimu feseni t€chto problémd.

Na zéklad¢ dosud zminénych uvah se pracovni skupina domnivd, ze by k feSeni otazek
ochrany udajti ditéte v rdmci SSS byla vhodnd mnohostranna strategie. Tato strategie by
mohla byt zalozena na:

iniciativach na zvyseni informovanosti, které jsou zasadni pro zajisténi aktivni Gcasti
déti (prostfednictvim Skol, zafazenim zakladii ochrany tudaji do ucebnich osnov,

Napti. tak je tomu v ptipadé, pokud SSS pouzila e-mailovou adresu této osoby k zaslani vyzvy.
http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2008/wp147_en.pdf.
Napft. portugalska iniciativa ,,Dadus* http://dadus.cnpd.pt/, danska iniciativa ,,Chat Check Badge®, http://www.fdim.dk/.
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S.

vytvofenim vzdélavacich ndstroji ad hoc, prostiednictvim spoluprace piislusnych
vnitrostatnich organti),

opravnéném a zdkonném zpracovani udajii s ohledem na nezletilé osoby, naptiklad
nevyzadovani sdélovani citlivych udaji v ptihlaSovacich formulafich, zZadny piimy
marketing zaméfeny vyslovné na nezletilé osoby, pfedchozi souhlas rodict pted
pfihlaSenim a nélezity stupeil logického oddéleni komunit déti a dospélych,

zavedeni technologii zlepSujicich ochranu soukromi — napf. standardni nastaveni
respektujici soukromi, vyskakovaci okna s upozornénim pii provadéni ptislusnych
krokt, programové vybaveni k ovéfeni véku,

samoregulaci ze strany poskytovatelll s cilem podporovat pfijeti kodexti s ucinnymi
donucovacimi opatienimi, rovnéz kazenské povahy,

v pfipadé potfeby legislativnich opatfenich ad hoc s cilem odrazovat od nekalych
a/nebo podvodnych postupti v ramci SSN.

Shrnuti povinnosti/prav

Pouzitelnost smérnic ES

1.

Smérnice o ochrané tdaji se obecné vztahuje na zpracovani osobnich udaji
poskytovateli SSS i v pripadé, Ze se jejich ustfedi nachazi mimo EHP.

Poskytovatelé SSS jsou povaZovani za spravce udaju podle smérnice o ochrané
udaju.
Poskytovatelé aplikaci mohou byt povazovani za spravce udaji podle smérnice

o ochrané udaji.

UZivatelé jsou s ohledem na zpracovani jejich udaju poskytovateli SSS
povaZovani za subjekty udajui.

Zpracovani osobnich udaju uzivateli ve vétSiné pripadi spada do vyjimky pro
domaci pouziti. Existuji rovnéZ pripady, kdy se tato vyjimka na ¢innosti uZivatele
nevztahuje.

SSS nespadaji do oblasti piisobnosti definice sluzby elektronickych komunikaci,
na SSS se proto nevztahuje smérnice o uchovavani adaju.

Povinnosti poskvtovatelu SSS

7.

11.

Poskytovatelé SSS by méli uZzivateliim sdélit svou totoZnost a poskytnout iplné
a jednoznacné informace o zamySlenych ucelech a riznych zpisobech zpracovani
osobnich udaju.

Poskytovatelé SSS by méli zajistit standardni nastaveni respektujici soukromi.

Poskytovatelé SSS by méli uZivatelim poskytnout informace a primérené
upozornéni na rizika pro soukromi pri prenaseni udaji na SSS.

Poskytovatelé SSS by méli uZivatelim doporudit, aby obrazky nebo informace
o jinych fyzickych osobach byly prenaSeny pouze se souhlasem dotéenych osob.
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12.

13.

14.

15.

Minimalné domovska stranka SSS by méla obsahovat odkaz na subjekt pro
vyFizovani stiZznosti zabyvajici se otazkami ochrany udaji, a to pro ¢leny i
necleny.

Marketingova ¢innost musi dodrzovat pravidla stanovena ve smérnici o ochrané
udaji a ve smérnici o soukromi a elektronickych komunikacich.

Poskytovatelé SSS musi stanovit maximalni lhity pro uchovavani udaja
o neaktivnich uZzivatelich. NevyuZivané ucty je nutno zrusit.

Co se tyka nezletilych osob, poskytovatelé SSS by méli prijmout prislusna
opatieni k omezeni rizik.

Prava uZivatelu

16.

17.

18.

Clenové a popiipadé ne¢lenové SSS maji prava subjekti idaji podle ustanoveni
¢lanki 10-14 smérnice o ochrané udaju.

Clenové i ne€lenové by méli mit p¥istup k snadnému postupu vyFizovani stiznosti
zavedenému poskytovatelem SSS.

UZivatelé by méli mit obecné moZnost pouzivat prezdivku.

V Bruselu dne 12. ¢ervna 2009
Za pracovni skupinu

predseda

Alex TURK
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